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vant-propos d'Hina Jilani (Premiére édition)

Au cours de mon travail en tant que représentante spéciale du
secrétaire général chargée des défenseurs des droits humains, j'ai remar-
qgué, avec une profonde inquiétude, 'augmentation du nombre de rapports
sur des violations graves des droits humains perpétrées a l'encontre des
défenseurs ainsi qu'un changement visible de la gravité de ces violences
qui est passée de l'intimidation et du harcélement a de plus sérieuses exac-
tions comme des attaques et des menaces contre l'intégrité physique des
défenseurs. En 2004, nous avons travaillé sur les rapports d'au moins 47
défenseurs tués en raison de leur travail.

Il est évident que Il'obligation de protéger les défenseurs des
droits humains incombe au premier chef aux gouvernements, comme ['é-
tablit la Déclaration sur les défenseurs des droits humains de I'ONU.1 Nous
devons poursuivre nos efforts afin d' inciter les Etats et les gouvernements
a respecter leurs obligations en la matiere et a adopter les mesures appro-
priées pour garantir la protection des défenseurs des droits humains.

Cependant, la gravité des risques encourus au quotidien par les
défenseurs des droits humains est telle que leur protection ne pourrait étre
renforcée sans stratégies additionnelles. A cet égard, j'espére que ce
manuel de protection aidera les défenseurs des droits humains a élaborer
leurs propres plans de sécurité et mécanismes de protection. De nombreux
défenseurs des droits humains se vouent corps et &me a la protection des
autres au point d'en oublier leur propre sécurité. Il est essentiel pour nous
qui oeuvrons en faveur des droits humains de prendre conscience de I'im-
portance de la sécurité pour nous-mémes et pour les personnes avec qui
et pour qui nous travaillons.

Hina Jilani

Ex Représentante spéciale du Secrétaire général des Nations unies sur la
situation des défenseurs des droits de I'homme (2000-2008)

1 péclaration sur le droit et la responsabilité des individus, groupes et instances de la société pour la
promotion et le respect des droits humains et des libertés fondamentales universellement reconnus.
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rotection International -PI-

international

Les membres de PI ont plus de 25 ans d'expérience en matiére de protection des
défenseurs des droits humains et d'autres groupes vulnérables.2

Le but de PI est de contribuer au respect des obligations nationales et interna-
tionales en matiére de protection des défenseurs des droits humains. Plusieurs
ONG et institutions travaillent déja sur les questions des droits humains et des
défenseurs. PI se propose de collaborer a cette activité.

La stratégie globale de PI pour la protection des défenseurs comprend les points suivants:

Evaluation du risque et gestion de la sécurité / protection
Transmission de connaissances et d'outils méthodologiques.

Publication de manuels, parmi lesquels ce Nouveau manuel (et son édition
précédente)3

Formation: entre 2004 et 2008, plus de 1700 défenseurs ont participé a des ate-
liers de développement de capacités en protection et sécurité, améliorant leurs
compétences en gestion de leur propre sécurité et de la protection d'autrui.

Recherche et élaboration d'outils méthodologiques et opérationnels de pro-
tection / sécurité.

Publication d'informations basées sur les lecons apprises et les bonnes pratiques.

Distribution d'informations sur la protection aux défenseurs des droits
humains, aux personnes déplacées (Internally Displaced Persons -IDPs), aux
institutions de I'UE et a ses Etats membres sous la forme de recommanda-
tions de rapports et de communiqués de presse ainsi que de documentaires.

2 A compter du 25 octobre 2007 et par décret du Service public fédéral de Justice, le bureau
européen de Peace Brigades International, est devenu par le biais de I'amendement de ses statuts
publiés dans le Journal officiel de Belgique "Protection International", une association a but non
lucratif international.

3 Avec le soutien financier de Front line et de Development Cooperation of Ireland.



Rappel aux autorités nationales et internationales de leurs obligations
internationales quant a la protection des défenseurs des droits humains,
des déplacés internes, des réfugiés et d'autres acteurs sociaux.

Promotion des débats et initiatives ayant pour but de protéger les défenseurs
des droits humains; d'impliquer les parlements, syndicats et médias.

Lutte contre I'impunité des exactions contre les DDH, comprenant |'observa-
tion internationale de proces et plaidoyer en ce sens.

Réalisation de portraits de défenseurs des droits humains.

En partenariat avec des réseaux locaux de défenseurs des droits humains,
les bureaux de protection sont mis en place pour servir de centres
régionaux et nationaux pour la gestion de la protection et de la sécurité des
défenseurs.

Remise progressive aux Protection Desks du processus entier de la gestion
de la sécurité / protection (l'appropriation fait partie de ce processus).

est un site Internet unique fait par/avec/pour les
défenseurs des droits humains et ceux qui cherchent a contribuer a la pro-
tection des défenseurs des droits humains.

PI procéde a la mise a jour réguliere des informations, et a la publication
de documents, témoignages, actions urgentes et outils congus pour pro-
mouvoir la protection des défenseurs des droits humains.

PI se conforme a toutes les normes internationales en matiere de droits humains
et au droit international humanitaire. PI utilise les dispositions de la Déclaration
sur les défenseurs des droits humains des Nations Unies (1998) et des Lignes
directrices sur les défenseurs des droits humains (2004), ainsi que les résolu-
tions sur les défenseurs adoptées par les Etats membres de I'UE tels que
I'Espagne, la Belgique et I'Allemagne et les diffuse.
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ATELIERS DE PI SUR LA SECURITE ET LE DEVELOPPEMENT DE CAPACITES

De 2004 a 2007, un total de 1747 défenseurs des droits humains ont
participé aux ateliers de PI sur la sécurité et le développement de
capacités

En Amérique de Sud et Centrale: 558 défenseurs des droits humains

(Bolivie, Brésil, Colombie, Guatemala, Honduras, Mexique, Pérou)

En Asie: 650 défenseurs des droits humains
(Birmanie, Indonésie, Népal, Thailande)

En Afrique: 441 défenseurs des droits humains
(Kenya, Ouganda, République Démocratique du Congo)

En Europe: 98 défenseurs des droits humains
(Allemagne, Belgique, Irlande, Serbie, République d'Ingouchie)

Les défenseurs des droits humains protégent souvent les autres en nég-
ligeant leur propre sécurité. Il y a plusieurs raisons a cela. La formation
qu'offre PI en matiére de sécurité et de protection aborde ces raisons
et donne I'occasion et le temps de réfléchir aux risques et menaces aux-
quels sont exposés les défenseurs des droits humains. La formation que
propose PI permet d'analyser et de décomposer les risques et d'ac-
quérir le savoir-faire et le raisonnement nécessaires pour intégrer la
sécurité dans le travail des défenseurs des droits humains. Pendant la
formation, la sécurité est subdivisée en ses différentes composantes
pour mieux les analyser, réfléchir a des théories et scénarios possibles,
ainsi qu'aux conséquences de choix spécifiques. Ceci permet de voir
I'option dont les défenseurs pensent pouvoir gérer les conséquences,
tout en sachant qu'ils ne peuvent s'attendre avec certitude a des résul-
tats précis.

Dans tous les cas, il n'y a pas de solution miracle qui s'appliquerait a
toutes les éventualités; la formation vise a ce que les défenseurs des
droits humains acquiérent les compétences nécessaires a la sécurité:
I'analyse, la prévision des conséquences, la gestion et la mise a jour du
processus. Ils doivent le faire a un niveau individuel, organisationnel et
inter-organisationnel tout en prenant en compte au moins I'aspect poli-
tique, psychosocial et physique.



réface

Apreés plus d'une décennie de formations, de recherche et de rencontres avec des
défenseurs des droits humains et d'autres parties prenantes responsables de la
protection des défenseurs des droits humains, nous, I'équipe de Protection
International, renouvelons notre hommage aux défenseurs et avons décidé d'in-
clure une fois de plus leurs contributions dans ce nouveau manuel de protection
écrit avec, par et pour tous les défenseurs des droits humains.

Ces trois derniéres années, Protection International a étendu ses formations et
ses recherches, bénéficiant de I'expérience sur le terrain et du retour d'informa-
tion des défenseurs des droits humains.

Dans ce nouveau manuel, Protection International met en avant une méthodolo-
gie et une logique de gestion pouvant étre reprises dans des structures et des
environnements d'organisations différents mais aboutissant au méme résultat:
I'intégration d'un plan de sécurité dans la planification du travail. Il n'y a pas de
formule magique ni universelle, seulement des choix et des conséquences a
gérer. Cet objectif peut étre atteint par un brainstorming,4 en appliquant dif-
férentes méthodes, en posant les bonnes questions, en procédant a des évalua-
tions du risque de la sécurité de I'organisation et de ses membres, en élaborant
des plans et des processus participatifs...

Ce nouveau manuel vise |'appropriation par les défenseurs des droits humains
de l'ensemble de la logique et du processus de sécurité et de protection.
L'appropriation est une composante de la sécurité elle-méme. Le nouveau
manuel contribue a I'autonomie de la sécurité et de la protection des défenseurs
des droits humains et a les rendre durables.

Bien qu'il n'existe pas de plan de sécurité miracle et universel - applicable a tous
les cas de figure et tous les contextes - le nouveau manuel transcende les dif-
férences -issues des contextes locaux, culturelles, sociales, religieuses et organ-
isationnelles en ce qu'il fournit une méthodologie. Elle peut donc étre facilement
utilisée par les défenseurs des droits humains pour une gestion sur mesure de
leur sécurité et de leur protection, dans la mesure ou nous sommes bien s(r con-
scients qu'ils détiennent seuls "la matiére premiére", c'est a dire la connaissance
et I'expérience de leur propre contexte.

Protection International traite de la gestion de la sécurité du défenseur des droits
humains par lui-méme d'une part, et de la protection du défenseur des droits
humains par les acteurs de protection.

4 Brainstorming: technique de travail en groupe permettant de susciter des idées originales en fai-
sant appel aux suggestions individuelles. (Larousse).
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La nouvelle version et édition mise a jour et étendue du manuel est le fruit
de la contribution de:

tous les défenseurs des droits humains qui ont suivi les formations a
la gestion de la sécurité et de la protection de Protection International.
Il est impossible d'en faire la liste compléte ici. Ils se trouvent en Bolivie,
au Brésil, en Birmanie, en Colombie, dans la République Démocratique
du Congo, au Guatemala, au Honduras, en Indonésie, en Ingouchie, au
Kenya, au Mexique, au Népal, au Pérou, en Serbie, au Sri Lanka, en
Thailande, en Ouganda.

des anciens membres et les actuels de PI: Pascale Boosten, Soledad
Briones, Shaun Kirven, Christoph Klotz, Olivier Richard, Michael Schools...

des anciens collaborateurs et les actuels de PI: Ana Cornide, Jérbme
Hieber, Eric Juzen, Maria Martin, Thomas Noirfalisse, Sheila Pais, Flora
Petrucci, Sophie Roudil, Catherine Wielant, Jabier Zabala...

de Carmen Diez Rozas et Montserrat Mufioz qui toutes les deux ont
consacré un soin remarquable au design et a la mise en page des édi-
tions précédentes et actuelles du manuel. Thomas Noirfalisse a con-
tribué en réalisant le design du logo de PI et en proposant des idées
pour la mise en page de la couverture.

Nous avons ici une pensée affectueuse pour Brigitte Scherer.

Nous sommes reconnaissants du soutien apporté par le Bundeministerium fir
Wirtschaftliche Zusammenarbeit und Entwicklung (le ministére allemand de la
coopération et du développement) et le Service public fédéral Affaires Etrangeres
de Belgique.

Le "Nouveau manuel de protection pour les défenseurs des droits humains" met
a jour et développe le premier "Manuel de protection des défenseurs des droits
humains" (auteur: Luis Enrique Eguren © 2005 PI anciennement PBI-BEO) qui a
été publié avec le soutien financier de Front Line et de Development Cooperation
of Ireland, I'organisme irlandais de coopération en matiére de développement.

La premiere épreuve du premier manuel a été commentée par Arnold Tsunga
(Zimbabwe, avocat spécialisé dans les droits humains), Sihem Bensedrine (Tunis,
Conseil National pour les Libertés en Tunisie), le pere Bendan Forde (Colombie,
franciscains itinérants), Indai Sajor (Philippines, ancien directeur du Centre asia-
tique des droits humains), James Cavallaro (Brésil, directeur associé du Human
Rights Programme - Harvard Law School), Nadejda Marques (Brésil, consultant et
chercheur - Global Justice) et Marie Caraj (PI anciennement PBI BEO).

D'autres collégues ont contribué avec leur propre travail: José Cruz et Iduvina
du SEDEM (Guatemala), Jaime Prieto (Colombie), Emma Eastwood (Royaume-
Uni) et Cintia Lavandera du programme pour les défenseurs des droits humains
d'Amnesty International a Londres.

Le programme des défenseurs des droits humains d'Amnesty International a
Londres et le Indonesia Project de PBI ont respectivement financé la traduction



de la premiere édition du manuel en portugais et en indonésien. La Commission
Internationale de Juristes I'a fait traduire en thai, et PBI en népalais.

Le chapitre 1.11 est basé sur le travail de Robert Guerra, Katitza Rodriguez et
Caryn Madden de Privaterra (Canada).

Comme de nombreuses autres personnes ont contribué a la collecte des
informations de fond nécessaires a I'écriture de ce manuel, il est impossi-
ble d'en faire la liste compléte ici. J'aimerais néanmoins mentionner
guelgues noms, comme par exemple:

toutes les personnes de PBI, et spécialement mes anciens collégues du
projet Colombie comme Marga, Elena, Francesca, Emma, Tomas, Juan,
Mikel, Solveig, Mirjam, Jacobo et tant d'autres...

Danilo, Clemencia et Abilio et leurs colléegues de la Comision Intereclesial de
Justicia y Paz en Colombie. Ils m'ont appris comment vivre au coeur des gens.

Aux habitants de Santa Marta au Salvador, et a ceux de Cacarica,
Jiguamiando et San José de Apartado en Colombie. Ils m'ont appris, parmi
d'autres choses, la dignité de la vie des gens de la campagne.

A Irma Ortiz, ma collégue formatrice dans de nombreux ateliers, et & tous
les autres collegues de Pensamiento y Accion Social (PAS) en Colombie.

Remerciements aussi pour le conseil et le savoir initial fourni par REDR
(Londres) Koenraad van Brabant (Belgium).

Et aux nombreux défenseurs rencontrés au Salvador, au Guatemala, en
Colombie, au Pérou, en Birmanie, au Sri Lanka, en Croatie, en Serbie, au Kosovo,
au Rwanda, en République Démocratique du Congo, en Ingouchie, etc.

Un océan de conversations, de larmes, de sourires, d'apprentissage et
d'engagement...

En dernier lieu, rien n'aurait été possible sans I'amour, le dévouement et le
soutien de Grisela et Iker et de mes parents.

Avec toute mon affection.

Je ressens de I'admiration, du respect, de la solidarité, de I'empathie et de
la gratitude pour tous les défenseurs des droits humains que j'ai rencon-
trés, que je vais rencontrer et que je ne rencontrerai jamais. Ils ont changé
ma vie. Les jours passés ensemble ont, de maniére imperceptible, noué un
lien entre nous.

Je suis partagée entre la colére envers les violateurs des droits humains et
I'espoir qu'ils comprennent un jour que les défenseurs des droits humains
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ne les discriminent pas et qu'ils peuvent, sans crainte, rejoindre ce mou-
vement qui ceuvre pour qu'un jour l'ensemble des droits humains soit
respecté et que les défenseurs puissent jouir d'une vie normale.

A Leze Gegaj, ma mére, la premiére femme défenseur des droits humains
que j'ai rencontrée.

A tous mes amis et collégues pour leur soutien tacite ou explicite. La plu-
part d'entre eux ont partagé les histoires que j'ai ramenées et m'ont aidée
a recharger les piles.

Nous remercions tous ceux cités plus haut pour leur apport, et le nombre bien
plus important de défenseurs des droits humains avec lesquels nous avons tra-
vaillé et qui nous ont beaucoup appris. Les erreurs éventuelles dans ce nouveau
manuel (bien que nous ayons fait tout notre possible pour qu'il n'y en ait pas !)
sont entierement attribuables a notre relecture imparfaite. Nous espérons que le
nouveau manuel soit un outil utile pour améliorer la protection et la sécurité des
défenseurs des droits humains, tout en étant conscients qu'il n'offre aucune
garantie de résultat et que dans ce domaine, c'est a chacun d'assumer sa
responsabilité en dernier lieu. Nous sommes impatients de connaitre votre opin-
ion et votre retour sur ce manuel.

Protection International
Avril 2009

Clause de non responsabilité

Le contenu de ce manuel ne représente pas nécessairement la position de
Protection International.

Ni les auteurs, ni I'éditeur ne garantissent que l'information contenue dans la
présente publication soit compléte ou juste et ils déclinent toute responsabilité
pour tout dommage résultant de son utilisation. Aucune partie de ce manuel ne
peut étre prise pour norme ou pour garantie absolue; étre utilisée sans les
critéres nécessaires a une évaluation du risque et des probléemes de sécurité
auxquels un défenseur des droits humains pourrait étre confronté.



ouveau manuel de sécurité
et de protection pour les
défenseurs des droits
humains

Les défenseurs des droits humains en danger

Les droits humains sont garantis par le droit international, mais les défendre ainsi
gue défendre les personnes dont les droits ont été violés peut s'avérer une activité
dangereuse dans le monde entier. Les défenseurs des droits humains représentent
souvent la seule force entre les gens ordinaires et le pouvoir sans frein de I'Etat.
Ils sont essentiels a la mise en place de processus et d'institutions démocratiques,
a la lutte contre I'impunité, a la défense et au respect des droits humains.

Les défenseurs des droits humains sont souvent victimes de harcélement, de
détention, de torture, de diffamation, de licenciements abusifs, d'entraves a leur
liberté de mouvement et d'entraves a la reconnaissance juridique de leurs asso-
ciations. Dans certains pays, ils sont assassinés, enlevés ou "portés disparus".

Au cours des derniéres années, on a constaté une prise de conscience accrue des
risques énormes auxquels les défenseurs des droits humains sont confrontés
dans l'exercice de leur travail. Ce risque est facile a identifier lorsque les
défenseurs des droits humains travaillent dans un milieu hostile, par exemple
lorsque la loi d'un pays condamne les personnes menant des activités de défense
des droits humains. Cependant, les défenseurs sont également en danger
lorsque la loi autorise pleinement toute activité liée aux droits humains, mais
gu'en méme temps elle néglige de punir ceux qui menacent ou agressent des
défenseurs. En situation de conflit armé, le danger est encore plus grave.

Hormis certains moments chaotiques olu la vie des défenseurs des droits
humains peut par exemple reposer entre les mains de soldats a un poste de con-
trole, les actes de violence (agressions) commis contre des défenseurs des droits
humains ne peuvent étre qualifiés de fortuits. Dans la plupart des cas, les agres-
sions violentes sont une réponse délibérée et soigneusement organisée a I'acti-
vité des défenseurs et obéissent a des intéréts politiques ou militaires concrets.

Ces défis exigent que les défenseurs des droits humains mettent en ceuvre des
stratégies de sécurité globales et dynamiques dans leur travail quotidien. Donner

sulewiny s3olp sap sinasuajap saj 4nod uonda3oid ap januew nesaAnop



Nouveau manuel de protection pour les défenseurs des droits humains

des conseils bien intentionnés aux défenseurs ou leur recommander de "faire
bien attention" ne suffit pas. Une meilleure gestion de la sécurité est capitale. Ce
manuel n'offre pas de solutions "type" qui s'appliquent indifféremment a tous les
scénarios. Cependant, il s'efforce de proposer une méthodologie et un ensemble
de stratégies visant a améliorer la gestion de la sécurité des défenseurs des
droits humains.

Les lecons de sécurité les plus efficaces proviennent des défenseurs des droits
humains eux-mémes, de leurs expériences quotidiennes, des tactiques et des
stratégies qu'ils ont adoptées au fil des ans pour protéger autrui et leurs propres
cadres de travail. Ce manuel doit par conséquent étre compris comme un projet
évolutif a mettre a jour et a adapter a mesure que nous recevons davantage de
contributions de la part des défenseurs.

Il y a également des enseignements a tirer des ONG humanitaires interna-
tionales qui depuis peu ont commencé a élaborer leurs propres regles et procé-
dures pour préserver la sécurité de leur personnel.

Il faut savoir que le principal risque pour les défenseurs réside dans le fait qu'une
menace se concrétise en agression réelle. Cela se produit lorsque les agresseurs
ont la volonté, les moyens et quand ils jouissent de l'impunité nécessaire pour
mettre leurs menaces a exécution. Le meilleur outil de protection des défenseurs
est donc I'action politique face au seul grand probléme persistant: I'obligation
pour les gouvernements et la société civile de faire pression et d'agir contre ceux
qui, jour apres jour, menacent, harcelent et assassinent les défenseurs des droits
humains. Les conseils donnés dans ce manuel n'entendent en aucun cas délester
les gouvernements de leur responsabilité effective de protéger les défenseurs
des droits humains.

Ceci dit, les défenseurs des droits humains peuvent sensiblement améliorer leur
sécurité en respectant des regles et procédures ayant fait leurs preuves.

Ce manuel représente une contribution modeste au but commun que poursui-
vent de nombreuses organisations différentes et qui consiste a défendre le travail
extrémement précieux des défenseurs des droits humains. Ces derniers sont les
principales parties prenantes comme les principaux protagonistes de ce manuel.

Le manuel

Ce manuel est le fruit de 25 ans d'expérience cumulée des membres de
Protection International (PI) acquise, dans le cadre du droit international human-
itaire et des droits humains, lors de la protection des défenseurs des droits
humains et d'autres groupes vulnérables. L'expérience des membres de PI puise
sa source dans leur engagement préalable et leur participation a Peace Brigades
International (PBI), dans ses missions sur le terrain et sa structure interna-
tionale. Des centaines de défenseurs nous ont permis de partager leurs expéri-
ences et connaissances sur le terrain, lors d'ateliers, de réunions et de débats
sur la sécurité. L'essentiel du manuel a déja été appliqué dans les activités de
protection ou lors d'ateliers de formation avec les défenseurs.

Ce manuel est né de tous ces échanges et nous adressons aux défenseurs par-
ticipants nos plus profonds remerciements.



La sécurité et la protection sont des domaines complexes. Elles se fondent sur
des connaissances factuelles mais dépendent aussi de comportements individu-
els et du fonctionnement d'une organisation. L'un des messages clé de ce
manuel est qu'il faut accorder a la question de la sécurité, le temps et la place
qu'elle mérite, en dépit de programmes de travail surchargés, du stress extréme
et de la peur qu'endurent tous les défenseurs et leurs organisations. Cela signi-
fie qu'il est nécessaire de passer outre I'expérience individuelle de la sécurité et
d'évoluer vers une culture de l'organisation dont la sécurité est inséparable.

Avoir une connaissance suffisante d'un scénario de conflit et comprendre la
logique politique locale sont également indispensables pour une gestion
adéquate de la sécurité des défenseurs. Ce manuel contient un cadre de
référence général ainsi qu'un systéme détaillant la gestion de la sécurité point
par point pour établir un plan de sécurité (produit) et pour gérer la sécurité
(processus). Il comprend également des considérations sur des notions fonda-
mentales comme le risque, la vulnérabilité et les menaces, et quelques conseils
pour améliorer et augmenter la sécurité des défenseurs dans leur travail au quo-
tidien. Nous espérons que les sujets abordés permettront aux ONG et défenseurs
de mieux répondre aux défis croissants de sécurité posés par la défense des
droits humains.

Cela dit, nous souhaitons en premier lieu faire prendre conscience que les
défenseurs des droits humains sacrifient leur bien-étre et risquent leur vie et que
c'est une question sérieuse. Parfois, la seule fagon de sauver une vie est de se
mettre a l'abri et puis de fuir. Pour nous, les techniques et conseils de ce manuel
ne sont en aucun cas la seule fagon de penser la sécurité des défenseurs. Ce
manuel a été rédigé en toute bonne foi mais n'offre malheureusement aucune
garantie de résultat.

Le risque change. Ce manuel est un projet en évolution congu pour étre appro-
fondi, amélioré et retouché au fil du temps. Votre réaction en tant que défenseur
a tout élément de ce manuel serait inestimable.

Veuillez nous écrire vos commentaires ou avis, surtout s'ils portent sur I'utilisa-
tion du manuel dans votre travail. Grace a vous, nous pouvons faire de ce
manuel un outil de plus en plus utile pour les défenseurs partout dans le monde.

Adressez vos courriels a:

Et votre courrier a PI:

Protection International. Rue de la Liniére, 11 - 1060 Bruxelles (Belgique)
Tel: + 32 (0) 2 609 44 05, +32 (0) 2 609 44 07
Fax: +32 (0) 2 609 44 06
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Une bréve introduction aux défenseurs des droits humains

Par "défenseurs des droits humains" on désigne des personnes qui, seules ou en
association avec autrui, participent a la promotion, défense et a la protection des
droits humains. Les défenseurs des droits humains se reconnaissent avant tout
par ce qu'ils font, et le terme peut étre expliqué au mieux en décrivant leurs acti-
vités et certaines circonstances dans lesquelles ils travaillent.

Le travail des défenseurs des droits humains est Iégal et Iégitimé par la société
civile qu'ils représentent. Chaque jour a travers le monde, le travail de centaines
de défenseurs des droits humains est exposé a la violence politique parce qu'ils
luttent pour protéger les droits d'autrui. En risquant leur intégrité physique et
mentale, ils aspirent a mettre un terme a l'impunité concernant les violations des
droits humains et contribuent a promouvoir la paix et la justice sociales.

En 1998, I'assemblée générale des Nations unies a adopté la "Déclaration sur le
droit et la responsabilité des individus, groupes et organes de la société de pro-
mouvoir et protéger les droits de I'hnomme et les libertés fondamentales uni-
versellement reconnus", (ci-aprés déclaration sur les défenseurs des droits
humains de I'ONU). Autrement dit, cinquante ans aprés la Déclaration universelle
des droits de I'homme, et au terme de vingt ans de négociations sur le projet de
déclaration sur les défenseurs des droits humains, les Nations unies ont finale-
ment reconnu ce qui est une réalité, c'est-a-dire que des milliers de personnes
militent pour les droits humains et contribuent a les défendre de par le monde.
Il s'agit d'une déclaration exhaustive qui honore le nombre et la diversité des
personnes qui font avancer et défendent les droits humains.

Le représentant spécial du Secrétaire général des Nations unies sur la situation
des défenseurs des droits de I'nomme a pour mandat de "recueillir, recevoir,
étudier et répondre aux informations sur la situation et les droits de toute per-
sonne, militant individuellement ou en groupe, pour faire avancer et défendre les
droits humains et les libertés fondamentales".

Les lignes directrices de I'Union Européenne (UE) sur les défenseurs des droits
humains (2004) ont non seulement intégré la déclaration des Nations Unies sur
les défenseurs des droits humains dans son intégralité mais ont de plus effectué
des recommandations spécifiques a I'égard Etats membres (EM) de I'UE.

Le travail des défenseurs des droits humains est Iégal et Iégitimé par les com-
munautés internationales et nationales. PI souscrit a la définition d'un défenseur
des droits humains telle qu'elle est précisée dans la déclaration des Nations unies
sur les défenseurs des droits humains et réitérée dans les lignes directrices de
I'UE sur les défenseurs des droits humains:

"Le terme 'défenseur des droits humains' est utilisé pour décrire
des personnes qui, individuellement ou en collaboration avec
d'autres personnes, agissent pour promouvoir ou protéger les
droits humains. Les défenseurs des droits humains se définissent
en premier lieu par leurs actions et c'est par la description de
leurs actions et d'une partie des contextes dans lesquels ils
opérent que le terme est expliqué de la meilleure maniére.">

(voir I'annexe a la fin du manuel pour plus de renseignements sur la déclaration
des NU sur les DDH et sur les lignes directrices de I'UE sur les DDH).

S5 Défenseurs des droits humains: Protéger le Droit de défendre les droits humains. Fact Sheet 29.
www.unhchr.ch



Qui est responsable de la protection des défenseurs des droits humains?

La déclaration sur les défenseurs des droits humains souligne que c'est I'Etat qui est
responsable au premier chef de la protection des défenseurs des droits humains.
Elle reconnait aussi "le travail précieux des individus, groupes et associations dans
leur contribution a I'élimination réelle de toute violation des droits humains et des
libertés fondamentales" et "le lien qui existe entre la paix et la sécurité interna-
tionales, et la jouissance des droits humains et des libertés fondamentales."

Cependant, selon Hina Jilani, ex représentante spéciale du Secrétaire général
des Nations unies sur les défenseurs des droits humains,® "dénoncer les viola-
tions des droits humains et exiger réparation dépend largement du degré de
sécurité dont jouissent les défenseurs des droits humains."” 1l suffit de regarder
n'importe quel rapport sur les défenseurs des droits humains a travers le monde
pour découvrir des cas de torture, de disparitions, d'assassinats, de menaces, de
vols, d'effractions dans les bureaux, de harcélements, de détentions illégales,
d'activités d'espionnage et de surveillance, etc. Malheureusement, c'est le lot
quotidien des défenseurs et non un cas isolé.

Lectures supplémentaires conseillées

www.unhchr.ch/defender/aboutl.htm (Le bureau du Haut Commissaire des
Nations unies aux droits de I'homme).

www.protectionline.org (Protection International).

L'observatoire pour le respect des défenseurs des droits humains, projet conjoint
de la fédération internationale sur les droits humains (FIDH; www.fidh.org) et de
I'organisation mondiale contre la torture (OMCT; www.omct.org).

Amnesty International sur: www.amnesty.org et
http://web.amnesty.org/pages/hrd-index-eng

www.ishr.ch, sous HRDO (le bureau des défenseurs des droits humains du
service international pour les droits humains de Genéve).

www.frontlinedefenders.org (Front Line, The International Foundation for
Human Rights Defenders - Fondation internationale pour les DDH).

www.unhchr.ch: le site internet du Bureau du Haut Commissaire des
Nations unies aux droits de I'homme.

www.protectionline.org (Protection International).

www.ishr.ch/index.htm (Service international pour les droits humains,
Genéve), pour un recueil des instruments régionaux et internationaux
relatifs a la protection des défenseurs des droits humains.

6 Margaret Sekaggya (Ouganda) a succédé a Hina Jilani en 2008 en qualité de Rapporteur Spécial
sur la situation des DDH, nommeée par le Conseil de I'ONU des Droits de I'Homme.

7 Rapport sur les défenseurs des droits humais, 10 sept. 2001 (A/56/341)
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PREMIERE PARTIE

ISQUE, EVALUATION
DES MENACES ET QUTILS
ETHODOLOGIQUES

INTRODUCTION:

Dans la premiere partie de ce manuel, nous aborderons
les concepts fondamentaux de sécurité, quelques outils
pratiques et des approches de sécurité quant a certains
cas spécifiques.

Ces concepts devront tous étre intégrés au plan de sécu-
rité et au manuel de sécurité de I'organisation.

CONTENU DE LA PREMIERE PARTIE:

Prendre des décisions fondées de sécurité et de
protection

Evaluer les risques

Comprendre et évaluer les menaces
Incidents de sécurité: définition et analyse
Prévenir les agressions et y réagir

Elaborer une stratégie de sécurité globale
Préparer un plan de sécurité

Améliorer la sécurité au travail et au domicile

La sécurité et les femmes défenseurs des droits
humains

La sécurité dans les zones de conflits armés

Sécurité, communication et technologie de
I'information
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endre des décisions
ondées de sécurité
et de protection

Objectifs

Prendre conscience de l'importance d'une analyse de votre
contexte de travail pour des raisons de sécurité

Apprendre différentes méthodes pour effectuer les analyses du
contexte et des parties prenantes

Contexte de travail des défenseurs des droits humains

Les défenseurs des droits humains travaillent en général dans des cadres com-
plexes, ou interagissent des protagonistes variés qui sont influencés par des
procédures décisionnelles profondément politiques. Beaucoup d'événements se
déroulent simultanément et chaque événement a une répercussion sur un
autre. L'évolution de chaque acteur, ou partie prenante, aura un impact impor-
tant sur ses relations avec les autres acteurs, ou partie prenante. Les
défenseurs des droits humains ont donc besoin d'informations non seulement
sur les questions relatives a leurs actions mais aussi sur les fonctions des prin-
cipaux acteurs et des parties prenantes.

Un premier exercice simple serait de mettre en place un groupe de réflexion afin
d'essayer d'identifier et d'établir une liste de tous les acteurs sociaux, politiques
et économiques qui pourraient éventuellement influencer les conditions de sécu-
rité dans lesquelles vous évoluez.

Analyse du contexte de travail

Il est trés important de connaitre et de comprendre autant que possible le con-
texte dans lequel vous travaillez. Une bonne analyse du contexte permet de
prendre des décisions en connaissance de cause sur les régles ou procédures de
sécurité a adopter. Il est aussi important d'imaginer d'éventuels scénarios pour
prendre des mesures préventives lorsque cela est possible.

Cependant, une simple analyse des conditions de travail ne suffit pas. Il faut
aussi penser a la facon dont chaque intervention peut influencer la situation ainsi
gu'a la réaction de chaque intervenant. Il est important de considérer |'étendue
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d'un espace de travail. Vous pouvez mener une analyse de la situation d'ensemble
en étudiant un pays ou une région, cependant il vous faut par la méme occasion
comprendre comment ces dynamiques globales fonctionnent a l'intérieur de la
zone plus spécifique dans laquelle vous travaillez, c'est-a-dire les dynamiques a
petite échelle. Par exemple, les forces paramilitaires d'une zone spécifique peuvent
agir bien différemment de ce que faisait apparaitre votre analyse de la région ou
du pays. Vous devez connaitre ces caractéristiques particulieres. Il est également
crucial d'éviter d'avoir une idée arrétée du contexte de travail puisque les situa-
tions évoluent et changent. Les analyses devraient ainsi étre revues régulierement.

Poser des questions, analyser les forces en présence et analyser les parties
prenantes constituent trois méthodes utiles pour 'analyse du contexte de travail.

Vous pouvez mieux comprendre votre contexte de travail en vous posant simple-
ment les bonnes questions. Il s'agit-la d'un moyen utile qui entraine des discus-
sions en petit groupe, mais qui ne peut fonctionner que si les questions sont for-
mulées de maniére a trouver facilement une solution.

Prenons, par exemple, le probléeme du harcélement par les autorités locales. Si
vous formulez votre question de cette fagon: "que pourrait-on faire pour réduire
ce harcélement?", il se peut que la réponse obtenue ne soit qu'une solution a un
symptome: c'est-a-dire au harcélement.

Par contre, si vous formulez la question de fagon a l'orienter vers une solution,
il se peut que vous trouviez une vraie solution. Par exemple, si votre question
est: "notre cadre sociopolitique est-il assez s(ir pour travailler?", le nombre de
réponses est ainsi limité au nombre de deux: un oui ou un non.

Si la réponse est oui, alors d'autres questions seront nécessaires pour identifier
et comprendre les éléments cruciaux en jeu pour le maintien de la sécurité. Si,
apres avoir longuement considéré toutes les activités possibles, tous les projets
et toutes les informations, et aprés avoir étudié la législation, les négociations
possibles et fait des comparaisons avec d'autres défenseurs des droits humains
de la région, etc., la réponse est non, alors vous aurez-la une solution a votre
probléme de sécurité.

Mettre en pratique la méthode des questions:
Cherchez des questions qui vous aideront a identifier et a comprendre les
éléments cruciaux en jeu pour le maintien de votre sécurité.
Formulez des questions privilégiant la solution.
Répétez ce processus autant de fois que possible (en créant une discussion).

Questions utiles a poser:

Quels sont les problemes majeurs en jeu dans |'aréne sociopolitique et
économique?

Qui sont les principaux acteurs liés a ces problemes majeurs?



Comment nos actions peuvent-elles influencer de maniére positive ou
négative les intéréts de ces acteurs principaux?

Quelle serait notre réaction si nous devenions, a cause de nos actes, la
cible d'un de ces protagonistes?

Notre cadre sociopolitique est-il assez slr pour nous permettre de mener
nos actions a bien?

Comment les autorités locales ou nationales ont-elles réagi face a des
actions similaires d'autres défenseurs des droits humains?

Quelle fut la réaction des principales parties prenantes face aux activités
précédentes ou similaires des défenseurs des droits humains ou d'autres
personnes dans le méme domaine?

Comment les médias et la communauté ont-ils réagi dans des circons-
tances identiques?

Etc.

L'analyse des forces en présence est une technique qui permet d'identifier
visuellement comment les différentes forces favorisent ou empéchent la réussite
des actions. Elle identifie les forces de soutien et d'opposition et elle suppose que
des problemes de sécurité sont induits par les forces d'opposition, et que vous
pouvez tirer profit des forces de soutien. Cette technique peut étre appliquée par
une seule personne, cependant elle est plus efficace lorsqu'elle est utilisée par
un groupe diversifié avec un objectif de travail clairement défini ainsi qu'une
méthode pour y parvenir.

Commencez par tracer une fléche horizontale pointant vers une case (c'est vous,
en déplacement vers votre objectif). Dans cette case, résumez I'objectif de I'action.
Vous obtenez ainsi un point de référence permettant I'identification des forces de
soutien et d'opposition. Dessinez ensuite une autre case au-dessus de la fleche
centrale. Faites la liste de toutes les forces éventuelles qui pourraient vous
empécher d'atteindre votre objectif dans cette case. Dessinez une case identique
pour les forces éventuelles de soutien au-dessous de la fleche. Pour finir, tracez une
case contenant les forces dont les intentions restent incertaines ou méconnues.

Schéma 1: Analyse des forces en présence pour faire le point sur le contexte de travails

A

Forces d'opposition

DDH Objectif de
|'action
Forces de soutien >

Forces

dont les

intentions
restent

inconnues
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Aprés avoir réalisé le schéma, il convient d'évaluer les résultats. L'analyse des
forces opérationnelles vous aide a visualiser clairement les forces auxquelles
vous avez affaire. Le but est de trouver des solutions pour éliminer ou réduire
les risques générés par les forces d'opposition, en partie grace a l'aide éventuelle
des forces de soutien. En ce qui concerne les forces aux intentions inconnues,
vous devrez décider de si tenter de les rallier a votre cause ou de les surveiller
constamment afin de déceler les signes d'une opposition ou d'un soutien.

Par exemple:

m De puissantes entreprises exploitent les ressources
B — m Les agents du gouvernement sont corrompus
s Etc.

Nous voulons
DDH étendre notre
T action a une zone

voisine

m Une entreprise a

int tio- . P
= Quelques ONG internatio accepté de réfléchir

nales nous soutiennent

L a une éventuelle
= Nous avons une solide suspension de
expérience en la matiéere et I'exploitation

nous possédons une solide
position dans la communauté

L'analyse des parties prenantes représente un moyen important pour disposer de
davantage d'informations lors de la prise de décision sur la protection. Cela sup-
pose d'identifier et de décrire les différentes parties prenantes impliquées et les
rapports entre elles, leurs caractéristiques et leurs intéréts en jeu dans le pro-
bleme de protection en question.

8 Adaptation des Sustainable Livelihoods Guidance Sheets No.5.4 (2000).



Les parties prenantes en matiére de protection peuvent étre classées de la fagon suivante:

Les parties prenantes principales. Dans un contexte de protection, il s'agit des
défenseurs des droits humains eux-mémes, et de ceux avec qui ou pour qui
ils travaillent, puisqu'ils ont tous un intérét primordial dans leur propre protection.

Les détenteurs des obligations, qui sont responsables de la protection
des défenseurs des droits humains, comme par exemple:

Les gouvernements ou les institutions de I'Etat (y compris les forces de
sécurité, les juges, les législateurs...).

Les organes internationaux dotés d'un mandat de protection, comme les
organes de I'ONU, les forces de maintien de la paix, les organisations
intergouvernementales régionales, etc.

Les acteurs armés de I'opposition (ils sont tenus de ne pas attaquer les
défenseurs des droits humains -en leur qualité de civils-, plus parti-
culierement lorsque ces acteurs contrdlent le territoire).

Les parties prenantes-clés, qui influencent d'une maniére significative la
protection des défenseurs des droits humains. Elles peuvent avoir une influ-
ence politique ou la capacité d'exercer une pression sur les détenteurs d'obligations
qui ne remplissent pas leurs responsabilités (comme les gouvernements, les
organes des Nations Unies etc.) et en retour quelques-uns d'entre eux peuvent étre
de prés ou de loin impliqués dans des agressions ou des pressions a I'encontre des
défenseurs des droits humains (comme les entreprises privées, les médias ou les
autres gouvernements, etc.). Tout dépend du contexte, des intéréts et des straté-
gies de chacune de ces parties prenantes-clés. Une liste non exhaustive peut inclure:

Les organes des Nations Unies (autres que ceux ayant un mandat
"Protection des défenseurs des droits humains").

Le CICR (le comité international de la Croix Rouge).

Les autres gouvernements et institutions multilatérales (a la fois les
donateurs et les décideurs).

Les autres acteurs armés.

Les ONG (nationales ou internationales).
Les églises et institutions religieuses.
Les entreprises privées.

Les médias.

Lors de la mise au point de stratégies et d'actions, I'une des difficultés majeures
releve du fait que les relations entre ces différentes parties prenantes ne sont pas
explicites, voire parfois inexistantes. De plus, nombre de détenteurs d'obligations, et
plus particulierement les gouvernements, les forces de sécurité et les forces armées
de l'opposition, créent ou contribuent aux violations des droits de I'homme et a une
absence de protection des défenseurs des droits humains. En outre, certaines par-
ties prenantes, qui partagent en principe les mémes préoccupations de protection,
peuvent avoir des conflits d'intéréts, comme d'autres gouvernements, des organes
de I'ONU et des ONG. Ces facteurs, aux cotés de facteurs inhérents aux scénarios de
conflit, esquissent une vision d'ensemble complexe du contexte de travail.
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ANALYSE DES PARTIES PRENANTES, DES STRUCTURES ET PROCEDURES
CHANGEANTES

Les parties prenantes ne sont pas des acteurs statiques. Elles entretien-
nent des rapports entre elles a différents niveaux, ce qui engendre un
réseau dense de relations. Il est important de faire attention a ces relations qui
forment et transforment les besoins de protection des individus.

L es structures sont étroitement liées au secteur public, a la société civile ou
aux organes privés. On s'y intéressera du point de vue de la protection. A
I'intérieur du secteur public, le gouvernement peut étre envisagé comme un
ensemble d'acteurs avec, soit une stratégie unique, soit des stratégies internes
divergentes. Par exemple, des différences d'opinion peuvent apparaitre entre
le ministre de la Défense et celui des Affaires Etrangeéres lorsqu'ils discutent
des mesures politiques relatives aux défenseurs des droits humains, ou entre
le bureau de I'ombudsman (protecteur du citoyen) et I'armée. Les structures
peuvent comporter des constituants variés; par exemple, le cas d'une commis-
sion intersectorielle (composée de membres du gouvernement, d'ONG, de
I'ONU et du corps diplomatique) créée pour suivre la situation de protection
d'une organisation spécifique de défenseurs des droits humains.

Les procédures sont les chaines de décisions et d'actions prises par une
ou plusieurs structures dont I'objectif est d'améliorer la situation en
matiére de protection d'un groupe précis. Les procédures peuvent étre
juridiques, culturelles et politiques. Toutes les procédures ne permettent pas
d'obtenir une amélioration de la protection. A plusieurs occasions les procé-
dures de protection peuvent étre contradictoires ou s'annuler. Par exemple,
les personnes supposées étre sous protection peuvent ne pas vouloir
accepter une procédure de protection politique proposée par le gouverne-
ment qu'elles considérent comme une manceuvre déguisée pour les déplac-
er. L'ONU et les ONG peuvent apporter leur appui a ces personnes lors de
cette procédure.

L'analyse des parties prenantes est essentielle pour comprendre:
Qui peut étre considéré comme partie prenante et dans quelles circonstances
sa participation intervient.

Les liens entre les parties prenantes et la protection, leurs caractéris-
tiques et leurs intéréts.

Comment seront-elles concernées par les activités de protection?

La volonté de chaque partie prenante a prendre part a ces activités de
protection.



Il existe différentes méthodes pour faire |'analyse des parties prenantes. La sui-
vante adopte une méthodologie directe, source de bons résultats dans I'analyse
et dans les procédures de décision.

Lors de I'évaluation des processus de protection, il est important de s'accorder
un temps de réflexion et d'avoir en téte les intéréts et les objectifs des parties
prenantes impliquées.

Analyse des parties prenantes en quatre étapes:

1+ Identifiez le contexte plus large de protection, par exemple la situa-
tion sur la sécurité des défenseurs des droits humains dans une
région précise a l'intérieur d'un pays.

2+ Qui sont les parties prenantes? (Plus précisément, quelles sont les
institutions, les groupes et les individus pour qui la protection
représente une responsabilité ou un enjeu?) Identifiez et faites la
liste de toutes les parties prenantes liées au probléme de protec-
tion, a travers des séances de réflexion ou des discussions.

3¢ Recherchez et analysez les caractéristiques des parties prenantes,
leurs attributs particuliers, comme leurs responsabilités en matiére
de protection, leur influence sur les situations de protection, leurs
objectifs, leurs stratégies, leur légitimité et leurs intéréts (y compris
leur volonté de participer a la protection).

4+ Recherchez et analysez les rapports entre les parties prenantes.
Apreés avoir fait cette analyse, il sera peut-étre utile d'utiliser la matrice suivante:
Placez-y la liste de toutes les parties prenantes relatives a la question clairement
définie de la protection (voir le schéma 2). Inscrivez cette liste des parties pre-
nantes dans la premiére colonne et la premiére ligne du tableau. Le tableau offre
ainsi deux possibilités d'analyse. Ensuite:
Pour analyser les attributs de chaque partie prenante (objectifs, intéréts,

stratégies, |égitimité et pouvoir), remplissez les cases sur la diagonale for-
mée par l'intersection de chaque partie prenante avec elle-méme:

Par exemple:

Pour analyser les rapports entre les parties prenantes, remplissez les
cases qui définissent les relations les plus importantes en matiére de sécu-
rité. Par exemple, dans la case B, les relations entre I'armée et le Haut
Commissaire aux réfugiés des Nations unies se rejoignent, et ainsi de suite.

Aprés avoir rempli les cases les plus pertinentes, vous obtiendrez une vue
d'ensemble des objectifs, des stratégies, des intéréts et de l'interaction entre les
principales parties prenantes a I'égard du probléme de protection.
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Schéma 2: Systéme de matrice pour I'analyse des parties prenantes

ONG
U CS;RDO.(LJJPPF NATIONAL A(L;;EI_ES AGENCES | ONG
NEMENT ARMEE | PoLice posmion | ES PE EcLises VERNE- DE INTERNA-
. DROITS L'ONU | TIONALES
ARMES | |\ UMAINS MENTS
GOUVER- Partie
NEMENT prenante
) Y
. Partie -
ARMEE prenante >B
A
PoLice Partie
prenante
GROUPES Ay
D'OPPOSITION _
ARMES - /
ONG Parti
NATIONALES DE reia'ste
DROITS HUMAINS P
EcLisEs / Partie
/ prenante
AUTRES GOU- Partie
VERNEMENTS prenante
AGENCES DE Parti=
L'ONU prenante
ONG INTERNA- / Partie
TIONALES / prenante
Case B
RELATIONS \
ENTRE PARTIES PRENANTES:
Case A
POUR CHAQUE PARTIE PRENANTE: Relations en rapport avec la question
o R de protection et en rapport avec les
= Leurs objectifs et leurs intéréts intéréts stratégiques pour chaque
= Leurs stratégies partie prenante.

= Leur [égitimité
= Leur pouvoir




Tous les défenseurs des droits humains sont
exposés a des risques.

Les défenseurs des droits humains ne sont pas
égaux face aux risques.

Les risques dépendent du contexte politique.
Le contexte politique change, il est dynamique.
Par conséquent, le risque est dynamique.

Ceci est I'nypothése sur laquelle nous basons
I'importance de découvrir des informations-clé
en se posant les bonnes questions.

Ensuite, schématisez et analysez les parties
prenantes avec toutes leurs composantes jusqu'a
leurs éléments constitutifs les plus profonds.

Déterminez comment elles interagissent toutes
au vu des questions de sécurité et comment ces
derniéres ont un rapport aux enjeux stratégiques
des parties prenantes.

Trouvez des intéréts convergents et divergents,
des alliances, des méthodes opérationnelles, etc.

Observez quelles sont les structures sous-
jacentes et les processus.

Vous serez en mesure de déterminer les dif-
férentes forces (d'opposition, de soutien et celles
dont les intentions sont inconnues).

Mettre en application les points cités ici exige
sans doute un effort la premiere fois. Par la
suite, si votre analyse est actualisée réguliere-
ment, cela devient beaucoup plus facile.

Ceci vous aidera a prendre des décisions fondées
en matiére de sécurité et de protection.
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, n
luer les risques:

les menaces,
les vulnérabilités
et les capacités

Objectifs:

Comprendre les concepts de menace, de vulnérabilité et de
capacité en terme de sécurité

Apprendre a évaluer un risque

L'analyse des risques et les besoins de protection

Le travail des défenseurs des droits humains peut avoir des répercussions néga-
tives sur les intéréts d'acteurs spécifiques, ce qui en retour peut mettre le
défenseur en danger. Il est donc important de souligner que, dans certains pays,
le risque fait partie du quotidien des défenseurs.

La question du risque peut se découper de la fagon suivante:

Analyser les principaux intéréts et stratégies des parties
prenantes Evaluer l'impact des actions des défe,nseurs
des droits humains sur ces intéréts et stratégies Evaluer
les menaces contre les défenseurs des droits humains
Evaluer les vulnérabilités et capacités des défenseurs des
droits humains = Etablir le risque.

En d'autres termes, votre activité de défenseur peut vous exposer a un risque plus élevé.

L'objet de votre activité peut engendrer des menaces

Le lieu, le moment et la maniere d'exercer votre activité soulévent
la question de vos vulnérabilités et capacités.

Il n'y a pas de définition largement acceptée du terme "risque"; cependant, on
peut dire que le risque renvoie aux événements potentiels, quoique incertains,
pouvant porter préjudice.
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Nouveau manuel de protection pour les défenseurs des droits humains

Dans quelque circonstance que ce soit, toute personne travaillant sur les droits
humains peut étre exposée a un certain risque. Cependant, tous les défenseurs
ne sont pas également vulnérables du fait qu'ils se trouvent au méme endroit. La
vulnérabilité, la possibilité qu'un défenseur ou qu'un groupe soient victimes d'une
agression, varie suivant plusieurs facteurs, comme nous allons le voir maintenant.

Exemple:

Le niveau de risque auquel doivent faire face les défenseurs augmente avec les
menaces recues, leurs vulnérabilités et leurs capacités face a ces menaces,
comme le présente I'équation® suivante:

MENACES X VULNERABILITES

RISQUE = .
CAPACITES

On entend par menaces la possibilité que quelqu'un porte atteinte a l'intégrité physique,
morale ou aux biens d'une autre personne par un acte délibéré et souvent violent.10
'évaluation d'une menace est I'analyse de la probabilité de I'exécution d'une menace.

Les défenseurs sont confrontés a dif-
férentes menaces dans un scénario de con-
flits, notamment au ciblage, aux crimes de
droit commun et aux menaces indirectes.

Le type le plus commun de menace, le
ciblage, vise a entraver le travail d'un
groupe ou a le modifier, ou encore a influ-
encer les comportements des personnes
concernées. Les menaces de ciblage sont

Le ciblage (menaces
directes, déclarées ou
indirectes): menaces dues

en général étroitement liées au travail des aux activites.

défenseurs en question, tout comme aux Les menaces

intéréts et besoins des personnes d'agressions criminelles
opposées au travail des défenseurs. ordinaires.

Les menaces inhérentes a la situation de Les menaces

conflit sont notamment constituées par le fait: contingentes: dues au fait

de travailler dans des

De se trouver dans des zones de zones de conflits armés.

combat de conflits armés (‘étre au
mauvais endroit au mauvais moment').

9 Adapté de Van Brabant (2000) et REDR.
10 pworken (1999).



D'étre exposé a des agressions de droit commun (cachant souvent une
agression politique) surtout si le travail des défenseurs les meéne dans des
zones a risque. Mais attention, beaucoup de cas de ciblage sont effectués
sous couvert d'incidents criminels 'ordinaires’.

Le ciblage (menaces ciblées) peut, lui aussi, étre nuancé: Les défenseurs des
droits humains peuvent étre sujets a des menaces directes (déclarées), par
exemple lorsqu'ils recoivent des menaces de mort (voir le chapitre 3 sur I'éva-
luation des menaces ouvertes). Il y a aussi des cas de menaces indirectes, par
exemple lorsqu'un défenseur proche de vous a été menacé et que tout porte a
croire que vous serez la prochaine personne a étre menacée.

Les vulnérabilités

La vulnérabilité est le degré d'exposition a une perte, un dommage, une souf-
france ou une mort en cas d'agression. Cela peut varier d'un défenseur a un
autre, et changer avec le temps. La vulnérabilité est toujours relative, parce que
toutes les personnes et les groupes sont vulnérables dans une certaine mesure.
Cependant, chacun a son propre degré et type de vulnérabilité, selon les circons-
tances. Voici quelques exemples:

La vulnérabilité est pour partie liée a la situation géographique: un
défenseur est plus vulnérable par exemple lorsqu'il ou elle se trouve en
mission sur le terrain que lorsqu'il ou elle se trouve dans un bureau bien
connu ou il est fort probable que des témoins assistent a I'agression.

La vulnérabilité peut comprendre |'absence d'accés a un téléphone, a un
transport sir ou a de bons verrous sur les portes d'une maison. Mais les
vulnérabilités sont aussi liées a l'absence de contacts et de solutions
partagées entre défenseurs.

La vulnérabilité peut avoir un lien avec le travail en équipe et la peur: un
défenseur qui recoit une menace peut avoir peur et son travail peut en étre
affecté. Si cette personne n'a pas les moyens de faire face a cette peur
(quelqu'un a qui parler, une équipe de bons collegues...) alors elle prendra
peut-étre des décisions ou fera des erreurs qui I'exposeront a encore plus
de problémes de sécurité.

(Vous trouverez une liste des vulnérabilités potentielles et des capacités a la fin de ce chapitre.)

Les capacités

Les capacités sont les forces et les ressources auxquelles un groupe ou un
défenseur peut avoir accés pour mettre en place un niveau raisonnable de sécu-
rité. Des exemples de capacités pourraient étre la formation a des questions de
sécurité ou des sujets juridiques, un groupe travaillant en équipe, l'accés a un
téléphone et a des moyens de transport s(irs, a de bons réseaux de défenseurs
et a une bonne stratégie pour faire face a la peur, etc.
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Nouveau manuel de protection pour les défenseurs des droits humains

Exemple:

Exemple:

(A la fin de ce chapitre se trouve une liste de vulnérabilités et de capacités potentielles)

afin de réduire le danger a des niveaux acceptables et d'assurer la protection,

vous devez:

s Ciblage
s Criminalité ordinaire
= Menaces indirectes

\

Réduire les facteurs de vulnérabilité
Augmenter les capacités de protection
Réduire les menaces

= Moyens pour réduire
les vulnérabilités

= Analyse de la situation
= Evaluation de la menace

\

menaces x vulnérabilités

RISQUE

capacités

!

= Augmenter et développer
les capacités



Le risque est un concept dynamique qui varie avec le temps et avec les change-
ments de nature des menaces, des vulnérabilités et des capacités. Cela signifie
gue le risque doit étre évalué périodiquement, particulierement si votre contexte
de travail, les menaces ou les vulnérabilités changent. Par exemple, les vulnéra-
bilités peuvent augmenter si un changement de direction met le groupe de
défenseurs dans une position plus faible qu'avant. Le risque s'accroit de fagon
dramatique lorsque la menace est précise et réelle; dans une telle situation, il
n'est pas prudent d'essayer de réduire le risque en augmentant les capacités
puisque cela prend du temps.

Prendre des mesures de sécurité, telles qu'effectuer des formations juridiques ou
poser des barriéres de protection, peuvent réduire le risque en réduisant les fac-
teurs de vulnérabilité. Cependant, de telles mesures ne s'attaquent pas a la
source principale de risques, les menaces, ni a la volonté de les mettre a exécu-
tion, surtout dans des situations ou les exécutants savent qu'ils ne courent pas
le risque d'étre punis. Toutes les interventions majeures en terme de protection
devraient donc viser a réduire les menaces, tout en réduisant les vulnérabilités
et en augmentant les capacités.

Exemple:

Prendre une telle décision et la réaliser suppose la capacité psychosociale du
défenseur a considérer que battre en retraite n'équivaut pas a de la lacheté ou
a une défaite... Se retirer peut permettre la réflexion et la reprise du travail dés
gue le défenseur sera mieux équipé.

Les vulnérabilités et les capacités, tout comme certaines menaces, peuvent vari-
er selon le genre et I'age. A vous d'effectuer vos recherches en conséquence.
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Nouveau manuel de protection pour les défenseurs des droits humains

Evaluation des vulnérabilités et des capacités

Analyser les vulnérabilités et les capacités d'un groupe particulier (ou d'une per-
sonne) exige que le groupe se définisse lui-méme (en tant que communauté,
coopérative, ONG, individus, etc.), et qu'il définisse la région physique ou il
opére et la période concernée (votre profil de vulnérabilité évoluera et changera
au cours du temps). Pour faire I'analyse des vulnérabilités et des capacités dans
les grandes lignes, utilisez le tableau 3 a la fin de ce chapitre.

A noter: cette analyse doit &tre vue comme une activité réguliére permettant de se
baser sur les informations existantes pour connaitre précisément une situation en con-
stante évolution. Lors de I'analyse des capacités, il faudrait d'abord dresser l'inventaire
des capacités réelles a un moment donné pour dégager les capacités potentielles et
souhaitables. Par la suite, vous devrez mettre en place un processus pour les acquérir.

Tableau 3:
Informations nécessaires a I'évaluation des vulnérabilités et des capacités d'un groupe.

(A noter: en régle générale, I'information contenue dans la colonne de droite
montre soit une vulnérabilité soit une capacité de chaque composant)

INFORMATIONS NECESSAIRES A L'ANALYSE DES VULNERABILITES OU

VULNERABILITES ET CAPACITES ) -
CAPACITES DES DEFENSEURS POUR CHACUN DES COMPOSANTS

COMPOSANTS LIES A DES ASPECTS GEOGRAPHIQUES, PHYSIQUES ET TECHNIQUES

Besoin de rester ou de circuler dans des zones dangereuses com-
L'EXPOSITION prenant des acteurs menagants, dans le cadre d'activités quotidi-
ennes ou occasionnelles.

Les caractéristiques des batiments (bureaux, maisons, refuges...);
LES STRUCTURES PHYSIQUES matériaux de construction, portes, fenétres, pla-cards. Barrieres
de protection. Veilleuses / Eclairage?

LES BUREAUX ET LOCAUX OUVERTS AU | Bureaux ouverts au grand public? Existe-t-il des zones strictement
PUBLIC réservées au personnel? A-t-on affaire a des visiteurs inconnus?

Y-a-t-il des endroits pour vous cacher? Sont-ils faciles d'acces (dis-
tance physique) et qui y a acces (individus spécifiques ou groupe
entier)? Est-il possible de quitter la région si nécessaire?

LES LIEUX DE REFUGE ET ITINERAIRES
DE FUITE

Quelle est la difficulté pour les visiteurs extérieurs (fonctionnaires
du gouvernement, ONG etc.) d'accéder a cette région, par exem-
ple dans un voisinage dangereux? Quelle est la facilité d'accés
pour les agresseurs potentiels?

L'ACCES A LA REGION

Les défenseurs ont-ils accés a des moyens de transport sdrs
(publics ou privés)? Est-ce que ceux-ci ont des avantages ou des
inconvénients particuliers? Les défenseurs ont-ils accés a des
logements sirs lorsqu'ils voyagent?

LE TRANSPORT ET LE LOGEMENT

Existe-t-il des réseaux dec ommunication en place (radio, télé-
phone)? Les défenseurs y ont-ils un accés facile? Ces réseaux
fonctionnement-ils correctement en permanence? Peuvent-ils étre
coupés par les auteurs des menaces avant une agression?

LES COMMUNICATIONS




COMPOSANTS LIES AU CONFLIT

LIENS AVEC LES PARTIES EN CONFLIT

Les défenseurs ont-ils des liens avec les parties en conflit (liens
de parentele), viennent-ils de la méme région, partagent-ils des
mémes intéréts? Ces liens pourraient-ils étre utilisés injustement
contre ces derniers?

LES ACTIVITES DES DEFENSEURS
AFFECTANT LES PARTIES AU CONFLIT

Le travail des défenseurs affecte-t-il directement les intéréts d'un
acteur? (par exemple en défendant des ressources naturelles pré-
cieuses, le droit a la terre, ou d'autres cibles potentielles pour des
acteurs puissants). Travaillez-vous sur un probléme particuliere-
ment sensible pour des acteurs puissants (comme par exemple la
propriété terrienne)?

TRANSPORT D'OBJETS
ET D'INFORMATIONS ECRITES

Les défenseurs des droits humains ont-ils des objets, des biens ou
des informations pouvant s'avérer précieux aux yeux de groupes
armeés, ce qui va par conséquent accroitre le risque d'étre pris pour
cible (essence, aide humanitaire, batteries, manuels sur les droits
humains, manuels sur la santé, etc.)?

CONNAISSANCE DES ZONES DE CONFLIT
ET DES ZONES MINEES

Les défenseurs disposent-ils des informations sur les zones de conflit
et sur les zones de sécurité pour les aider a garantir leur propre sécu-
rité? Possedent-ils des informations fiables sur les zones minées?

COMPOSANTS LIES AU SYSTEME JUDICIAIRE ET POLITIQUE

ACCES AUX AUTORITES ET
AU SYSTEME JUDICIAIRE POUR
REVENDIQUER VOS DROITS

Les défenseurs des droits humains peuvent-ils entamer des procé-
dures judiciaires pour défendre leurs droits? (acces a une représen-
tation juridique, présence physique aux proceés ou aux entretiens,
etc). Les défenseurs des droits humains peuvent-ils bénéficier d'une
assistance appropriée de la part des autorités compétentes en vue
de leurs actions et de leurs besoins de protection?

CAPACITE A OBTENIR DES RESULTATS
DU SYSTEME JUDICIAIRE ET DES
AUTORITES

Les défenseurs des droits humains sont-ils juridiquement
autorisés a revendiquer leurs droits? Sont-ils sujets a des lois
nationales de répression? Peuvent-ils obtenir assez d'influence
pour que les autorités prennent en compte leurs revendications?

ENREGISTREMENT, CAPACITE DE TENIR
DES COMPTES ET NORMES JURIDIQUES

Les défenseurs des droits humains se voient-ils privés d'un statut
juridique ou doivent-ils se soumettre a de longs délais? Leur organisa-
tion est-elle capable de tenir des comptes et de satisfaire les normes
juridiques nationales? Utilisez-vous des logiciels informatiques piratés?

COMPOSANTS LIES A LA GESTION DES INFORMATIONS

SOURCES ET PRECISION DES
INFORMATIONS

Les défenseurs possedent-ils des informations fiables sur lesquelles
ils peuvent baser leurs accusations? Les défenseurs rendent-ils publi-
que l'information avec la précision et les méthodes nécessaires?

GARDER, ENVOYER ET RECEVOIR DES
INFORMATIONS

Les défenseurs ont-ils la possibilité de garder les informations dans
des lieux srs? Ces informations pourraient-elles étre volées? Ces
informations sont-elles protégées d'éventuels virus et de pirates de
l'informatique? Pouvez-vous envoyer et recevoir des informations
en toute sécurité? Les défenseurs sont-ils capables de distinguer
différents degrés de confidentialit? Les défenseurs ont-ils des infor-
mations les uns sur les autres en dehors des heures de travail?
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ETRE TEMOIN OU DETENIR DES
INFORMATIONS ESSENTIELLES

Les défenseurs sont-ils des témoins cruciaux dans des affaires qui
mettent en cause des acteurs puissants? Les défenseurs ont-ils
des informations pertinentes et uniques sur une affaire ou une pro-
cédure particuliere?

AVOIR UNE EXPLICATION COHERENTE
ET ACCEPTABLE SUR SES ACTIONS ET
SES OBJECTIFS

Les défenseurs possédent-ils une explication claire, viable et
cohérente de leurs actions et objectifs? Cette explication est-elle
acceptable, ou tout au moins tolérable, pour la plupart ou toutes
les parties prenantes (et tout particulierement les groupes
armés)? Tous les membres du groupe sont-ils capables de fournir
cette explication lorsque c'est nécessaire - comme a un poste de
contrble par exemple?

COMPOSANTS LIES

A DES ASPECTS SOCIAUX ET D'ORGANISATION

EXISTENCE D'UNE STRUCTURE DE
GROUPE

Le groupe est-il structuré ou organisé d'une fagon particuliere? Cette
structure fournit-elle un niveau acceptable de cohésion au groupe?

CAPACITE A PRENDRE DES DECISIONS
COMMUNES

La structure du groupe reflete-t-elle des intéréts particuliers ou représen-
te-t-elle I'ensemble du groupe? Est-ce que les responsabilités majeures
et la prise de décision reviennent a une ou plusieurs personnes? Existe-
t-il une procédure de suppléance pour la prise de décision et de respon-
sabilités? Jusqu'a quel niveau la prise de décision reste-t-elle participati-
ve? Est-ce que la structure du groupe aboultit a: a) des prises de déci-
sion et mises en application en commun, b) la discussion des problemes
en commun, c) des réunions sporadiques et inefficaces, d) aucune des
trois solutions ci-dessus?

PLANS ET PROCEDURES DE SECURITE

Existe-il des régles et procédures de sécurité en place? Existe-il
une bonne compréhension et une adhésion aux procédures de
sécurité? Le personnel respecte-t-il ces régles? (Pour plus de
détails, consulter le chapitre 8)

GESTION DE LA SECURITE EN DEHORS
DU TRAVAIL (FAMILLE ET TEMPS LIBRE)

Comment les défenseurs emploient-ils leur temps libre (famille et
passe-temps)? L'alcool et la drogue représentent de grandes vul-
nérabilités. Les relations sociales peuvent aussi entrainer des vul-
nérabilités (tout comme des atouts). A quel point les familles et les
amis sont-ils impliqués dans les activités du défenseur?

CONDITIONS DE TRAVAIL

Les contrats de travail sont-ils en regle pour tous? Avez-vous
acceés a des fonds d'urgence? A des assurances?

RECRUTEMENT DU PERSONNEL

Y-a-t'il des procédures appropriées pour recruter le personnel, les
collaborateurs et les membres? Y -a-t'il une procédure de sécuri-
té spécifique pour les volontaires temporaires (tels que les étu-
diants, par exemple) ou visiteurs?

TRAVAIL AVEC DES GENS OU
AVEC DES ORGANISATIONS - INTERFACE

Le travail comprend-il des entretiens directs avec les personnes? Ces per-
sonnes, sont-elles bien connues des défenseurs/organisations? Le travail
avec ses personnes se déroule-t-il en avec une organisation interface?

S'OCCUPER DES TEMOINS ET DES
VICTIMES AVEC QUI NOUS TRAVAILLONS

Evaluez-vous le risque encouru par les victimes et les témoins,
etc, est-il évalué lors de travail sur des cas précis? les défenseurs
appliquent-ils des mesures de sécurité précises lorsque ils ren-
contrent ces personnes dans les bureaux ou a l'extérieur? S'ils
sont menacés, comment doit-on réagir?

VOISINAGE ET ENVIRONNEMENT SOCIAL

Les défenseurs sont-ils bien intégrés socialement dans le voisina-
ge? Certains groupes sociaux pergoivent-ils le travail des défen-
seurs positivement ou comme préjudiciable? Les défenseurs sont-
ils entourés de gens potentiellement hostiles (voisins agissant
comme informateurs, par exemple)? Est-ce que les voisins bien
intentionnés participent au systéme d'alarme du défenseur?

CAPACITE A MOBILISER

Les défenseurs sont-ils capables de mobiliser des personnes pour
des actions publiques?




COMPOSANTS LIES A L'IMPACT PSYCHOSOCIAL (GROUPE/INDIVIDUS)

CAPACITE A GERER LE STRESS
ET LA PEUR

Est-ce que les individus principaux, ou le groupe, ont confiance en
leur travail? Les membres de la communauté/groupes expriment-ils
ouvertement leur sentiment d'appartenance a un groupe et d'adhé-
sion a des objectifs communs (a la fois a travers les mots et les
actions)? Est-ce que le niveau de stress nuit a la bonne communi-
cation et aux relations entre les membres du personnel? Les gens
ont-ils accés a un soutien psychologique a I'extérieur ou/et ont-ils
acquis des compétences psychosociales intérieures?

SENTIMENTS PROFONDS DE
PESSIMISME ET DE PERSECUTION

Les sentiments de "déprime" et de perte d'espoir sont-ils ouverte-
ment exprimés (a la fois a travers les mots et les actions)?

COMPOSANTS LIES

A LA SOCIETE, LA CULTURE ET A LA RELIGION

DISCRIMINATION

Est-ce qu'il y a discrimination a I'encontre des défenseurs (a I'in-
térieur et a l'extérieur de l'organisation) en raison de leur sexe,
appartenance ethnique, religion ou orientation sexuelle? Y a t-il
confusion entre les droits humains, sociaux, économiques, droits
a l'identité, culturelle et religieuse?

COMPOSANTS LIES AUX RESSOURCES DE TRAVAIL

CAPACITE A COMPRENDRE
LE CONTEXTE DE TRAVAIL
ET LES RISQUES

Les défenseurs ont-ils accés a des informations précises sur leurs
conditions de travail, sur les parties prenantes et leurs intéréts?
Sont-ils capables de traiter ces informations et d'obtenir une com-
préhension des menaces, des vulnérabilités et des capacités?

CAPACITE A DEFINIR
DES PLANS D'ACTION

Les défenseurs peuvent-ils définir et, en particulier, mettre en
place des plans d'action? Existe-il des exemples préalables?

CAPACITE A OBTENIR DES CONSEILS
DE SOURCES BIEN INFORMEES

Est-ce que le groupe peut obtenir des conseils slrs? De sources
légitimes? Le groupe peut-il faire des choix indépendants sur les
sources a utiliser? Les défenseurs ont-ils accés a des organisa-
tions particulieres ou a un statut de membre qui améliore leurs
capacités de protection?

PERSONNEL ET CHARGE DE TRAVAIL

Est-ce que les personnes ou le personnel couvrent la masse de
travail nécessaire? Peut-on planifier des visites sur le terrain en
groupe (au moins deux personnes)?

RESSOURCES FINANCIERES

Dispose-t-on de moyens financiers nécessaires pour assurer la
sécurité? Peut-on manier de I'argent en toute sécurité?

CONNAISSANCE DES LANGUES
ET DES LIEUX

Parle-t-on les langues nécessaires au travail dans la région? A-t-
on une bonne connaissance de la région? (routes, villages, télé-
phones publics, centres de santé, etc.)

COMPOSANT LIES A DES CONTACTS NATIONAUX ET INTERNATIONAUX AINSI QU'AUX MEDIAS

ACCES AUX RESEAUX NATIONAUX
ET INTERNATIONAUX

Les défenseurs ont-ils des contacts nationaux ou internationaux?
Pour visiter les délégations, les ambassades, les autres gouverne-
ments, etc? Avec les leaders des communautés, les leaders
religieux, et autres personnes d'influence? Les défenseurs ont-ils
acces a d'autres groupes pour publier des "actions/appels urgents"?
Ont-ils acces a des organisations particuliéres ou a un statut de
membre qui augmente les capacités de protection des défenseurs?

ACCES AUX MEDIAS ET POSSIBILITE
D'OBTENIR D'EUX DES RESULTATS

Est-ce que les défenseurs ont acces aux médias (nationaux ou
internationaux)? Aux autres médias (indépendants)? Est-ce que
les défenseurs savent comment entretenir de bonnes relations
avec les médias?
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La balance des risques: une autre facon de comprendre le risque

Une balance fournit un autre moyen de compréhension du concept de risque. On
pourrait appeler cela "le risque-meétre". Si nous prenons deux boites, I'une avec
nos menaces et vulnérabilités et 'autre avec nos capacités, et que nous les
plagons sur les deux plateaux de la balance, on peut alors remarquer comment

nos risques augmentent ou diminuent:

Fig. 1

Risque m Risque

Fig. 3

Risque m Risq ue

plus nous possédons de capacités,
moins nous sommes confrontés a
des risques. Afin de réduire les
risques, nous pouvons réduire les
menaces et nos vulnérabilités tout
en augmentant nos capacités.

Fig. 2

m Risque

Risque

plus nous sommes confrontés a des
menaces et plus nous possédons de
vulnérabilités, plus le risque est grand.

Fig. 4

Risque m Risque

mais... regardez ce qui arrive si nous
sommes confrontés a des menaces
importantes: rien ne sert d'essayer
d'augmenter nos capacités a ce
moment-la, la balance montrera de
toute facon un niveau de risque élevé.



Menaces x Vulnérabilités

RISQUE =
Capacités

Les vulnérabilités et les capacités sont des variables
internes (les défenseurs peuvent influer sur elles).

Les menaces sont des variables externes (A noter que
des menaces peuvent étre proférées méme si elles ne
sont pas réalisables).

1 « Influer sur la vulnérabilité et les capacités réduira la
faisabilité des menaces. Faites l'inventaire de vos vul-
nérabilités et capacités.

2 - Différenciez-les par composants globaux puis par
composants spécifiques.

3 o Fixez vos capacités souhaitables: travaillez a les
atteindre et considérez le processus nécessaire a leur
obtention.

Souvent, une méme série d’actions peut résoudre
plusieurs éléments d’'un méme composant.

4 » La marche a suivre ci-dessus aura comme effet une
réduction de la faisabilité de la menace, et donc la réduc-
tion du risque.

Bien que certains composants puissent étre liés a I'envi-
ronnement, les composants peuvent étre considérés
comme des variables internes sur lesquels le défenseur
peut influer: une zone dangereuse par exemple est bien
sir "externe" et cependant, le défenseur peut développer
les compétences ("internes") pour les gérer.

Une menace est externe et quoi que I'on fasse, la person-
ne a l'origine des menaces peut continuer a menacer. Le
défenseur peut "seulement" travailler a réduire la proba-
bilité de I'exécution de la menace sans pouvoir I'éliminer,
a moins que le contexte politique ne change.
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mprendre et evaluer
les menaces

Objectif:

Acquérir une connaissance approfondie des menaces et des
moyens d'y réagir.

L'évaluation des menaces: comprendre les menaces de maniére approfondie

La répression des défenseurs des droits humains est une affaire de psychologie.
Les menaces visent surtout a ce que les défenseurs se sentent vulnérables, an-
xieux, désemparés et impuissants. En derniére analyse, la répression vise aussi
a briser les organisations et a miner la confiance des défenseurs en leurs
dirigeants et collegues. Les défenseurs doivent concilier a la fois une gestion
soignée et efficace des menaces et le maintien d'un sentiment de sécurité dans
leur travail. C'est également I'objectif principal de ce chapitre.

Au chapitre deux, nous avons défini les menaces comme "la possibilité qu'une
personne porte atteinte a I'intégrité physique et morale d'une autre personne ou
de ses biens par un acte délibéré et souvent violent". Nous avons aussi abordé
les menaces probables (indirectes) (lorsqu'un défenseur lié a votre travail est
menacé et qu'il y a des raisons fondées de croire que vous serez menacé(e) a
votre tour) et les menaces déclarées (directes) (comme par exemple recevoir
une menace de mort). Nous allons a présent examiner les moyens de gérer les
menaces déclarées.

Une menace déclarée est I'annonce ou l'indication de I'intention d'infliger
un dommage, de punir ou de blesser, généralement afin de parvenir a
une fin concréte. Les défenseurs des droits humains regoivent des menaces a

cause de l'impact de leur travail, et la plupart des menaces ont pour but avoué
de mettre fin aux activités des défenseurs, ou de les forcer a faire quelque chose.

La menace a toujours une origine, c'est-a-dire la personne ou le groupe qui est
mis en cause par le travail du défenseur et qui menace. Une menace a aussi un
objectif, qui dépend de l'impact du travail du défenseur, et un moyen d'ex-
pression, autrement dit la maniére dont elle se manifeste au défenseur.

Les menaces sont complexes. Nous pourrions dire avec une pointe d'ironie que
les menaces sont "écologiques" car elles ont pour but d'obtenir des résultats
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maximaux avec un investissement minimal d'énergie. La personne qui menace a
choisi ce moyen plutot que de passer a l'acte, ce qui exigerait un investissement
d'énergie plus important. Il peut y avoir de nombreuses raisons a cela, qui méri-
tent d'étre signalées dans ce contexte:

L'auteur de la menace dispose de la capacité d'agir mais s'inquiéte dans
une certaine mesure du co(t politique d'une action au grand jour contre un
défenseur des droits humains. Des menaces anonymes peuvent étre
proférées pour les mémes raisons.

L'auteur de la menace n'a qu'une capacité limitée d'action et veut obtenir
le méme résultat en cachant ses moyens défaillants par une menace. Cette
capacité limitée peut étre seulement passagére, en raison d'autres prio-
rités, ou permanente; cependant, les choses peuvent changer dans les
deux cas et entrainer une agression directe du défenseur a une date
ultérieure.

Une menace est toujours une expérience personnelle, et elle n'est jamais sans
effet. Pour I'exprimer autrement, les menaces affectent toujours les personnes
visées de quelque facon que ce soit. Un défenseur a dit un jour: "Les menaces ont
toujours un effet, ne serait-ce que parce que nous en parlons". En fait, toute me-
nace peut produire un effet double, émotionnel et sécuritaire. Nous nous concen-
trerons sur la sécurité dans ce qui suit, mais nous ne devons pas oublier I'aspect
émotionnel dans toute menace ni les conséquences des émotions sur la sécurité.

Nous savons qu'une menace est généralement due a l'impact de notre travail.
Recevoir une menace représente donc une réaction a la facon dont notre travail
touche une personne donnée. De ce point de vue, une menace est une source
inestimable d'informations qui devrait étre analysée minutieusement.

"Emettre" une menace par opposition a "constituer" une menace

Les personnes émettent des menaces contre les défenseurs des droits humains
pour de multiples raisons et seules certaines ont l'intention ou la capacité de
commettre une agression. Cependant, certains individus peuvent constituer une
menace sérieuse sans jamais I'exprimer. La distinction entre le fait d'émettre et
le fait de constituer une menace est importante:

Certains émettent des menaces et constitueront en fin de compte une menace.
Beaucoup émettent des menaces mais ne constituent pas de menace.

Certaines personnes qui n'émettent jamais de menace constituent
pourtant une menace.

Une menace n'est crédible que si elle indique que son auteur dispose des moyens
de s'en prendre a vous. Elle doit étre la preuve d'un degré minimum de force ou
un élément menagant congu dans le but d'instiller la peur.

La personne a l'origine de la menace peut donner la preuve de sa capacité a agir
par un acte simple, par exemple en laissant une menace écrite a l'intérieur d'une
voiture fermée a clé, méme si vous ne l'avez laissée garée que quelques minu-
tes, ou en vous téléphonant a la minute ou vous étes arrivé a votre domicile pour
que vous sachiez qu'on vous surveille.



On peut tenter de vous faire peur en incluant des éléments symboliques dans une
menace, par exemple en vous envoyant une invitation a votre propre enterrement
ou en déposant un animal mort sur le seuil de votre domicile ou sur votre lit.

Beaucoup de menaces sont un mélange des caractéristiques ci-dessus. Il est
important de les distinguer, car certains auteurs de menaces feignent de dispo-
ser des moyens d'agir en recourant a des éléments symboliques et effrayants.

En fin de compte, il vous faut déterminer si la menace peut étre mise a exécu-
tion. Si vous étes suffisamment s(ir que c'est improbable, votre démarche ne
sera pas la méme que si vous pensez que la probabilité d'une menace est réelle.

Les trois objectifs principaux lors de I'évaluation d'une menace sont:

I'obtention d'autant d'informations que possible sur le but et I'origine de
la menace (tous deux auront un lien avec I'impact de votre travail).

I'aboutissement a une conclusion raisonnée et raisonnable quant a la
probabilité d'une mise a exécution d'une menace.

une décision quant a la marche a suivre.

Cinq étapes pour évaluer une menace

1o Il est impor-
tant de connaitre exactement les faits. Vous pouvez le faire en menant
des entretiens ou en interrogeant des individus-clés, et quelquefois grace
a des rapports pertinents.

2 Si plusieurs
menaces sont faites a la suite (comme cela arrive souvent), il est impor-
tant d’en rechercher les caractéristiques, tels que les moyens employés
pour menacer, le moment ol les menaces se produisent, les symboles, la
forme (information écrite a la main ou communication verbale), etc. II
n'est certes pas toujours possible d'établir de tels modéles, mais ils sont
cependant importants pour une évaluation correcte des menaces.

3 Puisqu' une menace a habituelle-
ment un but clairement lié a I'impact de votre travail, suivre la piste de
cet impact pourrait vous aider a établir le but de la menace.

4 e (Ceci n'est possible qu'aprés
avoir suivi les trois premiéres étapes). Essayez d'étre aussi précis que
possible et de distinguer entre le commanditaire et I'exécutant: par
exemple, vous pourriez dire que le "gouvernement" vous menace.
Comme tout gouvernement est un acteur complexe, il est plus utile de
chercher quelle partie du gouvernement pourrait étre a l'origine de la
menace. Des acteurs tels que "les forces de sécurité" ou les "groupes
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armés" sont également des acteurs complexes. Souvenez-vous que
méme si elle est signée, une menace peut s'avérer irréalisable. Ceci peut
étre un bon moyen pour l'auteur des menaces d'éviter un co(it politique
tout en parvenant a sa fin d'effrayer le défenseur et de I'empécher de
poursuivre son travail.

S e

La vio-
lence est conditionnelle. Vous ne pouvez jamais savoir avec certitude si
une menace sera mise - ou non - a exécution. Etablir des prévisions en
matiére de violence revient a affirmer que dans certaines circonstances
précises, il existe un risque qu'un individu ou qu'un groupe particulier use
de violence contre une cible donnée.

Les défenseurs ne sont pas devins et ne peuvent pas prétendre savoir ce qui
surviendra. Cependant, vous pouvez arriver a une conclusion raisonnable sur la
probabilité qu'une certaine menace soit mise a exécution ou non. Vous pouvez
ne pas avoir obtenu assez d'informations sur la menace aux quatre premiéres
étapes et pouvez ne pas aboutir a une conclusion. Vous pouvez aussi avoir des
avis divergents sur ce qu'est une menace "réelle". De toute facon, vous devez
partir du scénario-catastrophe (principe de précaution).

Exemple:

Cette évaluation de la menace évolue de faits concrets (1e étape) vers un raison-
nement spéculatif. La 2e étape introduit une Iégere interprétation des faits que
I'on approfondit progressivement dans les 3e, 4e et 5e étapes. Il y a des raisons
fondées pour lesquelles il convient d'observer |'ordre des étapes. Si vous com-
mencez directement par la 2e ou la 4e étape, par exemple, vous vous privez
d'informations plus concrétes découlant des étapes précédentes.

Le suivi et la cléture d'un cas de menace

Une menace ou un incident de sécurité peut inquiéter un groupe de défenseurs,
mais il est souvent difficile de faire durer la conscience d'un danger pendant
toute la durée de la menace. En raison de la pression extérieure constante sur
les défenseurs et leurs activités, tirer les sonnettes d'alarme d'une organisation
trop souvent pourrait amener les membres a perdre l'intérét et, par conséquent,
a baisser la garde.



Donner |'alerte au sein d'un groupe ne devrait se produire qu'en cas de preuves
fiables et devrait étre directement lié a un événement anticipé précis. Elle doit
étre prévue de fagon a motiver le groupe a agir, et a exiger la mise en ceuvre
d'un ensemble concret de mesures. Afin d'étre la plus efficace possible, I'alerte
ne devrait susciter qu'une motivation relative. Si la motivation est trop faible,
elle ne pousse pas les personnes a agir, en revanche lorsqu'elle est trop intense,
elle provoque une surcharge d'émotions. Si la menace est susceptible de se pro-
longer dans le temps, il est essentiel de procéder a un débriefing et a des acti-
vités de suivi une fois I'alerte initiale donnée, afin de corriger les fausses infor-
mations, de modifier les recommandations peu judicieuses, et également de ren-
forcer la confiance des membres dans les efforts communs du groupe.

En conclusion, si la menace n'est pas mise a exécution, une explication devrait
étre fournie et le groupe devrait étre informé que la menace est moindre ou
qu'elle a cessé.

Vous pouvez envisager de clore le dossier lorsque vous estimez que l'agresseur
potentiel ne constitue plus une menace. Idéalement, pour étre sir de pouvoir
clore un cas de menace en connaissance de cause, vous devriez étre en mesure
de justifier la décision au préalable. Il faudrait également s'interroger sur les cir-
constances changeantes qui pourraient pousser I'auteur des menaces a passer a
un acte violent.

Réagir aux menaces du point de vue de la sécurité

Une menace peut étre considérée comme un incident de sécurité. Pour plus
d'informations sur les réponses aux incidents de sécurité, reportez-vous au
chapitre 1.4.

Une évaluation des menaces déclarées peut vous amener a craindre une agres-
sion. Lisez le chapitre consacré a la prévention des attaques, chapitre 1.5.
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Les menaces peuvent étre inhérentes a la situation
de conflit ou non. Elles peuvent étre directes
(déclarées) ou indirectes (non déclarées).

Une menace déclarée est une déclaration ou une
indication d'intention a I'encontre de quelqu'un pour
atteindre quelque chose.

Cing étapes aideront a déterminer la faisabilité
d'une menace afin de prendre une décision quant a
la marche a suivre:

1 « Déterminez les faits

2 o Déterminez le modéle de menace étalé dans
le temps

3 « Déterminez I'objectif
4 » Déterminez l'origine

5 « Aboutissez a une conclusion raisonnée et
raisonnable concernant la faisabilité (prob-
abilité de mise a exécution) de la menace.

Evitez des conclusions héatives et "évidentes" et
essayez d'étre aussi précis que possible en posant
autant de scénarios que les faits et schémas
indiquent. Développez-les aussi loin que des élé-
ments fondés le permettent.



cidents de sécurite:
définition et analyse

Objectif:

Apprendre a reconnaitre et a réagir aux incidents de sécurité.

Qu'est-ce qu'un incident de sécurité?

En termes simples, un incident de sécurité peut étre défini comme tout acte ou
événement dont vous pensez qu'il pourrait mettre en cause votre sécu-
rité personnelle ou la sécurité de votre organisation.

Les incidents de sécurité peuvent étre dus a une situation donnée, ou
bien provoqués intentionnellement ou involontairement.

Les exemples d'incidents de sécurité pourraient inclure le fait de voir le méme
véhicule suspect stationné devant votre bureau ou votre maison durant plusieurs
jours, le téléphone qui sonne en pleine nuit sans que quelqu'un vous réponde,
une personne qui pose des questions sur vous dans une ville ou un village
proche, une effraction a votre domicile, etc.

Or, tout ce que vous remarquez ne constituera pas toujours un incident de sécurité.
Vous devriez donc le consigner par écrit, et ensuite I'analyser, idéalement avec vos
colléegues, pour établir s'il est réellement susceptible de porter atteinte a votre sécu-
rité. A ce moment-la, vous pouvez réagir a l'incident. La marche a suivre est celle-ci:

Vous remarquez quelque chose vous vous rendez compte qu'il
peut s'agir d'un incident de sécurité vous le consignez ou en
informez vos colléegues vous l'analysez vous établissez qu!'il
s'agit d'un incident de sécurité = vous réagissez de fagon appropriée.

S'il y a urgence, la marche a suivre doit néanmoins étre respectée, mais beau-
coup plus rapidement pour éviter de perdre du temps (voir ci-dessous).

Si vous attendez le bus et qu'une personne a coté de vous vous menace a cause
de votre travail, cela - indépendamment du fait d'étre une menace - constitue
un incident de sécurité. Cependant, si vous découvrez que la police surveille
votre bureau depuis une voiture garée sur le trottoir d'en face ou que votre télé-
phone portable a été volé, il s'agira alors d'incidents de sécurité mais pas néces-
sairement de menaces. Toutefois, tandis que les incidents de sécurité découlant
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de la situation et/ou involontaires (se retrouver dans la foule et/ou avoir perdu
ses clefs) peuvent étre clairement distingués des menaces, rappelez-vous que
les incidents de sécurité délibérés ont un objectif, qui n'est pas nécessairement
le méme que celui des menaces (voir chapitre 1.2). L'objectif minimum d'un inci-
dent de sécurité délibéré est de collecter des informations concernant les
défenseurs, indépendamment du fait qu'elles soient utilisées contre eux ou non.

Il est important d'établir une distinction nette ne serait-ce que pour la santé
mentale des défenseurs.

Pourquoi les incidents de sécurité sont-ils si importants?

Les incidents de sécurité sont cruciaux pour la gestion de la sécurité car ils four-
nissent des informations vitales sur lI'impact de votre travail, et sur des
actions éventuelles qui peuvent se préparer ou avoir lieu a votre encon-
tre. De méme, ces incidents vous permettent de modifier votre comportement
ou vos activités et d'éviter des endroits qui pourraient s'avérer dangereux, ou
plus dangereux que d'habitude. Les incidents de sécurité peuvent donc étre vus
comme des indicateurs du niveau de sécurité local. Si vous étiez privés de la pos-
sibilité de déceler de tels changements, il serait difficile de prendre les mesures
nécessaires et opportunes pour protéger votre sécurité.

Par exemple, vous pourrez vous rendre compte que vous étes sous surveillance
apres avoir remarque plusieurs incidents de securité. Vous étes alors en mesure
de reagir a cette surveillance.

Quand et a quoi remarquez-vous des incidents de sécurité?

Cela dépend du degré de visibilité de l'incident. S'il peut potentiellement passer
inapercgu, votre aptitude a le reconnaitre dépendra de votre formation a la sécu-
rité, de votre expérience et de votre conscience du risque.

Les incidents de sécurité sont parfois négligés ou remarqués brievement puis
écartés, ou a linverse, les défenseurs peuvent parfois dramatiser ce qu'ils
croient étre des incidents de sécurité.

Exemple:



Le défenseur n'est pas conscient qu'un incident de sécurité a eu lieu.

Le défenseur en est conscient mais n'en tient pas compte parce qu'il
I'estime sans importance.

Le défenseur n'a pas informé son organisation (il ou elle a oublié,
estime que ce n'est pas nécessaire ou décide de le taire parce que
I'incident a eu lieu en raison d'une erreur de sa part).

'organisation, a évalué l'incident au sein du groupe aprés que le défenseur
I'ait consigné dans le cahier, mais a jugé qu'une action n'était pas nécessaire.

Exemple:

Gérer les incidents de sécurité
Vous pouvez gérer les incidents de sécurité en suivant ces trois étapes élémentaires:

1 e Tous les incidents de sécurité (n'oubliez pas les
événements ou changements bizarres) remarqués par un défenseur
doivent étre signalés, soit dans un cahier personnel ordinaire, soit dans
un cahier accessible a tout le groupe.

2 Tous les incidents de sécurité consignés doivent faire
I'objet d'une analyse en bonne et due forme, que ce soit immédiatement
apres ou régulierement. Il vaut mieux les analyser en groupe plutét que
par soi-méme car cela réduit le risque d'omettre un élément. Quelqu'un
devrait étre responsable de veiller a la réalisation de cette tache.

Il conviendra de décider s'il faut ou non révéler aux autres certains inci-
dents (comme pour les menaces). Est-il moral et pertinent de taire une
menace face a des collegues ou d'autres collaborateurs? Il n'y a pas de
regle unique s'appliquant a toutes les situations, mais il est cependant sou-
vent conseillé d'étre aussi franc que possible en matiéere d'échange d'infor-
mations, de gestion des problémes logistiques, ainsi que de craintes.

3 e Etant donné que les incidents de sécurité sont le
baromeétre de l'impact de vos activités, ils peuvent générer:

Une réaction a l'incident lui-méme.

Des retours d'information, en termes de sécurité, a propos de
votre maniere de travailler, de vos programmes ou de vos stratégies
de travail. Ainsi:
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Exemple d'un incident qui génére un retour d'information

permettant d'améliorer la sécurité dans vos activités:

Pour la troisieme fois un membre de votre organisation a rencontré des
problémes lors du passage a un poste de contréle de la police, car cette
personne oublie fréquemment de se munir des documents d'identité oblig-
atoires. Vous décidez par conséquent d'élaborer une liste de contréle
(checklist) que tous les membres doivent consulter avant de quitter la ville.
Vous déciderez peut-étre aussi de modifier l'itinéraire de tels déplacements.

Exemple d'un incident qui vous permet d'avoir un retour d'information

et donc de planifier les mesures nécessaires a la securité:

Au méme poste de contréle de la police, vous étes retenu pendant une demi-
heure et on vous dit que votre travail est tenu en piétre estime. Des men-
aces a peine voilées sont formulées. Lorsque vous demandez une explica-
tion au quartier général de la police, la scéne se répéte. Vous convoguez une
réunion de groupe pour réexaminer les activités prévues car il semble évi-
dent que des changements sont nécessaires si vous voulez continuer votre
travail. Vous organisez une série de rencontres avec les fonctionnaires du
ministére de I'Intérieur pour que les agents de police du poste de contréle
cessent de vous harceler; vous modifiez une partie des activités prévues et
prévoyez des réunions hebdomadaires pour suivre I'évolution de la situation.

Exemple d'un incident qui génére un retour d'information

qui vous permet d'élaborer votre stratégie de sécurité.

Lorsque que lancez vos activités de défenseur dans une nouvelle région,
vous recevez immédiatement des menaces de mort et I'un de vos collégues
est agressé physiquement. Vous n'aviez pas imaginé une telle opposition a
votre travail, et n'avez pas prévu de réponse dans votre stratégie globale.
Vous aurez donc a modifier votre stratégie afin de faire grandir (d'ac-
croitre?) la tolérance locale a I'égard de votre travail et de dissuader davan-
tage les agressions et menaces. Pour ce faire, vous devrez interrompre vos
activités provisoirement, quitter la région et réexaminer le projet entier.

Réagir d'urgence a un incident de sécurité

Il existe beaucoup de fagons de réagir rapidement a un incident de sécurité. Les
étapes ci-dessous ont été formulées en fonction du moment et de la forme de la
réaction, a partir du moment ou l'incident a été signalé, pendant sa survenance
et aprés qu'il se soit passé.

1€ étape. Signalez l'incident.

¢ Qu'est-ce qui est en train de se passer / que s'est-il passé? (essayez de
vous concentrer sur les faits réels)

¢ OU et quand cela s'est-il passé?

¢ Qui était impliqué (si vous étes en mesure de le déterminer)?

+Y a-t-il eu des blessures et dommages infligés a des personnes (mem-
bres), a la propriété ou aux biens?




Etape 2. Décidez du moment d'agir. Il y a trois possibilités:

Une réaction immédiate s'impose afin de porter des secours aux per-
sonnes blessées ou pour arréter/prévenir une agression.

Une réaction rapide (dans les heures ou les jours qui suivent) est
nécessaire pour éviter que de nouveaux incidents de sécurité se pro-
duisent (l'incident est clos).

Une action de suivi (aprés quelques jours, semaines, ou mois): si la si-
tuation s'est stabilisée, une réaction immédiate ou rapide peut ne pas
étre nécessaire. Cependant, tout incident de sécurité exigeant une réac-
tion immédiate ou rapide doit donner lieu a une action de suivi afin de
rétablir ou réexaminer le contexte de votre travail.

Etape 3. Décidez de la maniére de réagir et de vos objectifs.

Quand la réaction doit étre immédiate, les objectifs sont clairs: soigner les
blessures et/ou empécher la poursuite de I'agression ou une nouvelle agression.

Quand la réaction doit étre rapide, les objectifs seront établis par une
équipe de crise (ou assimilée) et viseront a rétablir la sécurité néces-
saire pour les personnes touchées par l'incident.

Les réactions ultérieures découleront des mesures fixées selon les procédures de
décision habituelles de I'organisation, et viseront a rétablir un cadre extérieur slr
pour vos activités, a revenir sur les procédures d'organisation internes et a
prévoir de meilleures réactions face aux incidents de sécurité futurs.

Toute réaction doit prendre en compte la sécurité et la protection des autres per-

sonnes, organisations ou institutions avec lesquels vous entretenez des relations
de coopération.

Par exemple:
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Nouveau manuel de protection pour les défenseurs des droits humains

Consigner les incidents de sécurité (et les menaces) permet de les analyser dans
la perspective d'étre a méme, a un moment donné, de les anticiper. Par exem-
ple, si il apparait que des incidents de sécurité surviennent pendant les périodes
pré-électorales, il est probable que d'autres interviendront durant la période pré-
électorale suivante. Consigner les incidents permet également d'évaluer les simi-
litudes des actions contre les DDH par un agresseur potentiel, ou, en cas d'inci-
dents de sécurité dus a la négligence des DDH, d'évaluer comment la sécurité
est gérée par les DDH eux-mémes.

A: Gravité

Grenade
lancée .
dans le Juste apres la descente

local

Descente

des autorités:
les infos top
secrétes sont
saisies

Une fois - juste avant une audience publique

Ca

Descente des
autorités:
seule les infos

publigues sont Deux fois cette année - pas a un moment spécialement critique

saisies
Cq

Surveillance

des locaux Quotidien - méme voiture et méme heure
par une

voiture visible

B: Fréquence /

C: Probabilité d'une action imminente plus grave a I'encontre d'un DDH par un
agresseur potentiel.

C1: TRES BAS (Al: surveillance des locaux par une voiture visible + B1:
Quotidien - méme voiture et méme heure).

C2: BAS (A2: Descente des autorités, seule les infos publiques sont saisies + B2:
Deux fois cette année - pas a un moment spécialement critique).

ELEVE (A3: Descente des autorités, les infos top secrétes sont saisies (les
listes top secrétes de noms de témoins) + B3: Une fois - juste avant une audien-
ce publique.

TRES ELEVE (A4: Grenade lancée dans le local + B4: Juste aprés une des-
cente C3).

(..)



Un incident de sécurité est tout fait ou événe-
ment dont vous pensez qu'il pourrait affecter
votre sécurité personnelle ou celle de votre
organisation.

Les incidents de sécurité peuvent découler de la
situation ou provoqués intentionnellement ou
involontairement.

Les incidents de sécurité permettent de mesurer
la sécurité et I'impact du travail des défenseurs
sur les intéréts d'autrui.

Tous les défenseurs ont des incidents de sécu-
rité. Le contraire implique que:

I'impact du travail des défenseurs est
insignifiant soit parce que le travail n'est
pas effectué correctement et/ou parce que
personne ne voit ses intéréts affectés. En
d'autres termes: personne ne s'intéresse a
eux.

I'agresseur potentiel a déja toutes les infor-
mations nécessaires concernant les
défenseurs et n'a pas besoin de se
déranger: les défenseurs n'ont alors pas
été capables de percevoir les incidents de
sécurité provoqués (surveillance, recueil
d'informations...).

Un incident de sécurité n'est pas une menace; il
requiert cependant de I'attention.

Voici trois étapes a respecter pour faire face aux
incidents de sécurité:

1 « Notez-les

2 ¢ Analysez-les

3 « Réagissez-y
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evenir les agressions
et y réaair

Objectifs:
Evaluer la probabilité que différents types d'agression surviennent.
Empécher de possibles agressions directes contre les défenseurs.

Effectuer une contre-surveillance.

Agressions contre des défenseurs des droits humains

La violence est autant un processus qu'un acte. Une agression violente contre un
défenseur des droits humains n'a jamais lieu par hasard. L'analyse détaillée des
agressions violentes montre qu'elles sont souvent le point culminant de conflits,
de différends, de menaces, d'incidents de sécurité et d'erreurs accumulés qui se
sont aiguisés avec le temps et dont les origines peuvent étre identifiées.

Les agressions contre les défenseurs des droits humains sont le fruit d'au moins
trois facteurs interactifs concernant:

1e Souvent, les
agressions a l'encontre des défenseurs naissent de raisonnements et de
comportements que nous sommes a méme de comprendre et qui appor-
tent un éclairage nouveau, méme si elles sont illégales L'agresseur devra
investir des moyens ne fit-ce que pour recueillir des informations (inci-
dents de sécurité) sur le DDH cible.

2 e

Aux yeux de la majorité des
agresseurs, l'agression est un moyen "efficace" d'atteindre un but ou de
"résoudre un probleme". L'impunité et/ou la disponibilité a payer le co(it
politique car " il en vaut la peine ".

3e qui favorise la violence, la permet ou ne I'empéche pas. Un
acces (et une issue) rapide au défenseur.
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Nouveau manuel de protection pour les défenseurs des droits humains

Qui représente alors un danger pour les défenseurs des droits humains?

En général, quiconque pense qu'une agression d'un défenseur est un moyen pos-
sible, souhaitable, admissible et potentiellement efficace d'atteindre un objectif
peut étre défini comme un agresseur potentiel. La menace s'alourdit d'autant plus
gue la personne dispose, ou peut disposer, de la capacité d'agresser un défenseur.

Certaines agressions sont précédées de menaces, d'autres non. Cependant, le
comportement des individus qui prévoient une agression ciblée est souvent un
indicateur subtil, puisqu'ils doivent obtenir les détails quant au meilleur moment
d'agresser, organiser la maniére d'atteindre leur cible et leur fuite.

Il est donc fondamental de détecter et d'analyser tout indice d'une agression
éventuelle. Ceci suppose:

de déterminer la probabilité qu'une menace soit mise a exécution (voir chapitre 1.3).
d'identifier et analyser les incidents de sécurité.

Les incidents de sécurité au cours desquels des défenseurs ou leurs lieux de tra-
vail ont été surveillés servent a obtenir des informations. Elles peuvent ne pas
intervenir dans l'agression, mais dans la mesure du possible, il est important de
vérifier ce fait (voir chapitre 1.4).

La surveillance peut poursuivre différents objectifs:

déterminer quelles activités sont menées, quand, par qui ou avec qui.

utiliser ces informations ultérieurement pour agresser des personnes ou
une organisation.

réunir les informations nécessaires pour mener une agression.

réunir des informations dans le but d'engager des poursuites judiciaires
ou d'autres formes de harcélement (sans recours a la violence).

vous intimider, vos alliés ou d'autres personnes travaillant avec vous.

Il faut retenir que la surveillance est généralement indispensable a I'agression,
mais qu'elle ne constitue pas en elle-méme une agression. De plus, toute sur-
veillance n'est pas forcément suivie d'une agression. La violence ciblée peut
aussi surgir lorsque l'agresseur voit soudain une occasion de frapper; mais
méme dans ces cas, l'agression a été préparée.

Souvent, les informations qui pourraient permettre de détecter la préparation
d'une agression sont rares. Peu d'études existent sur le sujet. La disparité entre
la quantité infime d'études existantes et le vaste nombre d'agressions contre les
défenseurs des droits humains est d'ailleurs frappante. Néanmoins, les recher-



ches qui existent sont ilqtéressantes a plusieurs égards. Il en résulte notamment
les éléments suivants:

*

La surveillance est nécessaire pour connaitre les faits et gestes d'un indi-
vidu et le meilleur endroit pour I'agresser. Accéder a la cible et réussir une
fuite rapide est également fondamental. (Cependant, si les circonstances
sont extrémement favorables a I'agresseur, les agressions sont plus faciles
a réaliser).

La majorité des agressions visent des
défenseurs des droits humains qui s'occupent de trés prés de questions qui
affectent les agresseurs. En d'autres termes, les agressions ne sont
habituellement ni aléatoires, ni gratuites, mais correspondent aux intéréts
immédiats des agresseurs.

. Les
agressions contre les défenseurs dans des zones rurales, par exemple, sont
moins médiatisées et ne suscitent donc pas la méme réaction de la part des
forces de I'ordre et de la sphére politique que les agressions dans les villes.
Les attaques contre des sieges d'ONG ou d'organisations trés connues dans
les villes provoquent davantage de réactions.

. Ceux
gui envisagent une agression contre une organisation de défenseurs
doivent décider s'ils vont s'attaquer aux directeurs et responsables ou aux
simples membres, et choisir entre une agression unique (contre un haut
responsable, éventuellement célébre, d'ou un co(t politique élevé pour I'a-
gresseur) et une série d'agressions (visant les membres de I'organisation).
Les rares études sur les agressions contre les défenseurs constatent que
les deux stratégies sont régulierement utilisées.

Déterminer si une agression est réalisable

Déterminer la probabilité qu'une agression ait lieu nécessite une analyse des fac-
teurs qui entrent en ligne de compte. Pour les définir, il faut distinguer les dif-
férents types d'agression, a savoir les délits et crimes de droit commun, les
agressions inhérentes a la situation de conflit ("se trouver au mauvais endroit au
mauvais moment") et agressions directes (ciblage), a I'aide des trois tableaux
suivants:

11 Claudia Samayoa et Jose Cruz (au Guatemala) et Jaime Prieto (en Colombie) ont fourni des études
intéressantes sur les agressions a I'encontre des défenseurs des droits humains (www.protectionline.org,
Bibliotheque). Mahony et Eguren (1997, Unarmed Bodyguards) ont analysé de telles attaques.

12 | 5 classification des agressions est identique a celle des menaces: pour de plus amples explications,
veuillez consulter le chapitre 1.3 sur les menaces.
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Nouveau manuel de protection pour les défenseurs des droits humains

Tableau 1: définir la probabilité d'une agression directe (ciblage)

(AP signifie agresseur potentiel)

PROBABILITE D'AGRESSIONS DIRECTES (CIBLAGE)

FACTEURS

PROBABILITE FAIBLE

PROBABILITE MOYENNE

PROBABILITE ELEVEE

CAPACITE D'AGRESSER

Les AP ont une marge
de manceuvre limitée
dans vos domaines
de travail

Les AP ont une capacité
opérationnelle prés de
vos lieux de travail

Les zones ou vous
travaillez sont sous
contrdle étroit de I'AP

MOBILE FINANCIER

Les AP n'ont pas besoin
de votre équipement ou
de liquidités pour leurs
activités

Votre matériel, vos liqui-
dités ou autres sources
de profit financier (p.ex.
la prise d'otages) peu-
vent intéresser les AP

Les AP ont un besoin
clair de matériel ou de
liquidités

MOBILE POLITIQUE ET
MILITAIRE

Aucun, votre travail
n'est pas lié aux objectifs
des AP

Intérét partiel, votre
travail réduit les objectifs
politiques et militaires
des AP

Votre travail entrave les
intéréts des AP, favorise
leurs opposants, etc.

AGRESSIONS

Aucune ou isolée

Quelques cas

Beaucoup d'agressions

DE L'ORGANISATION ET
MEMBRES MOBILISABLES
CONTRE L'AP

PREALABLES CONNUES épisodiques préalables
PosiITioNSs ou Sympathie ou Indifférence Agressivité avec des
INTENTIONS indifférence Menaces épisodiques menaces réelles et
Mises en garde claires
fréquentes
CAPACITE DES FORCES | Existante Faible Inexistante, ou collabora-
DE SECURITE A tion des forces de sécu-
DISSUADER LES rité avec I'AP
AGRESSIONS
INFLUENCE POLITIQUE | Bonne Moyenne ou faible Réduite (en fonction du

contexte) ou inexistante

Exemple

de probabilité d'agressions directes (ciblage):

Les agresseurs potentiels contrblent les zones ou vous travaillez mais n'ont
pas d'intérét financier a vous agresser. Votre travail ne limite que partielle-
ment leurs objectifs politiques et militaires, et il n'y a aucun exemple d'une
agression similaire dans la ville. Ils sont indifférents et ne souhaitent visi-
blement pas faire l'objet de l'attention nationale ou de pressions en vous
attaquant.

La probabilité d'une agression directe dans ce cas
est donc faible a moyenne.




Tableau 2: établir la probabilité d'une agression criminelle

(DC signifie délinquants et criminels)

PROBABILITE DES AGRESSIONS CRIMINELLES

FACTEURS

PROBABILITE FAIBLE

PROBABILITE MOYENNE

PROBABILITE ELEVEE

MOBILITE ET SITUATION
DU CRIMINEL

Les DC restent
habituellement dans
leurs zones, évitent vos
zones de travail

Les DC font des

incursions dans d'autres
zones (ou a proximité de
vos zones de travail) la nuit

Les DC agissent partout,
jour et nuit

AGRESSIVITE DES DC

Les DC évitent la con-
frontation (commettent
les infractions
principalement dans des
zones que vous he
fréquentez pas
habituellement)

Les DC se livrent a des
délits ou crimes dans la
rue (mais pas dans les
bureaux du personnel)

Les DC commettent des
attaques armées et

entrent dans les locaux
pour commettre un délit

ACCES AUX ARMES ET
UTILISATION D'ARMES

Les DC sont non armés
ou utilisent des armes
non meurtrieres

Les DC utilisent des
armes de choc, y
compris des machettes

Les DC utilisent des
armes a feu, parfois
puissantes

TAILLE ET
ORGANISATION

Les DC agissent seuls
ou a deux

Les DC agissent en
groupe de deux a quatre

Les DC agissent en
groupe

REPONSE DES FORCES
DE L'ORDRE (POLICE) ET
DISSUASION

Réponse rapide,
capacité de dissuasion

Réponse lente, peu d'in-
terventions sur le fait

Réactions de la police
sans la moindre
efficacité

FORMATION ET
PROFESSIONNALISME
DES FORCES

DE L'ORDRE

Bien formées et profes-
sionnelles (mais un
manque de ressources
est possible)

Régulierement formées,
mais soldes maigres,
ressources limitées

Inexistants ou police cor-
rompue (collabore avec
les DC)

SITUATION GENERALE DE
SECURITE

Absence d'Etat de droit
mais sécurité relative

Sécurité défaillante

Les droits ne sont pas
respectés, impunité
totale

Exemple
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de probabilité d'agressions criminelles:

Dans cette ville, les délinquants agissent dans différentes zones, a deux ou
en petits groupes, parfois de jour. Ils sont souvent agressifs et munis
d'armes a feu. La police réagit mais lentement et de maniére inefficace; les
forces de l'ordre (police, gendarmerie) ne sont pas professionnelles et
manquent de ressources. Cependant, la direction de la police est bien dis-
ciplinée. La sécurité est manifestement faible, et si I'on tient compte des
quartiers périphériques de la ville, la menace de criminalité est a son
comble puisque tous les indicateurs sont élevés.

La probabilité d'une agression criminelle dans le centre de cette ville est
moyenne a élevée.




Tableau 3: établir la probabilité d'agressions inhérentes a la situation de conflit

(AP signifie agresseur potentiel)

PROBABILITE D'AGRESSIONS ACCIDENTELLES

FACTEURS

PROBABILITE FAIBLE

PROBABILITE MOYENNE

PROBABILITE ELEVEE

VOTRE CONNAISSANCE
DES ZONES DE CONFLIT

Bonne

Approximative

Vous avez trés peu
d'informations quant a
I'endroit des zones de
combat

DISTANCE QuI VOUS
SEPARE DES ZONES DE
CONFLIT

Vous travaillez loin de
ces zones

Votre travail a lieu a
proximité de ces zones
et vous les traversez
périodiquement

Vous travaillez en zone
de conflit

DEPLACEMENT
GEOGRAPHIQUE DES
ZONES DE CONFLIT

Zones de conflit
géographiquement
stables, déplacement
faible et répertorié

Déplacement relative-
ment fréquent de ces
zones

Déplacement
géographique continu,
les zones de conflit sont
imprévisibles

VOTRE CONNAISSANCE
DES REGIONS MINEES
(MINES TERRESTRES)

Bonne connaissance ou
absence de zones
minées

Connaissance
approximative

Connaissance nulle

DISTANCE ENTRE VOTRE
LIEU DE TRAVAIL ET LES
ZONES MINEES

Vous travaillez loin des
zones minées

Vous travaillez a
proximité des zones
minées et vous y entrez
occasionnellement

Vous travaillez dans les
zones minées

TACTIQUES DE COMBAT
ET ARMES DES AP

Connues et répertoriées

Connues et répertoriées
avec emploi périodique
d'artillerie,
d'embuscades

et de francs-tireurs

Toutes, sans discrimina-
tion: bombardement,
artillerie lourde,
attentats terroristes ou
attaques a la bombe

Exemple

d'évaluation de la probabilité d'agressions inhérentes a la situation de conflit:

Nouveau manuel de protection pour les défenseurs des droits humains

Dans cette région, vous connaissez bien les zones de combat qui évoluent
lentement et de maniére vérifiable. Vous travaillez prés des zones de com-
bat et vous y effectuez des visites et séjours périodiques. Vous n'étes pas
a proximité de zones minées. Les tactiques de combat sont ciblées et
touchent rarement les populations civiles.

Le degré de risque d'agressions inhérentes
a la situation de conflit lié au travail dans cette zone est faible.




La prévention d'une possible agression directe / indirecte
Bien que le défenseur soit la cible dans les deux cas, faisons la distinction entre:

une agression directe: a I'encontre du défenseur

une agression indirecte a I'encontre du défenseur: quand celle-ci concerne
une personne proche du défenseur

Dans les deux cas la prévention nécessitera la méme logique sous-jacente.

Vous savez désormais que la menace peut diminuer si la capacité des agresseurs
potentiels a organiser une agression est modifiée, si la tolérance a I'égard de I'acte
d'agression change et si la probabilité qu'ils soient pris et condamnés augmente.

Pour prévenir une agression, il est donc nécessaire de:

Persuader I'agresseur potentiel ou celui qui vous menace qu'une agression
représenterait, pour lui, un co(t politique et des conséquences inacceptables.

Rendre ces agressions moins réalisables.

Ce genre de prévention d'agressions est semblable a I'analyse effectuée au
chapitre 1.2 ol nous expliquons que le risque est déterminé par les vulnérabi-
lités et les capacités des défenseurs des droits humains. Nous mentionnons de
méme que pour vous protéger et réduire le risque, vous devez agir contre les
menaces, limiter votre vulnérabilité et renforcer vos capacités.

Lorsqu'il y a une menace et que vous voulez réduire son risque inhérent, il est
important d'agir non seulement contre la menace elle-méme, mais aussi sur les
vulnérabilités et les capacités les plus étroitement liées a la menace. En
période de fortes pressions, quand vous souhaitez agir le plus rapidement pos-
sible, vous commencez souvent par agir sur les vulnérabilités les plus simples a
modifier ou qui vous touchent directement plutot que par privilégier celles qui
sont inhérentes a la menace.

Mais attention: si le risque d'agression est élevé (c'est-a-dire si la menace est
grave et réelle, et que vos vulnérabilités dépassent vos capacités), vouloir abor-
der le risque par les vulnérabilités et les capacités ne sera pas efficace puisque
leur modification et mise en ceuvre prend du temps. Si le risque est extréme-
ment élevé (une agression directe et sévére imminente), vous n'avez que trois
possibilités pour I'empécher:

a + L'action immédiate et efficace pour contrer la menace, si toutefois
vous étes certains d'obtenir un résultat immédiat et spécifique qui per-
mettra d'empécher I'agression (en regle générale, il n'y a aucune garantie
de résultat immédiat et efficace: les réactions prennent du temps et ce
dernier est précieux a ces moments-la).

b + b. La réduction de votre exposition au maximum en vous cachant ou
en quittant la zone.13

137 y aura des cas ou voyager/se déplacer exposera le défenseur a davantage de risque que de rester
sur place.
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Nouveau manuel de protection pour les défenseurs des droits humains

C La recherche d'une protection efficace: voir les deux exemples de
protection efficace (dépendant du contexte):

e |la protection de la communauté: si vous vous cachez ou trouvez
refuge au sein de la communauté, la présence de témoins peut dis-
suader l'agresseur potentiel.

e |la protection armée peut étre utile dans certains cas, mais a condi-
tion qu'elle soit rapidement disponible (immédiate), qu'elle puisse
effectivement dissuader l'agresseur potentiel et n'expose pas le
défenseur a un danger accru a moyen et a long terme. L'expérience
montre qu'une protection armée correspondant a ces exigences est
extrémement difficile a trouver. Parfois, un gouvernement offre une
escorte armée au défenseur a la suite de pressions nationales ou inter-
nationales. Dans ce cas, consentir a I'escorte ou la refuser pourrait rap-
peler I'Etat a ses responsabilités de protection en matiere de sécurité
des défenseurs, mais en aucun cas un gouvernement ne pourra s'es-
timer délesté de ses responsabilités si le défenseur refuse I'escorte
armée. Les entreprises de sécurité privée peuvent aggraver le risque si
elles ont des liens avec les agresseurs.14 Quant au port d'arme par les
défenseurs des droits humains, nous devons admettre son inefficacité
dans la majorité des cas en situation d'agression organisée. De plus, il
rend les défenseurs vulnérables car un gouvernement peut les attaquer
sous prétexte de la lutte contre le terrorisme ou de la répression d'une
insurrection. Qui plus est, le port d'arme pourrait étre retourné contre
les défenseurs comme étant en contradiction avec la déclaration des
Nations unies sur les DDH.

Les menaces qui peuvent conduire a une agression sont plus faciles a gérer dées
lors que d'autres acteurs importants en matiére de protection ou parties
prenantes sont impliqués et coopérent. Prenons par exemple |'efficacité du sys-
téme judiciaire, 'existence de réseaux de soutien (nationaux et internationaux)
capables d'exercer une pression politique sur les détenteurs des obligations con-
cernés et de réseaux sociaux (au sein des organisations), les réseaux personnels
et familiaux, les forces de maintien de la paix de I'ONU ou internationales, etc.

Surveillance et contre-surveillance

La contre - surveillance permet de savoir si vous étes surveillé. Comme il est
difficile de vérifier si vos communications téléphoniques sont placées sur écoute
et si vos communications par internet sont surveillées, il vaut toujours mieux le
supposer.15> Cependant, vous pouvez découvrir si vos faits et gestes ainsi que vos
bureaux sont placés sous surveillance.

Les personnes que vous rencontrez régulierement dans votre quartier, comme
les concierges ou les portiers des immeubles, les marchands ambulants qui s'in-

14 pour plus d'informations sur les mesures de sécurité, voir chapitre 1.8 "Améliorer la sécurité au
travail et au domicile".

15 voir chapitre 1.11 "Sécurité, la communication et les technologies de I'information."



stallent a proximité de l'entrée de vos locaux, des individus dans les voitures
garées a proximité, les visiteurs, etc. sont tous susceptibles de vous surveiller. La
surveillance est un moyen de gagner sa vie; elle peut aussi étre imposée sous la
menace; elle est parfois I'expression de convictions politiques; elle peut étre une
combinaison de tout cela. Ceux qui déclenchent la surveillance peuvent aussi pla-
cer leurs collaborateurs ou des membres de leur organisation dans votre quartier.

Des personnes peuvent également vous surveiller a distance. Dans ce cas-13, ils
appartiennent quasi tous a une organisation et vous surveillent a votre insu.
Cette tactiqgue comprend probablement: vous suivre de loin, se relayer fréquem-
ment, changer de poste d'observation, de véhicules, etc.

Vous pouvez déterminer si vous étes sous surveillance en observant a votre tour
ceux qui pourraient vous surveiller et en adoptant les regles suivantes (sans pour
autant céder au délire de persécution):

Si vos suspicions d'étre surveillé sont fondées, vous devriez observer les
mouvements des individus dans votre quartier ainsi que leurs changements
de comportement, comme lorsqu'ils commencent a se renseigner sur vos
activités. Rappelez-vous que la surveillance peut étre effectuée indifférem-
ment par des femmes et des hommes, des personnes dgées ou trés jeunes.

Si vous soupgonnez quelqu'un de vous suivre, vous pouvez recourir a une
tierce personne de confiance, inconnue de vos espions suspectés, et la
charger de les espionner a son tour. Cela s'appelle une mesure de contre -
surveillance. La tierce personne peut observer leurs mouvements de loin
lors de votre arrivée, de votre départ ou de vos déplacements. Celui ou
celle qui vous surveille vous observera en toute probabilité depuis un poste
qui permet de vous garder a I'ceil aisément, qu'il s'agisse de votre domi-
cile, des bureaux ou d'autres lieux de travail.

Exemple:

L'avantage de la contre - surveillance est, au moins initialement, que la person-
ne qui vous observe ignore que vous avez remarqué sa surveillance. Par con-
séquent, toutes les personnes impliquées dans la contre-surveillance doivent
étre conscientes que mieux vaut ne pas entrer en conflit ou en contact avec votre
observateur potentiel. Ils / elles se rendront alors compte que vous étes au fait
de leurs activités, ce qui pourrait provoquer une réaction violente. Il est impor-
tant de prendre les plus grandes précautions et de garder vos distances si vous
étes conscients d'étre surveillé(s). Une fois la surveillance confirmée, vous pou-
vez agir en conséquence en appliquant nos recommandations.16

16 voir chapitre 1.11 "Sécurité, la communication et les technologies de I'information."
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Notre analyse de la contre-surveillance s'applique presque exclusivement aux
zones urbaines ou semi-urbaines. Dans les campagnes, la situation est tres dif-
férente, les défenseurs et les communautés locales remarquant beaucoup plus
rapidement la présence de tout étranger. Quelgu'un qui organise votre surveil-
lance trouvera la prise de contact avec les habitants ruraux plus compliquée,
sauf en cas d'hostilité explicite de la population a I'égard de votre travail.

Une remarque: créer des liens avec les forces de sécurité qui vous surveillent
peut s'avérer utile dans les cas ou la surveillance ne se fera pas de maniére aussi
couverte puisqu'elle est censée étre remarquée et intimider. Parfois, les
défenseurs soignent leurs liens avec des éléments individuels des forces de sécu-
rité afin qu'ils les préviennent lorsqu'ils sont surveillés ou qu'une agression
potentielle est préparée a leur intention.

La raison nous commande de procéder systématiquement a cette vérification au
moindre indice fondé, notamment lorsque des incidents de sécurité pourraient
indiquer que l'on vous a observé. Si votre activité de défenseur de droits
humains vous expose a un certain risque, il peut étre utile de mener un exerci-
ce simple de contre-surveillance de temps en temps, par souci de sécurité.

Vous devez aussi penser au risque auquel vous exposez autrui si vous vous trou-
vez sous surveillance, le risque pouvant étre plus élevé pour un témoin ou un
membre d'une famille que vous allez rencontrer que pour vous-méme. Vous
devrez éventuellement les avertir que vos faits et gestes sont potentiellement
surveillés.

Réagir aux agressions

Il n'y a pas une seule régle applicable a toutes les agressions contre les
défenseurs. Qui dit agression dit aussi incident de sécurité, et nous traitons les
réactions appropriées a ceux-ci au chapitre 1.4,

Quelle que soit la nature de I'agression, retenez ces deux choses essen-
tielles:

Soyez toujours conscients de la sécurité, que ce soit pendant ou aprés
I'agression (si on vous agresse et que vous étes forcé(e) de choisir entre
deux réactions possibles, prenez toujours la plus sdre !).

Aprés une agression, il faudra récupérer ses forces physiques et psy-
chigues, trouver une solution a la situation et rétablir un cadre de travail
sUr pour vous et votre organisation. Il est crucial de rassembler tous les
éléments d'information disponibles sur 'agression: les faits, I'identité et le
nombre d'agresseurs, les plaques d'immatriculation des véhicules, des
descriptions, etc. Ceci peut permettre de constituer un dossier sur I'affaire
qui devra étre complété aussi vite que possible. Gardez des copies de
toutes les pieces remises aux autorités pour conserver une copie du dossier
complet.



L'agression est le point culminant d'un processus
qui a certainement inclus des incidents de sécu-
rité et souvent des menaces.

Ainsi, une agression n'est pas un événement
"inattendu".

L'agression peut étre fortuite ou ciblée.

Il n'est pas aisé d'agresser des défenseurs des
droits humains dans la mesure ou il s'agit de fi-
gures publiques jouissant d'une certaine forme
de soutien.

L'agression est le produit de trois facteurs inter-
agissant les uns avec les autres:

la partie a l'origine de I'action violente et
des moyens

le contexte et les déclencheurs conduisant
I'agresseur a voir la violence comme une
possibilité

un environnement favorable

Une agression requiert des ressources et capac-
ités adéquates, I'acces aux personnes, une pos-
sibilité de fuite rapide et un certain niveau d'im-
punité ou la décision de I'agresseur que le co(t
politique vaut la peine d'étre payé.

Par conséquent, la prévention d'une attaque
requiert des mesures pour que le co(it politique
reste aussi élevé que possible (réduire le niveau
d'impunité) et pour ramener ['exposition
physique au risque a un niveau aussi proche de
zéro que possible.
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' 4
aborer une stratégie de

ecurité alobale

Objectifs:

Reconnaitre les stratégies et tactiques existantes
Analyser les stratégies et tactiques existantes
Définir la stratégie globale pour occuper I'espace de travail

Stratégies et tactiques de dissuasion ad hoc

Les défenseurs et les groupes menacés utilisent différentes stratégies de dissua-
sion ad hoc pour faire face aux risques pergus. Ces stratégies varient selon I'en-
vironnement (rural, urbain), le type de menace, les ressources sociales, finan-
ciéres et juridiques a disposition, etc.

La plupart des stratégies ad hoc peuvent étre mises en place immédiatement en
vue d'objectifs a court terme. C'est pourquoi elles peuvent étre considérées
comme des tactiques plutét que comme des stratégies globales. La plupart des
stratégies est liée a la perception individuelle et subjective du risque par les per-
sonnes concernées et peuvent occasionnellement causer des dommages au
groupe, surtout si les stratégies utilisées ne peuvent pas étre évalues et revues.

Les stratégies ad hoc sont étroitement liées au type et a la gravité de la menace
ainsi qu'aux capacités et a la vulnérabilité du groupe.

Exemples de stratégies ad hoc adoptées par les défenseurs:

Renforcer les barrieres protectrices, cacher les objets de valeur.

Eviter un comportement qui pourrait étre mis en question par un autre
acteur, surtout si le contréle du territoire dans lequel vous travaillez fait
I'objet de disputes militaires.

sulewiny s3olp sap sinasuajap saj 4nod uonda3oid ap januew nesaAnop



Nouveau manuel de protection pour les défenseurs des droits humains

Se cacher pendant les situations a haut risque, y compris dans des endroits
difficiles d'accés comme la montagne ou la jungle, ou en changeant de
maisons etc. Parfois les familles entiéres se cachent, parfois uniquement
les défenseurs. Se cacher peut étre fait pendant une nuit ou plusieurs
semaines et peut inclure I'absence de contacts extérieurs.

Rechercher la protection armée ou politique de I'un des acteurs en jeu.

L'arrét des activités, la fermeture des bureaux, I'évacuation. La migration
forcée (déplacement interne ou bien en tant que réfugié) ou bien I'exil.

S'en remettre a la "chance" ou bien faire appel a des croyances religieuses
ou "magiques".

Devenir plus secret, y compris avec ses collégues: choisir le déni en refu-
sant de parler des menaces; la consommation excessive d'alcool, le surme-
nage, le comportement erratique.

Les défenseurs mettent également en ceuvre des stratégies de réaction. Celles-
ci peuvent consister en la publication de rapports pour rendre un sujet particu-
lier public, faire des déclarations, organiser des manifestations etc. Dans de
nombreux cas, ces stratégies ne sont pas équivalentes a des stratégies a long
terme, mais parent uniquement au plus pressé. Dans certains cas, les stratégies
adoptées peuvent engendrer des problémes pour la sécurité bien plus grands
gue ceux auxquels ils étaient censés répondre.

Analyser les stratégies de dissuasion

Qu'il s'agisse de stratégies de dissuasion ad hoc ou globales, tenez compte des
aspects suivants:

Réactivité: vos stratégies peuvent-elles répondre rapidement aux besoins
de la sécurité d'un individu ou d'un groupe?

Adaptabilité: vos stratégies peuvent-elles étre rapidement adaptées aux
nouvelles circonstances une fois le risque d'une attaque passé? Un
défenseur peut avoir différents choix a sa disposition, comme par exemple
se cacher ou bien habiter dans la maison d'autres personnes. De telles
stratégies peuvent paraitre faibles ou manquant de stabilité, mais elles
sont souvent d'une grande efficacité.

Durabilité: vos stratégies résistent-elles a I'épreuve du temps en dépit des
menaces ou des attaques non mortelles?

Efficacité: vos stratégies protégent-elles de maniére adéquate les person-
nes ou groupes concernés?

Réversibilité: si vos stratégies ne fonctionnent pas ou si la situation
change, sont-elles réversibles et/ou peuvent-elles étre modifiées?



Gérer le risque aprés une évaluation du risque

Une fois I'évaluation du risque faite, il est impératif d'examiner les résultats.
Comme il est impossible de mesurer la "quantité" de risque auquel vous étes
exposé, vous devez développer une bonne compréhension du niveau de risque.

Selon les défenseurs ou les organisations, les niveaux de risque peuvent étre
percus différemment. Ce qui est inacceptable pour certains défenseurs peut étre
acceptable pour d'autres, méme a l'intérieur de la méme organisation. Plutét que
de discuter ce qui "doit" étre fait ou de déterminer si vous étes en mesure de
continuer le travail malgré le risque, les seuils de risque, qui varient en fonction
des personnes, doivent étre pris en compte: il est impératif de trouver un seuil
de risque acceptable pour tous les membres du groupe.

Cela dit, il existe différentes maniéres de gérer le risque:

Vous pouvez accepter le risque tel qu'il est, parce que vous vous sentez
en mesure de le supporter.

Vous pouvez réduire le risque en agissant sur les menaces, les vulnéra-
bilités et les capacités

Vous pouvez partager le risque par des actions concertées avec d'autres
défenseurs pour rendre des menaces potentielles concernant un
défenseur ou une organisation moins effectives.

Vous pouvez différer un risque en modifiant vos activités ou bien en
modifiant votre approche pour réduire les menaces potentielles.

Vous pouvez échapper au risque en réduisant ou cessant vos activités
(dans certains cas cela peut impliquer I'exil).

Vous pouvez ignorer le risque en refusant d'en tenir compte. Il est inutile
d'ajouter que ce n'est pas la meilleure solution.

Tenez compte du fait que le niveau de risque différe selon chaque organisation
et chaque individu impliqué dans un cas de droits humains et que les attaquants
ont généralement tendance a frapper le maillon le plus faible.

Exemple:
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En matiere de sécurité, les défenseurs ne partent pas de zéro. Ils ont
tous développé des facons de gérer les risques et les menaces. Le
contraire impliquerait qu'ils ne soient plus présents ou qu'ils aient
cessé leur travail.

Les défenseurs ont développé des stratégies et des tactiques de dis-
suasion ad hoc. Certains auront peut étre développé une stratégie de
dissuasion globale.

Quelles que soient les stratégies, elles devront tenir compte au moins
des critéres suivants: réactivité, adaptabilité, durabilité, efficacité et
réversibilité.

Une évaluation du risque doit étre réalisée en vue de déterminer s'il
est "acceptable". De plus, le défenseur devra agir pour réduire,
partager, différer le risque ou échapper au risque.

Les défenseurs des droits humains et les environnements hostiles

Trop souvent les défenseurs des droits humains travaillent dans des environ-
nements hostiles. Les raisons en sont multiples. Beaucoup d'entre elles sont liées
au fait que leur travail peut les amener a s'affronter a de puissants acteurs qui
violent les lois internationales sur les droits humains, que ce soit des gouverne-
ments ou autorités de I'Etat, des forces de sécurité, des groupes armés de |'op-
position ou des milices armées privées. Ces acteurs peuvent riposter en essayant
de mettre fin au travail des défenseurs, par des moyens qui vont de la répres-
sion voilée de tentatives de libre expression a des menaces déclarées et des
offensives directes. Le degré de tolérance par les acteurs dépendra du travail des
défenseurs. Les acteurs jugeront qu'ils peuvent accepter certaines activités,
mais en condamneront d'autres. En régle générale, leur décision au cas par cas
est voulue.

Deux observations doivent étre faites a ce propos: dans de nombreux cas, seuls
certains éléments a l'intérieur d'un groupe d'acteurs complexe (comme ceux
mentionnés ci-dessus) sont hostiles aux défenseurs. Par exemple, certains mem-
bres d'un gouvernement attacheront de l'importance a la protection des
défenseurs, alors que d'autres voudront leur porter atteinte. Les défenseurs peu-
vent rencontrer une hostilité lors de bouleversements politiques par exemple,
dans le cas d'élections ou d'événements politiques marquants.



L'espace de travail sociopolitique des défenseurs des droits humains

Ce manuel examine la protection et la sécurité des défenseurs des droits
humains qui travaillent dans des environnements hostiles et les mesures propres
a renforcer leur sécurité. Il existe bien slr des actions sociopolitiques: les cam-
pagnes et initiatives des défenseurs des droits humains visent a consolider la
reconnaissance effective des droits humains par la société ou a exiger des
acteurs politiques qu'ils prennent des mesures plus efficaces. Souvent, il nous
arrive de ne pas considérer ces activités comme relevant de la sécurité sauf
lorsque nous remarquons qu'elles ont eu une incidence positive sur la protection
de I'espace de travail sociopolitique des défenseurs des droits humains.

Cet espace d'activité sociopolitique est défini par toute activité que le
défenseur peut mener sans dépasser son seuil personnel de tolérance
au risque. En d'autres termes, le défenseur percoit un "large éventail d'activi-
tés politiques possibles et associe a chacune d'entre elles un certain co(it ou un
ensemble de conséquences." En définissant certaines conséquences comme
"tolérables, et d'autres comme intolérables, le défenseur circonscrit un espace
politique défini."17

Par exemple:

Le concept de risque "tolérable" peut varier au fil du temps et différer énormé-
ment d'un individu a un autre ou d'une organisation a une autre. Pour certains,
la torture ou la mort d'un membre de la famille constituent les risques les plus
insupportables. D'autres défenseurs estiment que I'emprisonnement est un
risque tolérable tant qu'il leur permet d'atteindre leurs objectifs. Pour d'autres
encore, le seuil peut étre atteint dés la premiére menace.

Cet espace politique d'activité, en plus d'étre défini subjectivement par ceux qui
y évoluent, est trés sensible au moindre changement de I'environnement poli-
tique national. Il faut considérer qu'il s'agit d'un espace fluctuant et relatif.

La sécurité et I'espace de travail des défenseurs des droits humains

Toutes les stratégies de sécurité peuvent étre résumées en quelques mots: vous
voulez étendre et protéger votre espace de travail. En termes rigoureusement
sécuritaires, I'espace de travail des défenseurs exige au moins un niveau de
tolérance minimale des principaux acteurs de la région, essentiellement des

17 Cette définition et les autres éléments-clés de ce concept ont été empruntés & Mahony et Eguren
(1997), p. 93. (Unarmed Bodyguards). IIs ont aussi développé un modéle d'analyse d'espace politique
qui intégre I'espace de travail des défenseurs a I'accompagnement de protection des défenseurs.
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autorités politiques et militaires ainsi que des groupes armés, susceptibles d'étre
touchés par le travail des défenseurs et donc d'agir a leur encontre.

Il peut s'agir d'une tolérance explicite, comme ['autorisation officielle des
autorités, ou implicite, comme dans le cas de groupes armés. La tolérance sera
d'autant plus solide que I'acteur compte pouvoir retirer des avantages du travail
des défenseurs. Il sera plus faible si I'acteur entrevoit des co(its connexes. Dans
ce cas, son degré de tolérance dépendra du co(t politique d'une offensive con-
tre des défenseurs. Ces questions sont particulierement importantes dans les
conflits armés ou les défenseurs ont affaire a plusieurs parties armées. L'un de
ces acteurs armés peut juger que le travail des défenseurs avantage son adver-
saire. La reconnaissance ouverte de ce travail par une partie tierce peut aussi
causer la malveillance de son adversaire.

L'espace de travail des défenseurs des droits humains peut étre représenté par
deux axes:

Le premier représente le degré de tolérance ou d'acceptation de votre
travail par un acteur par rapport a l'impact de votre travail sur ses objec-
tifs ou ses intéréts stratégiques (le bindbme tolérance - acceptation).

Le deuxiéme montre votre capacité a dissuader des agressions en raison
de colts politiques élevés, puis votre capacité a dissuader I'acteur en invo-
quant des raisons rationnelles ou morales, voire votre capacité a le per-
suader des avantages politiques s'il renonce a vous agresser ou a violer les

droits humains (le bin6me dissuasion - persuasion).

Persuasion

Dissuasion

b Espace
de travail

Tolérance

Acceptation

Il est possible d'élargir votre espace de travail au fil du temps. Faire accepter le
travail des défenseurs par une stratégie de persuasion devrait prendre en compte
les besoins des citoyens, votre image, les procédures, l'intégration, etc. que
représente l'intersection "b". Inversement, dans les régions de conflit, I'espace se
limite généralement a ce que la tolérance des acteurs armés autorise, et découle
partiellement du co(t politique que représentent les agressions a I'encontre des
défenseurs (dissuasion), |'espace étant alors réduit a I'intersection "a".

De maniere générale, l'espace "b" sera plus probablement occupé par des
défenseurs non revendicatifs que par des défenseurs dénongant publiquement
des abus, a moins que |'agresseur potentiel effectue une conversion morale et
soit persuadé du bien-fondé du travail du défenseur au point de I'accepter.



Etendez votre espace de travail en augmentant la tolérance et I'acceptation.
Etendez votre espace de travail en augmentant la dissuasion et la persuasion.

Déterminer et mettre en oeuvre une stratégie de sécurité globale contribuera a
augmenter le co(it politique des actions contre les défenseurs en réduisant le
niveau d'impunité des agresseurs potentiels et en étendant I'espace de travail
des défenseurs. C'est pourquoi la stratégie de sécurité globale dépend en grande
partie des capacités de communication.

Elargir I'espace de travail en augmentant la tolérance et I'acceptation

Votre travail peut affecter les objectifs et les intéréts stratégiques d'une person-
ne ou d'un groupe qui se moque des droits humains, ce qui peut entrainer un cli-
mat hostile pour les défenseurs. Afin d'obtenir I'acceptation, ou au moins une
tolérance vis a vis de vos activités, il est important de limiter I'affrontement a un
strict minimum. Ci-dessous quelques suggestions pour y parvenir:

o

Les fonctionnaires du
gouvernement et autres acteurs seront plus enclins a coopérer s'ils con-
naissent et comprennent votre travail et vos motivations. Il ne suffit pas
d'informer les hauts fonctionnaires car le travail quotidien des défenseurs
les amene a cotoyer tous les échelons d'une hiérarchie dans tous les orga-
nismes d'Etat. Vous devez consentir un effort soutenu pour informer et for-
mer le maximum de fonctionnaires a tous les échelons.

u] Dans tout conflit, il
est utile de clarifier et de définir les limites de votre travail. Cela permet-
tra de dissiper certains malentendus et de limiter les confrontations inutiles
qui peuvent empécher les défenseurs a mener leurs activités a bien.

o

Lorsque le travail des défenseurs touche les
intéréts stratégiques d'un acteur armé, celui-ci peut réagir de maniéere vio-
lente et attacher moins d'importance a son image. Certaines activités ren-
dent les défenseurs plus vulnérables que d'autres, donc veillez a ce que vos
objectifs correspondent autant que possible au risque que vous pouvez
assumez et a vos capacités de protection.

o
Si vous devez vous affronter a un acteur a

propos de violations de droits humains, donnez-lui la possibilité de s'at-

tribuer le mérite d'avoir pris les mesures réclamées par la situation.

o différentes dans autant de secteurs sociaux que
possible.
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o entre la transparence de votre travail qui
démontre que les défenseurs Iégitimes n'ont rien a cacher, et la protection
nécessaire de toute information susceptible de compromettre votre travail
et votre sécurité.

O retenez que la légitimité et la qualité de votre travail sont
des conditions nécessaires pour protéger votre espace de travail, mais elles
ne suffiront parfois pas. Il vous faudra également acquérir des capacités de
dissuasion des agresseurs potentiels (voir ci-dessous).

Elargir votre espace de travail en augmentant la dissuasion et la persuasion

Les défenseurs qui oeuvrent dans des milieux hostiles devraient étre en capac-
ité d'invoquer le risque de colts politiques suffisamment lourds pour que l'a-
gresseur renonce par peur: c'est ce qu'on appelle dissuasion.

Il est utile de distinguer entre dissuasion "générale" et dissuasion "immédiate".
La dissuasion générale est le résultat combiné des efforts nationaux et inter-
nationaux de protection des défenseurs, a savoir tout ce qui fait comprendre les
conséquences négatives des agressions contre les défenseurs. Ceci comprend les
campagnes thématiques générales, des formations ou des informations sur la
protection des défenseurs. D'un autre c6té, la dissuasion immédiate envoie le
message précis a un agresseur donné de ne pas s'en prendre a une cible con-
crete. La dissuasion immédiate s'impose lorsque la dissuasion générale a
échoué ou est jugée inefficace, et lorsque les efforts de protection se concentrent
sur des cas particuliers.

La persuasion est un concept plus complet. Elle se définit comme le résultat de
tout effort pour convaincre son adversaire de renoncer a exécuter |'action hos-
tile envisagée. L'argumentation rationnelle, I'appel a la morale, une coopération
renforcée, I'appel a des sentiments d'humanité, le détournement d'attention, des
politiques non agressives et la prévention peuvent tous étre utilisés comme
moyens de persuasion. Chacune de ces tactiques est utilisée a différents
moments par les défenseurs sur le plan national et international. Les défenseurs
ne peuvent pas recourir trop fréquemment aux "menaces" directes: la stratégie
vise davantage a rappeler aux acteurs les conséquences possibles de leurs
décisions.

La dissuasion a I'oeuvre

Afin de vérifier si votre dissuasion est efficace, une série de conditions doivent
étre remplies:

1 »

La dissuasion
ne fonctionnera pas si I'agresseur ignore quels actes provoqueront une
réaction.



2 e

L'organisation doit également disposer d'une stratégie de dissuasion en
vigueur.

3 e

Si la menace de mobiliser une
réaction nationale ou internationale n'est pas crédible, il n'y a pas lieu de
s'attendre a un effet de protection.

4 ¢ Les comman-
dos de tueurs agissent souvent en pleine nuit et revendiquent rarement
leurs actions. Ceci revient donc souvent a analyser qui peut avoir un
intérét direct a agresser. Afin que les réactions nationales ou interna-
tionales soient plus efficaces, la supposition d'une "implication du gou-
vernement", méme avérée, exige des informations plus spécifiques con-
cernant les factions de I'appareil d'Etat a I'origine de I'attaque.

5 e
parce que le colt politique - grace a la résolution
des défenseurs - paraissait plus lourd que les avantages.

Il est difficile pour les défenseurs de dissuader un agresseur que leur "détermi-
nation a la dissuasion" laisse indifférent. Ceci est le cas quand les gouverne-
ments peuvent faire |I'objet de sanctions de la communauté internationale mais
gu'ils ne peuvent a leur tour punir I'auteur réel des violations des droits humains.
Par exemple, les milices privées peuvent étre hors de la portée des gouverne-
ments ou ne pas partager ses intéréts. Dans ces cas, |'agresseur pourra méme
tirer parti des agressions contre les défenseurs, parce que des agressions
placeront le gouvernement dans une situation délicate et nuiront a son image.

Les défenseurs ne seront jamais certains que leur "détermination a dissuader"
suffira a dissuader une agression potentielle. L'agresseur peut espérer des avan-
tages dont les défenseurs ne sont pas conscients. Analyser la situation aussi pré-
cisément que possible releve du défi permanent et peut s'avérer impossible par
manque d'information cruciale. Les organisations des défenseurs doivent donc
mettre au point des solutions de repli extrémement flexibles et une capacité de
réaction rapide a des événements inattendus.
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Tableau: prévention d'une agression directe - les différents résultats de la protection

PREVENTION D'UNE AGRESSION DIRECTE: LES DIFFERENTS RESULTATS DE LA PROTECTION

1 Changements dans le comportement de
I'agresseur: suite a Isuasion des agresseurs
par l'augmentation du codt politique d'une agression.

Confrontation

et réduction
—_— des menaces
(en agissant soit

2 Changements d’attitude, de la part des acteurs directement sur la

responsables de la protection, quant au respect de la source,
déclaration des NU sur les DDH: dissuader les soit contre
agresseurs en augmentant la probabilité que les autorités les actions entreprises
prennent la défense des défenseurs ou punissent les par la source)
auteurs d'une agression.18 N B

3 Réduction de la faisabilité d'une agression:

suite a la réduction de I'exposition des défenseurs par Réduction des
I'amélioration de leur environnement de travail, la gestion vulnérabilités,
correcte de la peur et du stress, le développement de plans augmentation _di?S
de sécurité, etc. = capacités

18 vioir le chapitre 1.1. Par exemple, aprés qu'un défenseur ait dénoncé des menaces, le procureur,
la police ou tout autre instance enquéte sur les événements ayant eu lieu, et cette investigation a
pour résultat une action contre ceux qui menacent le défenseur. Cela devrait du moins étre I'objec-
tif d'une réaction pour prévenir une agression.



éparer un plan de
écuriteé

Objectif:

Apprendre a élaborer un plan de sécurité

Elaborer le plan de sécurité

Maintenant que vous avez dressé le tableau des parties prenantes de la protec-
tion, déterminé les forces en présence, évalué votre risque, identifié les straté-
gies existantes et mis au point votre stratégie globale, il ne devrait pas étre dif-
ficile d'élaborer un plan de sécurité.

La sécurité est complexe et résulte de la combinaison de plusieurs facteurs.
Certains doivent toujours étre présents. D'autres peuvent étre ajoutés lorsque
c'est nécessaire. Ensemble, ils constituent le plan de sécurité.

Ils doivent étre mis en oeuvre au niveau des personnes, de l'organisation et
entre organisations.

1e Un plan de sécurité vise a réduire le risque. Il com-
portera donc au moins trois objectifs, en fonction de votre évaluation du risque:
Réduire le degré de risque auquel vous étes exposeé.
Réduire vos vulnérabilités.

Renforcer vos capacités.

Un plan de sécurité devrait inclure des politiques de routine ainsi que des
mesures et protocoles pour gérer des situations spécifiques:
Des politiques quotidiennes et des mesures pour le travail de routine:

Une communication permanente, du '"réseautage", un code
éthique, une culture de la sécurité, une gestion de la sécurité, etc.

Des mesures permanentes pour s'assurer que le travail de routine
est effectué en conformité avec les normes de sécurité.
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Des protocoles pour des situations spécifiques:

Des protocoles préventifs: par exemple, comment préparer une
conférence de presse ou bien une visite dans un lieu éloigné.

Des protocoles d'urgence pour réagir a des problemes spécifiques
comme la détention ou la disparition.

Plus nombreuses seront les politiques de gestion quotidiennes et ces mesures
appliquées, plus les protocoles destinés aux situations spécifiques fonctionneront.

si un ensemble permanent de politiques et de mesures concernant la
gestion de l'information est mis en oeuvre, la perquisition d’'un bureau
(urgence) aura moins d'impact.

si un ensemble permanent de politiques de gestion et de mesures con-
cernant les relations publiques est mis en oeuvre, une mise en garde
déclenchée par une attaque contre un défenseur des droits humains aura
plus de probabilités de conduire a une réaction des parties prenantes-clé,
atteignant ainsi I'objectif déterminé par le défenseur en cas d'attaque.

Pour atteindre cet objectif, le plan de sécurité devra comprendre une
communication permanente avec les détenteurs d'obligations et les par-
ties prenantes-clé. Une politique de comportement éthique sera exigée et
mise en application dans tous les aspects du travail de l'organisation,
ainsi qu'a tous les niveaux concernant les individus/I'organisation/les
organisations entre elles.

dans le cas d'une détention, si le plan permanent en place comprend
une politique de comportement éthique des individus, les infractions per-
sonnelles de droit commun peuvent alors étre raisonnablement exclues
comme cause de la détention et le protocole d'urgence peut donc étre mis
en oeuvre. Bien s(ir, une infraction de droit commun pourrait servir de
prétexte; mais |'avocat ou le juriste de |'organisation saura alors quoi
faire. De plus, grace au plan, le défenseur détenu saura quelles mesures
sont prises, pourra les imaginer ou les réciter, presque en concordance
avec le timing prévu, et parviendra a "décompresser" (impact psy-
chologique), sachant que les mesures nécessaires auront étés prises a
I'extérieur. Il vaut mieux éviter de défier les autorités et de s'exposer a
davantage de risque que celui déja encouru.

dans le cas de missions sur le terrain dans des zones dangereuses, les
parties prenantes importantes auront été informées au préalable et se
tiendront prétes a réagir en cas de besoin jusqu'a ce que I'équipe re-
vienne saine et sauve.

2 Pour
s'assurer que le plan est appliqué, des habitudes de sécurité doivent étre inté-
grées aux activités quotidiennes:

Incluez régulierement I'évaluation de la situation et la sécurité a vos
ordres du jour.

Consignez et analysez tous les incidents de sécurité.



Attribuez des responsabilités.
Affectez des ressources (du temps et un budget) a la sécurité.

3 Si vous avez évalué les risques pour
un défenseur ou une organisation, vous pourriez avoir une longue liste de vul-
nérabilités, de plusieurs types de menaces et d'un certain nombre de capacités.
Il n'est pas réaliste de tout couvrir a la fois. Par ol commencer? C'est trés facile:

. Déterminez la priorité des menaces
énumeérées, qu'elles soient réelles ou potentielles, a I'aide d'un des
criteres suivants: la menace la plus grave, a savoir par exemple des
menaces de mort explicites; OU la menace la plus probable et grave, a
savoir si des organisations similaires a la votre ont été attaquées, si
vous étes clairement potentiellement menacé; OU le type de menace
auquel vous étes le plus vulnérable parce que vous le risquez davantage.

. Il faut aborder ces vulnéra-
bilités en premier lieu, mais souvenez-vous que toutes les vulnérabilités
ne correspondent pas a toutes les menaces (voir I'exemple ci-dessous).

Exemple
d'un processus de sélection aboutissant a I'élaboration d'un plan de sécurité:

En conclusion, l'organisation décide de mettre en oeuvre les mesures de sécu-
rité suivantes: pourvoir tous les placards de verrous, munir les fenétres du
bureau de barreaux en fer, acheter de nouveaux téléphones portables pour les
membres encourant le plus grand risque et rendre publiques les menaces faites
a I'encontre du défenseur.

Par conséquent: comment est-ce que toutes ces mesures vont réellement
réduire la menace de mort spécifique contre le directeur? (Bien sir, elles pour-
raient contribuer a améliorer la sécurité globale de I'organisation, mais ce n'est
pas le moment de le faire).

Demandez-vous: quelle est la probabilité que la menace de mort soit mise a exé-
cution dans le bureau sachant que des personnes seront présentes? Le chef doit-
il se trouver dans le bureau pour étre tué? Le chef menacé ne sera pas toujours
au bureau; il existe donc de nombreuses autres vulnérabilités telles que quitter
le bureau seul et tard la nuit, voyager dans des régions isolées, ignorer des
mesures de sécurité alors qu'on se trouve chez soi...
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Bien que munir les placards de serrures soit important, cela ne réduira bien sr
pas les menaces a l'encontre du directeur de I'organisation et ses vulnérabilités.
La méme chose est valable pour les barreaux de fer des fenétres. En effet, quelle
utilité pourraient-ils avoir contre un tireur d'élite ou une grenade?

Comment est-ce qu'un téléphone portable peut réduire un risque? (Que peut-on
réellement faire avec un téléphone portable pour empécher quelqu'un de tuer le
directeur?).

Il pourrait étre plus utile de réduire I'exposition du directeur lors de ses trajets
de son domicile a son lieu de travail ou pendant les week-ends. Voila les vulnéra-
bilités qui doivent étre prises en considération d'abord. Elles sont bien plus
importantes dans le contexte de menaces de cet ordre.

Veuillez noter que c'est une fagon ad hoc d'élaborer un plan de sécurité. Il existe
des facons plus "formelles", mais cette méthode est la plus directe. Elle garantit
de traiter les questions de sécurité les plus urgentes, a condition que vous ayez
correctement évalué le risque, et permet d'obtenir un plan "vivant" et "réaliste",
et c'est cela qui compte en matiere de sécurité. (Veuillez vous reporter a la liste
détaillée des composants possibles des plans de sécurité en fin de chapitre, que
vous pouvez également utiliser pour évaluer les risques).

Eléments possibles a inclure au plan de sécurité

Ce "menu" énumeére des suggestions détaillées d'éléments qui peuvent étre inté-
grés au plan de sécurité. Aprés avoir évalué les risques, vous pourrez choisir et
combiner ces idées pour compléter votre plan de sécurité.

Un plan de sécurité comprend des éléments qui deviennent des processus poli-
tigues (comme par exemple rencontrer les autorités et les institutions interna-
tionales, réclamer la protection que I'Etat doit fournir) et des processus opéra-
tionnels (comme des préparations de routine pour les missions sur le terrain).

Le mandat de l'organisation, sa mission et ses objectifs généraux (les
connaitre et les respecter).

Une déclaration de politique de sécurité de I'organisation (la connaitre
et la respecter).

La sécurité devant étre un élément transversal de tous les aspects de
votre travail quotidien, prévoir des évaluations du contexte et des
risques, analyse des incidents, tout comme I'évaluation de la sécurité.



Prévoir comment garantir que I'ensemble des membres regoive une for-
mation correcte et suffisante en matiére de sécurité et que les respon-
sabilités de sécurité soient transmises lorsque les personnes concernées
quittent lI'organisation?

Organiser la répartition des responsabilités: qui doit faire quoi, et dans
quels cas?

Pour la gestion d'une crise de sécurité, créer une cellule de crise ou un
groupe de travail, déléguer la responsabilité des relations avec la presse,
de l'information de la famille, etc.

Prévoir les responsabilités de sécurité incombant a I'organisation: pla-
nification, suivi, contrats d'assurance, responsabilité civile, etc.

Concernant les responsabilités individuelles de sécurité: prévoir des
mesures pour la réduction permanente du risque, la gestion des périodes
de temps libre et des activités de loisir, faire des rapports et consigner les
incidents de sécurité, prévoir des sanctions (certains de ces éléments
peuvent faire I'objet de clauses du contrat de travail, s'ils sont pertinents).

Définir les politiques de I'organisation en matiere de:

repos, temps libre et gestion du stress

sécurité des victimes et témoins

santé et prévention des accidents

liens avec les autorités, forces de sécurité et groupes armés

gestion et stockage de l'information, traitement des documents
confidentiels et de l'information

votre propre image par rapport aux valeurs religieuses, sociales et
culturelles

gestion de la sécurité dans les bureaux et les domiciles (y compris
pour les visiteurs)

maniement d'argent liquide ou d'objets de valeur
moyens de communication et protocoles
I'entretien des véhicules

sécurité des femmes défenseurs

sécurité des défenseurs LGBTI

prévoir des protocoles de prévention et de réaction concernant:

la préparation des missions sur le terrain
les mines terrestres

la réduction du risque d'étre la cible de délits et crimes de droit
commun, d'incidents armés ou d'agressions sexuelles

sulewiny s3olp sap sinasuajap saj 4nod uonda3oid ap januew nesaAnop



Nouveau manuel de protection pour les défenseurs des droits humains

la réduction du risque d'accidents pendant les déplacements ou
dans des zones dangereuses

des protocoles de réaction concernant: les urgences médicales et
psychologiques (y compris sur le terrain)

les blessures physiques, les agressions, y compris les agressions sexuelles
les vols

les réactions appropriées lorsqu'une personne attendue ne se
présente pas alors qu'elle le devrait

I'arrestation et la détention
I'enlévement ou la disparition
les incendies et autres accidents
I'évacuation

les catastrophes naturelles

les fouilles légales ou illégales ou les effractions dans les bureaux
ou les domiciles

si une personne est la cible de tirs
si une personne est assassinée
les situations de coup d'Etat

Mettre en ceuvre un plan de sécurité

Les plans de sécurité sont importants, mais difficiles a mettre en oeuvre. La mise
en ceuvre est bien plus qu'un simple processus technique, c'est un processus qui
implique I'organisation dans son ensemble. Ceci signifie découvrir les angles
d'attaque et les circonstances favorables a sa mise en place, ainsi que les obsta-
cles et les difficultés.

Un plan de sécurité doit impérativement étre mis en ceuvre a au moins trois niveaux:

1 + au niveau individuel. Chaque personne doit respecter le plan afin
que ce dernier fonctionne.

2 + au niveau de I'organisation. L'organisation entiére doit respecter le plan.
3 au niveau inter-organisationnel. Une certaine coopération entre
les organisations intervient normalement dans le maintien de la securite.

de "portes d'entré" et d'opportunités

pour lancer la mise en oeuvre d'un plan de sécurité

Plusieurs incidents de sécurité mineurs sont survenus dans votre orga-

nisation ou dans une autre et cela inquiéte un certain nombre de membres.
La situation sécuritaire du pays est préoccupante.

De nouveaux membres arrivent et doivent étre formés pour appliquer
de bonnes pratiques de sécurité des le depart.

Une autre organisation vous propose une formation sur la sécurité.



de difficultés et d'obstacles

lors de la mise en place d'un plan de sécurité:
Certains pensent que plus de mesures de sécurité signifieront une
charge de travail encore plus lourde.

D'autres pensent que la sécurité de l'organisation est déja satis-
faisante.

"Nous n'avons pas le temps pour des choses comme ga!"

"D'accord. Prenons le temps nécessaire d'en discuter samedi matin,
mais cela s'arrétera la."

"Nous devons mieux prendre soin de ceux que nous voulons aider, pas
de nous-mémes."

Moyens pour améliorer la mise en oeuvre d'un plan de sécurité

(u] pour faire
face aux problémes et vaincre la résistance.

o Il est inutile de croire que tout peut étre
fait en méme temps.

O

Soulignez que la sécurité des témoins et
des membres d'une famille est décisive pour I'efficacité de votre mission
principale et que la meilleure gestion passe par l'intégration de bonnes
pratiques de sécurité a tous les domaines du travail. Dans les formations
ou dans les discussions, prenez des exemples qui démontrent I'impact
négatif probable d'une sécurité négligée pour les témoins et les victimes.

o Un plan établi par deux "experts" et imposé a toute |'organisation est

probablement voué a I'échec. en matiére de
sécurité.
u} Une longue liste de choses a

faire avant chaque mission sur le terrain ne fonctionnera pas. Limitez-
vous au strict minimum nécessaire pour garantir la sécurité. C'est une
raison de plus pour impliquer ceux qui réellement effectuent le travail,
par exemple les membres qui font des missions régulieres.

o Il doit étre révisé et mis
a jour constamment.

o

Persuadez
les membres et collegues de ses avantages, comme par exemple, celui
d'éviter les rapports répétés sur un méme probleme. Veillez a ce que les
rapports sur les missions comportent une section consacrée a la sécurité,
discutez systématiquement de la sécurité en réunions d'équipe, intégrez
les aspects de sécurité a d'autres formations, etc.
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m|

. Des décisions individuelles, certaines positions et un certain
comportement qui affectent la sécurité peuvent avoir des conséquences
pour la sécurité des victimes, témoins, des membres de la famille des vic-
times et des collegues. Il faut s'engager collectivement a mettre en
ceuvre de bonnes pratiques de sécurité.

m] a la mise en
ceuvre du plan puisqu'on ne devra pas travailler a I'amélioration de la
sécurité pendant le temps libre des personnes. En effet, pour qu'elles
soient percues comme "importantes", les activités de sécurité doivent fi-
gurer parmi les activités "importantes".

o en particulier les
directeurs et les personnes responsables du travail collectif. Le fait que
certaines personnes refusent obstinément d'adhérer au plan ne doit pas

rester sans conséquences.

Un plan de sécurité doit diminuer les vulnérabilités et augmenter les
capacités pour que les menaces soient réduites ou bien que leur réa-
lisation soit rendue moins réalisable, ce qui a pour conséquence de
réduire le risque.

Un plan de sécurité doit correspondre a vos besoins actuels et a votre
espace de travail.

L'objectif n'est pas de couvrir un domaine sociopolitique étendu, mais
plutot de se situer dans l'espace adéquat, c'est a dire occuper l'es-
pace que l'on peut se permettre du point de vue de la sécurité, et
couvrir I'environnement de travail, autant que possible, par le biais
du "réseautage" en accord avec d'autres organisations. Il s'agit de la
mise en place de procédures de sécurité qui doivent transcender les
différences politiques.

La sécurité est I'affaire de tous et elle est individuelle, organisation-
nelle et inter-organisationnelle.

La sécurité est complexe et résulte de la combinaison de plusieurs
facteurs. Certaines mesures doivent toujours étre présentes; d'autres
peuvent étre ajoutées a des moments spécifiques. Ensemble, ils cons-
tituent le plan de sécurité.

Votre plan de sécurité devrait comprendre des politiques de routine,
des mesures et des protocoles spécifiques a des situations.

Les deux comprennent des procédures politiques et opérationnelles.



eéliorer la sécurité au
travail et au domicile

Objectifs:
Evaluer la sécurité au travail et au domicile.

Planifier, améliorer et vérifier la sécurité au bureau et au domicile.

La sécurité au travail et au domicile

La sécurité du siége de I'organisation ou de ses bureaux, et des domiciles des
défenseurs est d'une importance fondamentale pour leur travail. Nous prendrons
le temps d'étudier en profondeur la maniére d'analyser et d'améliorer la sécurité
d'un bureau ou d'un domicile. (Par simplicité, nous parlerons désormais unique-
ment de "bureaux" bien que l'information qui suit s'applique de la méme facon
a la sécurité au domicile.)

Aspects généraux de la sécurité au bureau

Notre objectif pour I'amélioration de la sécurité se résume en quelques mots:
empécher tout accés non autorisé. Ceci est valable que votre bureau se trou-
ve en zone urbaine ou rurale. Dans de rares cas il pourra étre également néces-
saire de protéger un bureau contre une attaque éventuelle (ex. contre un bom-
bardement).

Ceci nous améne a la premiére considération: les vulnérabilités d'un bureau.
Elles peuvent augmenter les risques, en fonction du degré de menace auquel
vous étes confronté. Par exemple, s'il existe un risque que l'on vous vole du
matériel ou des informations, vous devrez vous attaquer aux vulnérabilités. Une
alarme de nuit (électrique, si vous avez acces a l'électricité, un gardien de nuit
ou alors un chien) ne servira pas a grand-chose si on ne prévoit personne pour
se déplacer et vérifier ce qui se passe. Par ailleurs, s'il y a effraction violente en
plein jour, une grille renforcée sur les portes ou des alarmes ne seront pas trés
utiles. En bref, agissez en fonction des menaces auxquelles vous étes confronté
et du contexte dans lequel vous travaillez.
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Il est cependant important de trouver un moyen terme entre |'adoption de
mesures de sécurité appropriées et le fait de donner I'impression aux personnes
de I'extérieur que vous "cachez" ou "protégez" quelque chose, car cela suffit a
VOous exposer au risque. En matiére de sécurité d'un bureau, il vous faudra sou-
vent choisir entre un profil bas ou des mesures plus visibles lorsqu'elles s'im-
poseront. D'un autre cb6té, un agresseur potentiel sera conscient du fait que
votre bureau contient des objets de valeur ou des informations sensibles et que
vous avez "besoin" de le protéger.

Si des personnes veulent entrer dans votre bureau a votre insu, ils ne choisiront
pas le point d'acces le plus difficile pour le faire. D'ailleurs, le moyen le plus facile
d'entrer dans un bureau pour observer ce qui se passe a l'intérieur des locaux
revient parfois a frapper tout simplement a la porte et a entrer.

Emplacement du bureau

Que le bureau soit situé dans une zone rurale ou urbaine, les facteurs a consi-
dérer en créant un bureau sont: le voisinage, si I'immeuble est associé a des per-
sonnes particuliéres ou a des activités passées, |'accessibilité pour le public et
aux moyens de transport, le risque d'accidents, la facilité de mettre en place des
mesures de sécurité dans I'immeuble en question, etc. (Voir également évalua-
tion du risque de I'emplacement ci-dessous).

Il est utile d'étudier quelles mesures de sécurité ont été prises par d'autres dans
le méme quartier. Si les mesures sont nombreuses, cela peut indiquer qu'il y a de
I'insécurité liée a la criminalité de droit commun. Il est aussi important de parler
de la sécurité locale avec les habitants des environs. Dans tous les cas, veillez a
ce que les mesures de sécurité puissent étre prises sans attirer une attention
excessive. Il est également utile de faire connaissance avec les habitants
puisqu'ils pourront vous informer de la moindre chose suspecte dans le voisinage.

Lors du choix d'un bureau, il convient de prendre en compte quel public il
recevra. Un bureau qui dispensera des conseils juridiques aux victimes devra
répondre a d'autres exigences qu'un bureau servant avant tout de lieu de travail
administratif. Il est important de prendre en considération la question de I'accés
a ce bureau par les transports publics. Les trajets entre les domiciles des mem-
bres et le lieu ou se déroulent la majeure partie des activités, etc. seront-ils dan-
gereux? Les environs doivent étre analysés, particulierement si I'on veut éviter
de devoir traverser des zones dangereuses.

Dans certains cas, le bureau pourra tout simplement étre la maison du défenseur
(voir zones rurales ci-dessous). Cependant, il faut considérer les éléments
énumérés plus haut.

Une fois que I'emplacement a été choisi, il est important d'évaluer ponctuelle-
ment la donne, qui peut évoluer, comme par exemple quand un "élément indési-
rable" s'installe dans le quartier.



LISTE DE CONTROLE POUR CHOISIR LE BON EMPLACEMENT D'UN BUREAU DANS

DES ZONES DESSERVIES:

ENVIRONS IMMEDIATS:

Statistiques sur les délits et les crimes; proximité de cibles
potentielles d'attaques armées telles que les installations
militaires ou gouvernementales; locaux s(irs pouvant servir
de refuge; proximité d'autres organisations nationales ou
internationales avec qui vous étes en relation.

RELATIONS:

Type de voisins; propriétaire, anciens locataires, utilisa-
tions précédentes des locaux.

FACILITE D'ACCES:

Une ou plusieurs routes d'accés en bon état (plus il y en a,
mieux c'est. Mais gardez a I'esprit que I'agresseur potentiel
aura également un plus large choix); accés par les trans-
ports publics et privés.

SERVICES PUBLICS:

Eau, électricité et ligne téléphonique.

ECLAIRAGE PUBLIC:

Dans les environs.

PREDISPOSITION AUX
ACCIDENTS ET RISQUES
NATURELS

Risques d'incendies, d'inondations graves, de glissements
de terrain, de déversement de substances toxiques, pro-
ximité avec usines de produits toxiques.

STRUCTURE PHYSIQUE DU

Solidité du batiment, aménagement pour l'installation d'un

équipement de sécurité, portes et fenétres, périmetre et

IS LASATIE barriéres de protection, différents accés (voir ci-dessous).

Un garage, ou au moins une cour intérieure ou un espace

POUR LES VEHICULES: fermé, avec barriere de parking.

Dans le cas ou le bureau est situé dans une zone isolée, éloignée et mal
desservie, la liste de contr6le peut indiquer des éléments n'existant pas dans la
zone. Des capacités devront alors étre développées pour compenser les vulnéra-
bilités spécifiques. Par exemple, s'il n'y a pas d'autres organisations dans les
environs, vous pouvez envisager de faire appel a la communauté locale. Ou bien,
au cas ou il n'y aurait pas d'eau courante ou d'extincteur, assurez-vous d'avoir
un récipient d'eau suffisamment grand et toujours rempli.

Acces de tiers au bureau: barriéres matérielles et procédures pour les visiteurs

Vous savez maintenant que le but principal de la sécurité du bureau est de
refuser l'accés aux personnes non autorisées. Une ou plusieurs personnes pour-
raient faire effraction pour voler, obtenir des informations, cacher quelque chose
qui puisse vous compromettre ultérieurement, comme de la drogue ou des
armes, vous menacer, etc. Chaque cas est unique, mais l'objectif reste identique:
I'empécher.
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Nouveau manuel de protection pour les défenseurs des droits humains

L'accés a un édifice est contr6lé par des barriéres matérielles (grillages,
portes, portails), par des moyens techniques (comme les alarmes avec
lumiére) et par des procédures d'accés aux visiteurs. Chaque barriére et
chaque procédure sont autant de filtres par lesquels celui / celle qui voudra
entrer dans le bureau devront obligatoirement passer. Idéalement, il faudrait une
combinaison particuliere de plusieurs de ces filtres afin de former plusieurs
couches de protection en mesure de dissuader différentes tentatives d'entrée
non autorisée.

Les barrieres servent a bloquer physiquement l'entrée aux personnes non
autorisées. Le niveau d'utilité des barrieres physiques dépend de leur solidité et
de la capacité a boucher toutes les bréches vulnérables des murs.

Le bureau peut avoir des barrieres matérielles dans trois zones:

1 + La zone extérieure: les clotures, les murs ou autres, au-dela d'un
jardin ou d'une cour. En I'absence de périmetre externe physique, vous
pourriez définir I'extension du périmétre extérieur que vous allez effec-
tivement surveiller.

2 + Le périmeétre du batiment.

3 + La zone intérieure: les barrieres qui peuvent étre créées a l'in-
térieur d'un bureau pour protéger une ou plusieurs piéces. Ceci est trés
utile dans les bureaux avec beaucoup de passage, puisque cela permet
de délimiter une zone accessible au public et une zone plus restreinte qui
peut étre protégée par des barriéres supplémentaires.

La zone extérieure

Le bureau devrait étre délimité de maniére visible a I'extérieur par des clotures
hautes ou basses, de préférence solides et hautes pour rendre I'acces plus diffi-
cile. Une grille ou du treillis métallique exposeront davantage le travail de I'or-
ganisation, et il est donc souhaitable de faire construire un mur en brique ou d'un
matériau solide similaire.

En I'absence de périmétres extérieurs clairement délimités, vous pouvez décider
de la surface de la zone extérieure a controOler visuellement pour déceler les élé-
ments indésirables s'approchant de votre bureau. Vous pouvez envisager d'utili-
ser des miroirs convexes.

Le périmeétre du batiment

Ceci comprend les murs, les portes, les fenétres et le plafond et le toit. Les
portes et les fenétres doivent avoir des verrous de qualité et étre renforcés par
des grilles, de préférence avec des barreaux verticaux et horizontaux qui soient
fermement scellés dans la paroi. Le toit devrait offrir une bonne protection, et ne
pas étre simplement une t6le de zinc ou une couche de tuiles. Si le toit ne peut
pas étre renforcé, il faut bloquer tous les accés possibles au toit depuis la rue ou
les batiments alentour.



Si la fenétre de votre bureau donne sur la rue ou sur un espace public, placez
votre bureau de telle fagon qu'on ne puisse pas vous voir. Si elle donne sur de
la végétation, assurez-vous que personne ne peut s'y cacher sans étre vu.

Certains bureaux peuvent avoir plusieurs portes et par conséquent, I'une d'entre
elles pourra servir de "sortie de secours". Rappelez-vous qu'une sortie de secours
peut également étre utilisée comme point d'acces par des éléments indésirables.

Dans un endroit ou il existe un risque d'attaques armées, il faut établir des zones
protégées a l'intérieur méme du bureau (voir dans ce manuel le chapitre sur la
sécurité dans des zones de conflit armé).

La zone interne

Il en va de méme que pour les batiments et les locaux. Il est tres utile d'avoir un
espace a sécurité maximale dans les locaux et généralement, il est assez facile
a créer. Méme un coffre-fort peut compter comme zone intérieure de sécurité.

Si votre bureau est constitué d'une piéce seulement, vous pouvez envisager d'u-
tiliser des cloisons mobiles pour fermer les espaces privés a la vue des visiteurs.

En ce qui concerne les clés

Aucune clé ne devrait étre visible ou accessible aux visiteurs. Gardez
toutes les clés dans un placard ou un tiroir fermé par une serrure a com-
binaison, la combinaison ne devant étre communiquée qu'a quelques
membres du groupe. Veillez a la changer régulierement pour une
meilleure sécurité.

Si les clés portent des étiquettes individuelles, n'indiquez en aucun cas
les piéces, placards ou tiroirs auxquels elles correspondent car cela
faciliterait un cambriolage. Utilisez un numéro, une lettre ou un code
couleur a la place.

Les mesures techniques: I'éclairage et les alarmes

(au cas ou votre bureau ait acces a I'électricité ou soit équipé d'un générateur
électrique).

Les mesures techniques renforcent les barrieres matérielles ou les procédures
d'admission des visiteurs, comme par exemple les judas, les interphones, les
caméras vidéo (voir ci-dessous). Les mesures techniques ne sont utiles que
si elles visent a la dissuasion des cambrioleurs. Elles doivent provoquer un
effet automatique déterminé, par exemple attirer I'attention des voisins, de
la police ou d'une entreprise de sécurité privée. Si ce n'est pas le cas, et que I'in-
trus sait qu'il n'en sera rien, de telles mesures ne servent a rien et se limiteront
a empécher des délits de vol insignifiants ou a garder une trace des personnes
gui sont rentrées.

L'éclairage autour du batiment (des cours intérieures, des jardins, du
trottoir) et sur le palier est essentiel.

Les alarmes ont des buts multiples, y compris celui de détecter les
intrus et de dissuader d'éventuels intrus d'entrer ou de continuer d'essa-
yer d'entrer.
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Nouveau manuel de protection pour les défenseurs des droits humains

Une alarme peut déclencher un signal sonore d'avertissement a l'intérieur d'un
bureau, une lampe de sécurité, un son, un bruit ou une sonnette trés sonores,
ou un signal dans un centre de sécurité indépendant. Une alarme audio est utile
pour attirer I'attention mais peut étre contre-productive dans les situations de
conflit ou si vous ne vous attendez pas a ce que les voisins réagissent. Il faut
faire un choix judicieux entre une alarme sonore et une alarme lumineuse (soit
une lumiére fixe et puissante, soit une lumiére rouge intermittente). Cette
derniére peut suffire a dissuader un intrus parce gu'elle annonce d'autres
mesures une fois l'intrus détecté.

Les alarmes devraient étre posées aux points d'accés (les cours intérieures, les
portes et les fenétres, et les espaces vulnérables tels que les piéces ol sont con-
servées des informations sensibles). Les alarmes les plus simples sont les
détecteurs de mouvement, qui activent une lumiére, émettent un signal sonore
ou déclenchent une caméra lorsqu'un mouvement est détecté.

Les alarmes devraient:

Avoir une batterie pour continuer a fonctionner lors des coupures
de courant.

Comporter un mécanisme a retardement pour les désactiver si
un membre les avait déclenchées par mégarde.

Pouvoir étre activées manuellement au cas ol le personnel
aurait besoin de les activer.

Etre faciles d'installation et d'entretien.
Se distinguer visiblement de I'alarme contre les incendies.

Les caméras de vidéo surveillance

Les caméras vidéo peuvent étre un facteur d'amélioration des procédures d'ad-
mission (voir ci-dessous) ou d'enregistrement des personnes qui entrent dans le
bureau. Cependant, I'enregistrement doit se faire depuis un point hors d'acces
de l'intrus qui pourrait ouvrir la caméra et détruire la cassette.

Vous devrez cependant vérifier que les caméras ne dissuadent pas votre public
cible, a savoir les victimes et les témoins, et qu'elles ne soient pas prises pour
un butin facile qui attire les cambrioleurs. Il est bon de signaler aux visiteurs
gu'ils seront filmés par une affiche d'information (le droit au respect de la vie
privée est également un droit humain).

Eclairage et alarmes si votre bureau n'a pas d'électricité ou n'est pas
équipé d'un générateur d'électricité

Evitez simplement de rester dans votre bureau une fois la nuit tombée.
L'alarme électrique peut étre remplacée par un autre systéme d'alarme: prenez

un gardien de nuit, des chiens; faites appel aux voisins, a la famille, a la com-
munauté: persuadez-les d'agir comme "votre systéme d'alarme".



Les entreprises privées de sécurité

Ce domaine est sensible. Dans beaucoup de pays, les entreprises de sécurité
privées sont constituées d'anciens membres des forces de sécurité. Il existe des
cas documentés sur des personnes impliquées dans la surveillance des
défenseurs des droits humains et dans les attaques a leur encontre. Il reléve
donc du bon sens de se méfier des entreprises de sécurité si vous craignez une
surveillance ou des attaques par les forces de sécurité. De plus, si une entreprise
a acces a vos bureaux, elle pourrait cacher des micros ou laisser entrer d'autres
personnes.

Si vous estimez avoir besoin de recourir a une entreprise de sécurité, vous
devriez vous prémunir par un contrat clair établissant ce que vous autorisez son
personnel a faire en votre nom, ce que vous n'autorisez pas et a quelles parties
du batiment vous lui donnez libre accés. Evidemment, il vous appartient de
veiller a ce que le contrat soit respecté.

Par exemple:

Il est préférable que vous ayez le droit de donner votre accord sur les personnes
spécifiques qui travailleront pour vous (et que vous les sélectionniez), mais c'est
rarement le cas.

Si les gardes de sécurité sont armés, I'organisation des droits humains se doit
de connaitre exactement les regles d'utilisation des armes. Mais il est encore plus
essentiel de comparer les avantages de lI'utilisation de ces armes aux incon-
vénients. Les armes de petit calibre ne constituent aucune dissuasion a I'encon-
tre d'assaillants munis d'armes a plus gros calibre (ce qui est en général le cas);
par contre, si les agresseurs sont prévenus de la présence dans vos locaux
d'armes a petit calibre, ils décideront peut-étre d'entrer par effraction préts a
ouvrir le feu pour se protéger lors de I'attaque. En d'autres termes, votre capa-
cité armée (petites armes a feu) incitera probablement les assaillants a utiliser
leurs armes de gros calibre. A ce stade, si vous estimez avoir besoin de gardes
armés de mitrailleuses, posez vous la question de savoir si vous disposez vrai-
ment de I'espace sociopolitique nécessaire pour faire votre travail?

Filtres de procédures d'admission

Les barrieres matérielles doivent étre complétées par le "filtre" de procédures
d'admission. De telles procédures déterminent quand, comment et qui peut
avoir acceés au bureau. L'accés aux zones sensibles, a savoir aux clés, aux infor-
mations et a I'argent, doit étre restreint.

Le moyen le plus facile pour entrer dans un bureau ou travaillent des défenseurs
des droits humains est de frapper a la porte et d'entrer. Beaucoup de personnes
le font tous les jours. Afin de concilier le principe d'accueil d'un bureau des droits
humains et le besoin de maitriser qui veut entrer et pourquoi, il vous faut des
procédures d'admission appropriées.
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Nouveau manuel de protection pour les défenseurs des droits humains

En général, les personnes ont une raison particuliere de vouloir entrer ou de
frapper a votre porte. Elles veulent en général poser des questions ou effectuer
une livraison, et elles ne demanderont pas nécessairement l'autorisation au
préalable. Examinons ceci cas par cas:

Quelqu'un se présente et souhaite entrer pour une raison donnée

Vous devrez alors suivre trois étapes simples:

1 + Demander a la personne de décliner son identité et pourquoi
elle souhaite entrer. Si lui/elle demande a voir un membre particulier,
consultez la personne concernée. Si cette personne est absente, demandez
au visiteur de revenir plus tard ou un autre jour ou alors d'attendre en
dehors de la zone restreinte. Il est important d'utiliser des judas, des
caméras ou un interphone (ces deux derniers, pour ne pas devoir vous rap-
procher de la porte) afin d'éviter de devoir ouvrir pouvoir refuser I'entrée
le cas échéant ou en cas d'assaut violent ou forcé. Il est également bon de
définir une salle d'attente pour les visiteurs qui soit physiquement séparée
de I'entrée interne du bureau. Si vous devez avoir une zone publique facile
d'acces, veillez a équiper le bureau de barriéres physiques qui empéchent
I'accés aux zones restreintes.

Une personne peut vouloir entrer pour prétendument vérifier ou réparer la
plomberie ou l'installation électrique ou effectuer d'autres travaux de main-
tenance. Elle peut aussi prétendre étre un représentant des médias, ou un
fonctionnaire public, etc. Faites-vous toujours confirmer leur identité par
I'entreprise ou l'organisation a laquelle ils disent appartenir avant de les
laisser entrer. Souvenez-vous que ni un uniforme ni une carte d'identité ne
constituent la garantie d'authenticité d'une identité, tout particulierement
dans une situation a risque moyen ou élevé.

2 + Décidez d'autoriser ou de refuser I'acces. Une fois que vous con-
naissez la raison d'entrer de votre visiteur et son identité, vous devez
décider si vous autorisez I'accés ou non. Il ne suffit pas que quelgu'un vous
donne une raison d'étre venu pour le laisser entrer. Si vous avez un doute
sur le but de sa visite, ne le laissez pas entrer.

3 + Surveillez les visiteurs jusqu'a leur départ. Une fois que le visi-
teur est entré dans le bureau, faites en sorte gqu'il soit surveillé pendant la
durée entiére de sa visite. Il est utile d'avoir une salle séparée ou rencon-
trer les visiteurs, éloignée des zones a |'accés restreint.

Notez précisément les détails de chaque visite en indiquant le nom du vi-
siteur, son organisation, le but de sa visite, quels collaborateurs il a ren-
contrés, I'heure de son arrivée et de son départ. Ceci peut s'avérer parti-
culierement précieux aprés un incident de sécurité au moment d'analyser
ce qui n'a pas fonctionné.

Quelqu'un se présente, téléphone ou sonne pour poser des questions
Quelles que soient les affirmations de la personne, vous ne devez en aucun cas

I'informer de I'endroit ou se trouve le collégue ou les personnes demandées, ni
donner d'informations personnelles. Si la personne insiste, demandez-lui de



laisser un message, de rappeler ou de revenir a un autre moment, ou encore
proposez de prendre un rendez-vous avec la personne qu'elle désire rencontrer.

Il arrive souvent que des personnes se présentent aussi par erreur, demandant
si untel habite-la ou si vous avez des objets a vendre. Certains veulent vous ven-
dre quelque chose, les mendiants peuvent vouloir de l'aide. Si vous leur refusez
le droit d'entrée et ne donnez pas de renseignements, vous éviterez tout risque
de sécurité.

Quelqu'un veut livrer un objet ou un paquet

Le risque peut provenir du fait que le contenu de I'objet ou du paquet pourrait
vous compromettre ou vous blesser, surtout s'il s'agit d'une lettre ou d'une let-
tre piégée. Quelque soit son aspect, ne touchez ni ne manipulez le paquet avant
d'avoir pris ces trois mesures simples:

1 + Vérifiez si le destinataire annoncé attend le paquet. Il ne suffit
pas que le destinataire connaisse |'expéditeur car on a pu emprunter son
nom. Si le destinataire n'attend pas de paquet, il/elle doit vérifier auprés
de I'expéditeur annoncé qu'il a effectivement fait un envoi. Si le paquet a
été simplement envoyé a l'adresse du bureau, vérifiez |'expéditeur.
Attendez et réfléchissez ensemble a la question avant de prendre une déci-
sion finale.

2 + Décidez d'accepter ou non le paquet ou la lettre. Si l'identité de
I'expéditeur ne peut étre vérifiée, ou que cela doit prendre du temps, la
meilleure solution est de le refuser, surtout dans un environnement a
risque moyen ou élevé. Vous pouvez toujours demander qu'il soit relivré
ultérieurement ou dire que vous irez le retirer vous-méme a la poste.

3 ¢+ N'égarez pas le paquet au bureau. Jusqu'a ce que le destinataire
|'accepte, assurez-vous de savoir ou se trouve le paquet au bureau a tout
moment.

Dans certains pays, les paquets sont annoncés par téléphone et c'est le
défenseur qui doit aller les chercher. Il pourrait s'agir d'un pieége pour atti-
rer le défenseur et I'exposer a une agression. Comme le téléphone peut ne
pas étre enregistré, il est impossible de connaitre la personne appelant.
Une fois que le défenseur s'est informé sur I'origine du paquet, il peut véri-
fier I'information avec I'expéditeur supposé et lui demander l'itinéraire du
paquet. Ensuite le défenseur décidera si oui ou non il peut aller chercher le
paquet sans danger. Il peut également demander a la personne qui appelle
de déposer le paquet au bureau en suivant la procédure décrite plus haut.
S'il s'agit d'un piege, il est probable que la personne qui appelle évite de
se présenter au bureau.

Durant les réceptions ou les soirées
Dans ces cas-la, la régle est simple: ne laissez entrer personne que vous ne con-

naissez pas en personne. Seules les personnes connues de vos collegues dignes
de confiance devraient avoir le droit d'entrer, et ceci seulement lorsque ce col-
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Nouveau manuel de protection pour les défenseurs des droits humains

legue est présent et qu'il peut identifier le visiteur. Si une personne se présente et
dit connaitre une personne du bureau qui est absente, ne la laissez pas entrer.

Les défenseurs peuvent hésiter et trouver difficile de se renseigner sur un visi-
teur et de lui demander de partir. Cependant, ils ne sont pas obligés d'agir en
leur nom; ils peuvent simplement dire qu'ils ne sont pas autorisés a laisser en-
trer la personne.

Pour toutes les procédures d'admission, rappelez-vous que si le visiteur est
fiable, il appréciera les précautions prises par I'organisation en matiére de sécu-
rité et que si le visiteur ne I'est pas, il sera conscient que des mesures de sécu-
rité sont appliquées. Dans tous les cas, les défenseurs peuvent se donner sim-
plement le droit de refuser I'accés au visiteur inconnu. Si cela peut étre utile, ils
peuvent se servir d'un "non et...": "je ne suis pas autorisé a laisser entrer des
visiteurs inconnus, cependant, si vous désirez laisser votre carte de visite, je

serais heureux de vous tenir informé des événements publics a venir".
Prenez note des appels téléphoniques et des visiteurs

Il peut également étre utile de prendre note des appels téléphoniques et des
numéros de téléphone ainsi que de noter toutes les personnes qui visitent I'or-
ganisation (dans certaines organisations les nouveaux visiteurs doivent présenter
un document les identifiant et I'organisation enregistre le numéro du document).

Faire des heures supplémentaires au bureau

Il faudra mettre en place des procédures pour les membres du personnel qui font
des heures supplémentaires. Les membres d'une organisation qui font des
heures supplémentaires tard le soir devraient faire rapport a des heures préci-
ses a d'autres membres prédéterminés, faire particulierement attention lorsqu'ils
quittent les locaux, etc.

Chaque membre de I'organisation a la responsabilité de prendre des mesures a
I'encontre de toute personne qui n'observerait pas pleinement les procédures
d'admission. Il/elle devrait également consigner tout mouvement de personnes
ou de véhicules suspects dans le cahier des incidents de sécurité. Le méme
principe est valable pour tout objet placé a proximité du batiment, afin d'écarter
tout risque potentiel de bombe. Si vous suspectez qu'il s'agit d'une bombe, ne
I'ignorez pas, n'y touchez pas, et contactez la police.

Lors d'un éventuel déménagement de bureau ou quand des clés ont été perdues
ou volées, il est primordial de faire changer toutes les serrures de la zone d'en-
trée des bureaux.



LISTE DE CONTROLE: IDENTIFIER LES POINTS FAIBLES DES PROCEDURES D'ADMISSION:

Qui accéde régulierement a quelles zones et pourquoi? Limitez 'accés aux visiteurs
absolument nécessaires.

Distinguer les différents types de visiteurs (messagers, ouvriers de maintenance,
techniciens informatiques, membres d'ONG lors de réunions, personnalités publiques,
invités, etc.) et établir des procédures d'admission adaptées a chaque type.
Chaque membre devrait connaitre les procédures pour chaque type de visiteur et
assumer la responsabilité de les appliquer.

Une fois le visiteur a l'intérieur du bureau, peut-il avoir accés a des points faibles?
Etablissez des stratégies pour I'éviter.

LISTE DE CONTROLE: L'"ACCES AUX CLES

Qui a acces a quelles clés et quand?

Ou et comment les clés et leurs doubles sont-ils gardés?

Existe-il un contrdle des doubles des clés en circulation?

Est-il possible que quelqu'un puisse faire des doubles des clés sans autorisation?

Qu'arrive-t-il si quelqu'un perd une clé? La serrure correspondante doit étre
changée, a moins qu'il soit certain que la clé ait été égarée par mégarde et que per-
sonne ne puisse identifier le propriétaire de la clé et son adresse. Souvenez-vous
gu'une clé peut étre volée, par exemple, lors d'un cambriolage fictif, dans le but de s'as-
surer l'accés au bureau.

Liste de controle: les procédures générales de sécurité du bureau

Equipez les locaux en extincteurs et en lampes électriques (fonction-
nant sur piles que vous pouvez remplacer). Assurez-vous que tous les
membres du bureau savent s'en servir.

Installez un générateur d'électricité si des coupures de courant vous
paraissent vraisemblables. Les coupures de courant peuvent compromet-
tre la sécurité (lampes, alarmes, téléphones, etc.), surtout dans les zones
rurales.

Ayez a portée de main une liste de numéros de téléphone d'urgence
locaux, tels que la police, les pompiers, les ambulances, les hopitaux les
plus proches, etc.

En cas de risque de conflit a proximité, prévoyez des provisions d'ali-
ments et d'eau.

Localisez les endroits sirs a I'extérieur du bureau en cas d'urgence (par
exemple, les bureaux d'autres organisations).
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Aucune personne étrangére a l'organisation ne devrait étre laissée
seule dans une zone vulnérable avec accés aux clés, aux informations ou
objets de valeur.

Les clés: ne laissez jamais des clés a un endroit auquel les visiteurs
pourraient avoir accés. Ne "cachez" jamais des clés hors de I'entrée du
bureau puisque cela les rendrait accessibles (et pas cachées).

Les procédures d'admission: si un intrus potentiel est autorisé a
entrer dans le bureau, les barrieres de sécurité n'offrent bien évidem-
ment plus aucune protection. Les points principaux a retenir sont:

Chaque membre est responsable du controle des visites et de I'ad-
mission.

Tout visiteur doit étre accompagné pendant la durée entiére de sa
présence dans le bureau.

Si un visiteur sans autorisation est découvert dans le bureau:

N'affrontez en aucun cas quelgu'un qui vous semble pouvoir étre
violent pour parvenir a ses fins (au cas ou par exemple la person-
ne serait armée). Dans ce cas, alertez vos collegues, trouvez un
endroit sOr pour vous cacher et tentez d'obtenir 'aide de la police.

Essayez avec la plus grande prudence d'entrer en contact avec la
personne ou demandez de l'aide aux autres personnes présentes
dans le bureau ou a la police.

Dans des situations a haut risque, gardez toujours le controle sur les
objets sensibles, comme les informations stockées sur le disque dur, afin
de les rendre inaccessibles et emportez-les en cas d'évacuation d'urgence.

Sachez qu'en cas de confrontation avec un intrus potentiel, les person-
nes qui travaillent dans le bureau sont en premiére ligne. Veillez a ce
gu'elles aient recu la formation et le soutien nécessaires pour étre en
mesure de réagir a tout moment a toute situation possible, et cela sans
se mettre en danger.

Inspections réguliéres de la sécurité du bureau

Controler ou inspecter réguliérement la sécurité du bureau est fondamental car
les conditions de sécurité et les procédures varieront probablement au fil du
temps, comme lorsque I'équipement se détériore ou que les membres se renou-
vellent fréquemment et lorsque les activités changent. Il est également impor-
tant que les membres fassent leurs les régles de sécurité.

La personne responsable de la sécurité doit procéder au minimum a une révision
de la sécurité du bureau tous les six mois. A |'aide de la liste ci-dessous, cela
ne devrait pas prendre plus d'une ou deux heures. La/le responsable de la sécu-
rité doit s'assurer que tous les membres se sont exprimés avant la rédaction du
rapport final sur la sécurité et le soumettre ensuite a I'organisation qui prendra
les décisions qui s'imposent et les mettra a exécution. Le rapport devrait alors
étre classé jusqu'a la révision de sécurité suivante.



LISTE DE CONTROLE: REVISION DE LA SECURITE DU BUREAU
OBJET DE LA REVISION:
EFFECTUEE PAR:
DATE:

1 ¢ CONTACTS EN CAS D'URGENCE:

Y a-t-il une liste a jour et a portée de main des numéros de téléphone
et adresses des autres ONG locales, des hopitaux d'urgence, de la police,
des pompiers et des ambulances, ambassades et réseaux internationaux?

2 + BARRIERES TECHNIQUES ET MATERIELLES (EXTERIEURES, INTERNES ET A L'INTERIEUR):

Vérifiez I'état et le fonctionnement des portails/clétures externes, des
portes d'entrée du batiment, des fenétres, des murs et du toit.

Vérifiez I'état et le bon fonctionnement de I'éclairage a I'extérieur, des
alarmes, des caméras ou des interphones vidéo.

Vérifiez les procédures relatives aux clés; vérifiez que les clés soient bien
gardées et étiquetées selon un code garantissant leur sécurité; vérifiez
I'attribution des responsabilités du contrdle des clés et de leurs doubles;
vérifiez que les clés et les doubles fonctionnent. Veillez a ce que les serru-
res soient changées en cas de perte ou de vol des clés, et qu'on ait fait un
rapport sur la perte ou le vol.

3 ¢ LES PROCEDURES D'ADMISSION ET LE "FILTRAGE'" DES VISITEURS:

Existe-il des procédures d'admission en vigueur pour chaque type de
visiteur? Est-ce que les membres les connaissent et les appliquent?

Faites le bilan de tous les incidents de sécurité enregistrés liés aux pro-
cédures d'admission ou "filtres".

Demandez aux membres du personnel responsables des procédures
d'admission si celles-ci fonctionnent correctement et dans le cas contrai-
re, quelles améliorations sont nécessaires.

4 ¢ LA SECURITE EN CAS D'ACCIDENT:

Vérifiez I'état des extincteurs, des valves/tuyaux a gaz et des robinets
d'eau, des prises électriques et des céables, des générateurs d'électricité
(s'ils existent) ajouter "et des véhicules".

5 ¢ LES RESPONSABILITES ET LA FORMATION::

A-t-on désigné un(e) responsable de la sécurité? Est-ce efficace?

Existe-il une formation sur la sécurité du bureau? Est-ce qu'elle aborde
tous les éléments de cette révision? A-t-on veillé a former les nouveaux
membres aux questions de sécurité? La formation est-elle efficace?
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Dans les zones rurales:

Les défenseurs peuvent aussi travailler dans des zones rurales, soit dans un vil-
lage, soit dans une zone éloignée et isolée. Ils peuvent ne pas avoir le choix de
I'emplacement de leur bureau. Ils doivent cependant protéger leur espace de tra-
vail des visiteurs et objets indésirables.

Concernant un village: s'il est comparable a une micro-zone urbaine, la plupart
des considérations citées plus haut sont valables et elles peuvent étre com-
plétées avec les observations suivantes.

Concernant un emplacement éloigné et isolé: assurez-vous que la communauté
environnante, votre famille et vos amis peuvent contribuer a votre systéme
d'alarme. Essayez cette possibilité et demandez-leur de vous rendre réguliere-
ment visite a vous et a votre bureau (qu'il s'agisse de votre domicile ou non).
Vous pourriez envisager d'avoir un chien dressé pour aboyer en cas de visites.
Assurez-vous qu'il n'attaque pas les gens et qu'il ne puisse pas étre approché
facilement et empoisonné.

Prenez des chemins s(irs pour accéder a la zone et évitez de rester dehors la
nuit. Vous pouvez envisager de mettre en place des relais de communication par
le biais de personnes de confiance pour obtenir le plus rapidement possible une
réaction de soutien au cas ou vous en auriez besoin.

L'objectif des mesures de sécurité pour le bureau et le domicile est
de réduire le risque d'accés indésirables.

La sécurité d'un bureau / domicile n'est jamais plus élevée que son
élément le plus faible.

Que votre bureau/domicile soit situé dans une zone urbaine ou
rurale, vous pouvez utiliser I'équationl® sur le risque en vue de
réduire le risque d'acces indésirables.

Les menaces peuvent étre assimilées a des conséquences du risque.
Faites la liste de toutes vos menaces/conséquences concernant le

risque d'acces indésirables. Ensuite, par menace/conséquence, faites la
liste des vulnérabilités et capacités correspondantes et améliorez-les.

19 voir le chapitre 1.2 sur I'évaluation du risque: menaces, vulnérabilités et capacités



écurité pour les

L défenseurs des
droits humain

femmes

Objectifs:

Examiner la sécurité du point de vue des défenseurs des
droits humains femmes.

Fournir aux défenseurs des droits humains femmes et hommes des
connaissances et outils supplémentaires en matiére de sécurité.

Bien que la sécurité des défenseurs des droits humains femmes soit liée a la
sécurité de tous les défenseurs des droits humains, nous avons décidé de dédi-
er un chapitre spécifique a la sécurité de celles-ci parce que I'expérience dans ce
domaine montre qu'elle n'est pas prise en compte dans sa spécificité de maniére
systématique. Il y a de multiples raisons a cela, liées au contexte social, culturel
et religieux.20 C'est pourquoi nous avons choisi d'introduire ce sujet par une
bréve compilation de commentaires puisés directement de |'expérience en ce
domaine, laquelle souligne la convergence des intéréts et la collaboration néces-
saire entre les défenseurs des droits humains hommes et femmes.

Les femmes en tant que défenseurs des droits humains

Les femmes ont toujours été des protagonistes importants de la défense et de
la protection des droits humains. Pourtant, leur réle n'a pas toujours été recon-
nu positivement. Les femmes travaillent seules et /ou collaborent avec des
hommes pour défendre les droits humains.

Trop souvent malheureusement:

elles doivent faire face non seulement a la violence liée a leur condition
de femme en dehors de leur organisation, mais aussi aux préjugés et a la
discrimination a l'intérieur des organisations de défense des droits humains.

20 Ethique des soins: Dans son livre In a Different Voice (1982), Carol Gilligan (psychologue de
Harvard) soutient que, contrairement a la morale des hommes basée sur la justice et les droits, celle
des femmes se base sur les soins reconnaissant l'importance des relations humaines et de I'attention
accordée aux besoins des autres. A partir de 13, il est Iégitime de penser que si les hommes adhéraient
a I'éthique des soins, il y aurait moins de violence.
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Il est souvent invoqué des excuses pour "reporter" la question du droit
des femmes et pour ne pas en faire une priorité ou bien pour en faire un
sujet "extraordinaire", comme s'il était question de priorités alors qu'il s'a-
git d'interdépendance avec les droits humains. Ceci se produit dans des
organisations de défense de droits humains mixtes.

les défenseurs des droits humains femmes sont trés souvent considérés
comme des auxiliaires par leurs collégues masculins. Les collaborateurs
masculins refusent souvent des taches considérées comme moins fonda-
mentales, comme si leur virilité en dépendait.

Le sexisme, les préjugés de classe, le racisme, |"esprit de caste", la xénophobie
et I'homophobie sont plus ou moins les facettes d'une méme logique sous-
jacente qui est a l'origine des violations des droits humains contre les hommes,
les femmes, les personnes d'une orientation sexuelle différente, les enfants, les
personnes agées, les groupes ethniques, les personnes pauvres... Elles ont
toutes un impact sur la sécurité: par exemple, dans certains endroits, les parias
ne sont pas du tout pris en compte pour |'élaboration d'un plan de sécurité: ni
positivement (par exemple, en tant que personnes éventuellement conscientes
de leur environnement) ni négativement (en tant qu'informateurs possibles de
I'agresseur potentiel).

Le concept de violence contre les femmes subit souvent une entorse:

on parle de lutter contre la violence "envers les femmes" plutét que de
lutter contre la violence "masculine" (on évite de préciser I'origine).

on emploie I'euphémisme "violence conjugale" pour "violence masculine".

Or, en oeuvrant pour mettre fin a la violence masculine, la cessation de la vio-
lence conjugale devrait étre I'un des résultats. Ce ne sont pas des sujets distincts.

Les femmes sont souvent considérées comme des étres humains de moindre
valeur, bien que la science moderne ait établi que les différences de genre n'en-
trainent aucune hiérarchie de capacités. Malgré ce, on continue socialement a les
considérer comme inférieures sur ce plan, et par voie de conséquence a les con-
sidérer comme des étres de moindre valeur. Cela parait évident, mais I'expé-
rience du terrain dans ce domaine et les ateliers de travail avec les défenseurs
montrent que cette idée n'a pas été nécessairement intégrée. Ceci explique
notre insistance.

Depuis que les femmes ont accés a I'école et a I'éducation, elles ont démontré
qu'elles étaient aussi intelligentes que les hommes (pour ne citer que l'intelli-
gence scolaire).

Il existe souvent une confusion entre intelligence et connaissances, ces derniéres
étant conditionnées par l'accés. La méme chose est valable pour des minorités
ethniques et tout autre groupe subissant des discriminations: ce n'est pas une
guestion anthropologique, mais bien plutét une question sociale. Une personne
ou un groupe éduqué peut argumenter d'égal a égal et remettre en question I'or-
dre établi. Ceci peut expliquer pourquoi trop de filles et de femmes n'ont tou-
jours pas acces a I'éducation.



Les femmes remarquent particulierement la contradiction entre la défense des
droits humains et la discrimination qu'elles subissent. Inévitablement, quelques
fois, les femmes aimeraient dire a leurs collegues masculins de "retourner a la
case départ" et de revenir une fois qu'ils en auront pris conscience et seront dis-
posés a changer de comportement. Malgré ce, les femmes restent et poursui-
vent leur travail aux cotés de leurs collégues masculins. Il est d'ailleurs plus
fréquent que des femmes rejoignent des activités de droits humains organisés
par des hommes que l'inverse.

Quand des femmes sont victimes de violence, méme quand il s'agit d'une seule
femme (ou tout autre groupe ou individu), ce n'est pas une question de culture
ou de religion mais de pouvoir.

Dans le cas de Nelson Mandela et de Desmond Tutu par exemple, I'apartheid n'a
pas cessé parce que la dignité des noirs a soudain été reconnue, mais parce que
quelques blancs ont tout a coup réalisé avoir perdu la leur. La méme chose est
valable pour une discrimination basée sur le genre et pour toute autre forme de
discrimination.

Tant que des défenseurs de droits humains masculins ne comprendront pas que
la discrimination basée sur le genre puise son origine dans la méme logique per-
verse légitimant tous les autres types de discrimination, les mouvements de
défenseurs des droits humains n'auront que la moitié de la force qu'ils pourraient
potentiellement avoir. Et cela continuera a servir les fins des violateurs des droits
humains: diviser pour régner.

Ce chapitre n'est pas une tentative de changer les mentalités et les valeurs, mais
il essaie de déterminer quel impact la discrimination basée sur le genre et toutes
les autres formes de discriminations ont sur la sécurité et la protection des
femmes d'abord, mais également sur celle des défenseurs masculins. Si un
changement des mentalités peut étre un but trop ambitieux, la dissuasion de dis-
criminer ne l'est pas et implique un changement des comportements. Dans ce
cas, la solidarité masculine sur les questions de sécurité concernant les femmes
contribue a la sécurité de tous les défenseurs des droits humains.

Dans le contexte de la consultation internationale sur les défenseurs des droits
humains femmes de Colombo, Sri Lanka, en 2005,21 plus de documents ont
été rédigés a ce sujet.

http://defendingwomen-defendingrights.org/pdf/WHRD-Proceedings. pdf
Agressions a I'encontre des femmes défenseurs des droits humains

Dans son rapport annuel a la commission sur les droits humains de 2002,
Hina Jilani, I'ancienne représentante spéciale du Secrétaire général des Nations
unies sur les défenseurs des droits humains, déclare que:

21 un guide trés utile sur les defenseurs desdroits humains femmes de UNHCHR:
http://www.unhchr.ch/defenders.tiwomen.htm. Voir aussi Rapport: Consultation sur les femmes DDH
avec la Représentante spéciale du Secrétaire général sur les défenseurs des droits humains, avril 3-4
2003, publié par Asia Pacific Forum on Women, Law and Development. Essential actors of our time.
Human rights defenders in the Americas, par Amnesty International.
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Les femmes défenseurs des droits humains sont sur un pied
d'égalité avec leurs collégues hommes lorsqu'elles se mettent en pre-
miére ligne pour la défense et la protection des droits humains. Mais
en tant que femmes cela les expose a un risque propre a leur genre
qui vient s'ajouter au risque vécu par les hommes.

En premier lieu, en tant que femmes, elles sont plus repérées.
En effet, les femmes défenseurs peuvent provoquer plus d'hostilité
que leurs collegues masculins car en tant que femmes défenseurs des
droits humains elles bravent parfois certaines valeurs culturelles,
religieuses et sociales de la féminité et du réle de la femme dans un
pays ou une société donnés. Dans ce contexte, elles peuvent subir
des violations des droits humains en raison de leur activité de
défense des droits humains, et ceci d'autant plus qu'elles appartien-
nent au genre féminin et que leur travail peut aller a I'encontre de
stéréotypes de la société comme celuide la nature soumise des
femmes, ou encore contester les notions sociétales sur le statut des
femmes.

En second lieu, il n'est pas improbable que I'hostilité, le harcéle-
ment et la répression subis par les défenseurs femmes ciblent pré-
cisément des femmes, depuis la violence verbale explicitement liée
au genre jusqu'au harcélement sexuel et au viol.

A cet égard, l'intégrité professionnelle des femmes et leur posi-
tion dans la société peuvent étre menacées et discréditées de facon
spécifiqgue, comme lorsque leur probité est rituellement mise en
doute quand elles revendiquent leur droit a la santé sexuelle et a la
procréation, ou a I'égalité face aux hommes, y compris leur droit a
une vie sans discrimination et violence. Ainsi, des femmes défenseurs
des droits humains ont été jugées au nom de lois condamnant la
jouissance et l'exercice de droits garantis par le droit international,
inculpées sans fondement a cause de leurs convictions et de leur
défense des droits des femmes.

En troisieme lieu, les violations des droits humains perpétrées
a l'encontre des femmes défenseurs des droits humains peuvent, a
leur tour, avoir des répercussions spécifiques au genre. Par exemple,
les violences sexuelles et le viol d'une femme défenseur des droits
humains en détention provisoire peut entrainer une grossesse et la
contagion par des maladies sexuellement transmissibles (les MST),
notamment le VIH.

Certains droits spécifiques aux femmes sont presque exclusive-
ment défendus et protégés par des femmes défenseurs des droits
humains. La défense et la protection des droits des femmes peut étre
un facteur de risque supplémentaire, puisque la revendication de cer-
tains de ces droits est percue comme un défi au patriarcat et un fac-
teur de perturbation des mceurs culturelles, religieuses et sociales.
Défendre le droit des femmes a la vie et a la liberté a valu aux
défenseurs femmes une atteinte a leur propre vie et liberté dans cer-
tains pays. De méme, une personnalité connue pour la défense des
droits des femmes a été poursuivie pour apostasie pour avoir dénon-
cé des pratiques de discrimination.



Les facteurs comme I'age, I'origine ethnique, I'éducation, I'orientation sexuelle et
I'état civil doivent également étre pris en compte puisque chaque groupe de
défenseurs femmes connait des défis différents avec des besoins de protection
et de sécurité spécifiques.

"Tout acte de violence de genre causant ou pouvant causer aux fem-
mes un préjudice ou des souffrances physiques, sexuelles ou
psychologiques, y compris la menace de tels actes, la contrainte ou
la privation arbitraire de liberté, que ce soit dans la vie publique ou
dans la vie privée". (Article 1)

La violence a I'égard des femmes s'entend comme englobant, sans
y étre limitée, les formes de violence énumérées ci-apres:

a) ¢+ La violence physique, sexuelle et psychologique exer-
cée au sein de la famille, y compris les coups, les sévices
sexuels infligés aux enfants de sexe féminin au foyer, les
violences liées a la dot, le viol conjugal, les mutilations
génitales et autres pratiques traditionnelles préjudiciables a
la femme, la violence non conjugale, et la violence liée a
I'exploitation.

b) ¢« La violence physique, sexuelle et psychologique exer-
cée au sein de la collectivité, y compris le viol, les sévices
sexuels, le harcélement sexuel et l'intimidation au travail,
dans les établissements d'enseignement et illeurs, le pro-
xénétisme et la prostitution forcée.

c) + La violence physique, sexuelle et psychologique per-
pétrée ou tolérée par I'Etat, ou qu'elle s'exerce. (Article 2)
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Sécurité pour les femmes défenseurs des droits humains

Les femmes défenseurs des droits humains payent un lourd tribut pour leur tra-
vail de défense et de promotion des droits humains. Les femmes défenseurs
doivent faire face a des risques inhérents a leur genre et leur sécurité nécessite
par conséquent une démarche spécifique.

Les causes devront étre prises en considération dans les politiques et protocoles
de sécurité de I'organisation.Voici une liste non-exhaustive des causes évoquées
dans le rapport de 2002 d'Hina Jilani cité plus haut.

Les femmes peuvent susciter de I'attention malveillante.

Les femmes défenseurs devront peut-étre enfreindre certaines lois
patriarcales et certains tabous sociaux.

Il existe des types d'agressions spécifiques contre les femmes
défenseurs.

Les femmes défenseurs se verront obligées de "défendre" leur intégrité.

Leurs collégues masculins pourront ne pas comprendre, ou méme
rejeter le travail des femmes défenseurs.

Les femmes défenseurs peuvent étre victimes de violence conjugale.
Elles ont des obligations familiales supplémentaires.

Toutes ces pressions constituent une charge de travail et de stress
supplémentaires pour les défenseurs femmes.

Vers une meilleure sécurité et protection des femmes défenseurs des droits
humains: Politiques et mesures globales et permanentes de sécurité

Il est nécessaire de garantir I'intégration de leur participation, ce qui signifie en
substance de garantir la participation a part entiére des femmes aux prises de déci-
sion aux cotés des hommes, pour aborder les questions de sécurité des femmes et
placer les femmes sur un pied d'égalité avec les hommes lorsqu'on définit les
mesures préventives de sécurité. Il est important de prendre en compte les expéri-
ences des femmes et leurs points de vue et de garantir qu'elles définissent effec-
tivement les régles et procédures de sécurité, les vérifient et les évaluent.

Comme pour les autres besoins de sécurité, il est essentiel de répartir les
responsabilités en matiére de violence contre les femmes et de risques de sécu-
rité des défenseurs femmes au sein d'une organisation ou d'un groupe de
défenseurs. Idéalement, les responsables de la sécurité doivent bien connaitre



les besoins spécifiques des défenseurs femmes. Parfois, il faudra nommer
guelgu'un qui puisse apporter une connaissance et une compréhension précises
a la question. Une personne peut étre chargée de la sécurité, et |'organisation
peut ensuite charger une autre personne formée et compétente sur la question
de la violence fondée sur le genre. Dans ces cas, les deux personnes devront
veiller par une collaboration étroite a ce que les procédures de sécurité fonction-
nent toutes sans heurt et répondent aux besoins spécifiques de chacun.

La formation de tous ceux qui travaillent ensemble au sein d'une organisation
des droits humains est la clé pour améliorer la sécurité et la protection. Elle
devrait aussi sensibiliser aux besoins spécifiques des femmes défenseurs.

Il convient de sensibiliser sur les points suivants:

toutes les confusions entre valeurs sociales, culturelles, religieuses
et droits des femmes, droits humains.

la violence domestique envers les femmes comprenant tout préju-
dice physique, sexuel et psychologique ayant lieu dans la famille,
comprenant les sévices, le viol conjugal, la mutilation des parties
génitales féminines et d'autres pratiques traditionnelles portant
atteinte aux femmes et mettant leur vie en danger.

le besoin au sein des familles des défenseurs des droits humains
femmes de prendre les mémes mesures qu'elles appliquent con-
tre la méme violence a l'extérieur dans la sphére privée. D'un
point de vue de la sécurité, cela implique un possible discrédit de
I'organisation entiére avec une possible diminution du soutien par
des parties prenantes-clé.

le fait que de nombreuses
femmes sont influencées
en ce qui concerne la
sécurité parce qu'elles
s'occupent d'enfants et
d'autres membres de la
famille en plus de leur tra-
vail habituel; le fait que
les hommes pourraient

es différents besoins de
sécurité des femmes sont

promouvoir le partage des
taches domestiques sans
nuire a leur virilité, et de
quelle maniéere.

le fait que l'on reproche
aux défenseurs des droits
humains hommes et femmes
de s'occuper d'autres per-
sonnes plutét que de leurs
familles.

liés a différents types de men-
aces, a leurs roles différents et
aux différences entre des situ-
ations spécifiqgues (comme la
détention, le travail sur le ter-
rain, etc.). L'objectif est de
mettre au point des réponses
a la violence contre les
femmes et autres défenseurs
tenant compte du genre.
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Les violences basées sur le genre sont toujours insuffisamment signalées et
documentées. Une conscience plus élevée concernant les violences liées au
genre au sein de l'organisation ou du groupe peut rendre la discussion sur les
menaces ou les incidents liées au genre plus facile. Des membres du personnel
ayant un sens de I'écoute, peuvent également servir d'interlocuteurs, de person-
nes relais, pour les défenseurs femmes et hommes voulant trouver des solutions
aux menaces et violences basées sur le genre, que celles-ci soient dirigées con-
tre eux ou d'autres membres de I'organisation ou de la communauté.

Les agressions sexuelles et la sécurité personnelle

En termes de statistiques, le viol affecte plus souvent les femmes que les
hommes. Quelques défenseurs des droits humains hommes qui en ont été vic-
times en parlent comme d'une torture sexuelle et sont conscients de ce que les
femmes vivent en pareils cas. Le viol est une torture a part entiére étant donné
I'objectif de porter atteinte a l'intégrité physique et psychologique d'une personne.

Comme les crimes de droit commun cachent en réalité souvent des agressions
ciblées quand il s'agit de défenseurs des droits humains, il faudrait par souci de
différentiation parler de viol en cas de véritable délit de droit commun et parler
de torture sexuelle??2 en cas de crime politique (répression du travail des
défenseurs, pendant laquelle les victimes sont présélectionnées ou constituent
des cibles opportunes).

Il s'agit d'un crime de pouvoir et violence. La torture sexuelle est un moyen pour
I'agresseur de prouver son pouvoir sur la victime.

Il faut garder a l'esprit que dans de nombreux cas, les femmes emmenées vers
un autre endroit par un agresseur potentiel sont violées, battues voire méme
tuées. Les femmes devraient donc toujours prendre la décision ferme et défini-
tive d'essayer de ne pas suivre un agresseur potentiel (a moins qu'un tel refus
mette leur vie en danger ou bien celle d'autrui).

Tous les défenseurs des droits humains femmes courent le risque de tortures
sexuelles, mais tous les défenseurs femmes ne sont pas égaux devant celles-ci.
Une partie des conséquences dépend en effet du contexte politique, social, cul-
turel et religieux. Certaines femmes devront faire face aux conséquences
physiques et psychologiques; d'autres aux conséquences physiques, psy-
chologiques plus sociales et culturelles. Toutes subissent le calvaire du dépot de
plainte et d'étre questionnées a ce sujet pendant l'instruction.

L'agression sexuelle devrait étre examinée de tous les points de vue, en tenant
compte de toutes les circonstances, y compris la dimension psychosociale.
Comme lors de toute autre forme de torture, la personne torturée sexuellement

22 Ay sens de la déclaration des NU contre la torture: "(...) tout acte par lequel une douleur ou des
souffrances aigués, physiques ou mentales, sont intentionnellement infligées a une personne aux fins
notamment d'obtenir d'elle ou d'une tierce personne des renseignements ou des aveux, de la punir
d'un acte qu'elle ou une tierce personne a commis ou est soupgonnée d'avoir commis (....)"



peut éprouver le sentiment de culpabilité, d'une "dignité perdue", de méfiance,
et dans des cas de viol, le sentiment de se sentir salie ... Les organisations peu-
vent donc considérer la possibilité d'analyser le concept de dignité: qu'est-ce que
la dignité? Qui décide de la dignité d'une autre personne? Qui a réellement perdu
sa dignité: la personne tombant si bas au point de torturer ou la personne tor-
turée?

les besoins spécifiques des défenseurs des droits humains femmes.

la lutte contre les discriminations fondées sur le genre au sein de I'or-
ganisation.

la dimension culturelle pour les victimes d'abus sexuels et de torture.

les défenseurs femmes en mission sur le terrain.
les relations publiques avec les parties prenantes-clé en matiére de protection.

la gestion des conséquences d'abus sexuels/torture sexuelle, comme
des grossesses indésirées et les maladies et infections sexuellement
transmissibles (MST et IST) comme par exemple le VIH/SIDA.

En définissant ces protocoles, il faut garder a |'esprit:

que certaines femmes défenseurs des droits humains n'osent pas si-
gnaler a leurs collégues masculins qu'elles ont subi des abus sexuels
ou des tortures par peur d'étre stigmatisées ou déconsidérées (rap-
pelons que les victimes ressentent souvent un sentiment de culpabi-
lité bien que totalement infondé).

que dans certains pays les organisation mixtes ne mentionnent qua-
siment pas ces sujets.

que certains défenseurs des droits humains hommes ont des vues trés
arrétées sur l'avortement. D'un autre coté, ils ne sont pas toujours
préts a prendre en charge I'enfant non désiré. Dans de nombreux pays
ou I'avortement est interdit par la loi, la culture ou la religion, l'infan-
ticide est devenu une réelle alternative a I'abandon de I'enfant.
L'abandon accentue le phénomeéne des enfants sorciers et I'augmen-
tation du nombre d'enfants soldats, sans parler des autres plaies
sociales. Ainsi, les femmes pourraient considérer la pilule du lende-
main (une pilule qui provoque les régles qu'on soit ou non enceinte).

qu'il n'y a pas de choix bon ou mauvais, mais seulement des con-
séquences qui doivent étre évaluées au sein de |'organisation.

qu'il est important d'utiliser I'outil d'évaluation du risque.
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Example:

N /

a) Harcelement a des postes de contrle a) Sécurité du DDH femme non intégrée au
plan de sécurité

DDH femme voyage seule vers le lieu de sa
mission

b) Un droit Iégitime transformé vicieuse-
ment en faveur "accordée" pour que cha-
cun reste bien a sa place.

b) Absence de formation aux relations publiques
La femme est seule ou accompagnée d'un
collégue masculin peu sensibilisé

Son collegue masculin ne lui laisse pas de place

/

Menaces/conséquences Xx Vulnérabilités

RISQUE= >
Les femmes Capacites
pourraient,

malgré elles, 1

attirer

I'attention. « Organisation avec un état d'esprit ouvert

e |es stéréotypes sont examinés au travail et comprennent égale-
ment la sensibilisation des défenseurs droits humains femmes
quant aux attitudes professionnelles a adopter.

e Des ressources humaines existent

(Indiquez, parmi l'inventaire général des capacités générales plus haut, lesquelles pourraient étre liées
spécifiquement a vos vulnérabilités "a" et "b". Ensuite, déterminez quelles capacités supplémentaires
vous devrez développer).

Il y a trés peu de choix pour réagir a une agression sexuelle et la décision appar-
tient strictement a la victime. Il n'y a pas de bonne ou mauvaise facon de réa-
gir. Les choix de la victime d'une agression sexuelle peuvent inclure:

23 |5 plupart de ces informations sont tirées d'un livre de Koen Van Brabant, Operational Security in
Violent Environments, et des manuels de sécurité de World Vision et du Conseil GEcuménique des
Eglises.



1 Si la victime craint pour sa vie ou celle d'autrui, elle
peut décider de se soumettre a son agresseur.

2 ¢ Elle consiste dans le fait de faire ou de dire
guelque chose de désagréable, dégoltant ou d'attirer I'attention sur un
danger pour la santé qui coupe l'appétit sexuel de I'agresseur. On peut par
exemple dire qu'on a le SIDA (bien que la réaction de l'agresseur puisse
étre: "et alors? Moi aussi" ou qu'il devienne plus violent). On peut égale-
ment dire qu'on a ses régles, ce qui est souvent considéré comme étant
une impureté.

3 e Elle consiste a mobiliser sa force physique
comme on peut pour repousser |'agresseur, que ce soit en frappant, don-
nant des coups de pied, mordant, griffant, criant ou en s'enfuyant en
courant.

Dans tous les cas:

dans la mesure du possible, essayez de suggérer I'usage d'un préser-
vatif. Dans certaines cultures et religions, leur usage est certes injuste-
ment percu comme un "consentement", mais finalement ce n'est pas
votre probleme. Vos probléemes pourraient s'avérer beaucoup plus
graves: vous tomberez peut-étre enceinte, votre santé pourrait étre
affectée et, parmi toutes les pensées récurrentes, le doute persistera: "Et
si...?" Tout cela implique que les défenseurs des droits humains femmes
considérent la question de se munir utilement de préservatifs ou bien de
des préservatifs féminins pendant des missions sur le terrain en zones
dangereuses. Ceci requiert une discussion sur le sujet au sein de I'orga-
nisation et son inclusion dans le budget. La méme chose est valable pour
la pilule du lendemain et pour tous les traitements hospitaliers (voir plus
loin: les traitements prophylactiques post-exposition (PEP).

essayez de mémoriser autant d'informations que possible sur le ou les
agresseur(s). Il peut étre utile, sur le moment, de se concentrer sur cer-
tains éléments qui pourront étre utiles pour compléter le dossier en vue
de poursuites judiciaires et qui réduiront la probabilité de I'impunité.

si possible, tentez de séparer mentalement I'esprit du corps.

Dans tous les cas, faites ce que vous devez pour survivre. Suivez votre instinct.
Personne ne sait comment il réagirait dans un cas pareil (ou dans tout autre type
de torture) et votre réaction sera la bonne pour vous au vu de la situation.

Dans de nombreux endroits, la torture sexuelle prend des proportions
dépassant I'imaginable

Alors que la logique fondamentale de sécurité imposerait d'éviter une mission sur
le terrain pendant laquelle le risque d'étre torturée sexuellement par les forces
en conflit est extrémement élevé, et ce avant d'avoir mis en place une dissua-
sion suffisante, certaines organisations de défense des droits humains et des
défenseurs des droits humains femmes isolées décident de jouer leur propre
sécurité en ne pensant qu'aux nombreuses autres victimes. Bien que la dif-
férence entre un risque acceptable et inacceptable reléve de considérations sub-
jectives et organisationnelles, nous ne pouvons qu'insister sur les régles fonda-
mentales de sécurité. Pendant la formation, le brainstorming doit aller jusqu'a
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analyser les options suivantes en cas d'agression sexuelle lors d'une mission sur
le terrain: le défenseur des droits humains femme pourrait invoquer le SIDA
(qu'il s'agisse d'une torture sexuelle collective ou non) et instiller le doute que
tous pourraient étre contaminés étant donné que nul ne sait qui pourrait avoir le
SIDA. Le défenseur femme pourrait également dire a I'agresseur qu'elle a ses
régles, ce qui signifie qu'en guise de prévention elle pourrait envisager le port de
serviettes hygiéniques maculées pendant toute la durée de la mission sur le ter-
rain. Elle pourrait aussi porter davantage de couches de vétements en espérant
que des secours viennent a temps.

Le SIDA est un fléau pour la société et attaque hommes et femmes
indifféremment

Dans certains pays ou la torture sexuelle de femmes est devenue une arme de
guerre, de nombreuses femmes envisagent de rencontrer les agresseurs pour
leur "expliquer" I'impact de ces actes pour tous, la question n'étant plus la tor-
ture sexuelle des femmes en guise de répression mais plutét le fait qu'elle con-
duise a la mort collective et que c'est devenu une question de vie ou de mort
pour tous, y compris pour les agresseurs. C'est une bombe a retardement pour
tous, en plus du génocide culturel.

e nombreux défenseurs des droits humains hommes travaillent sur la torture

sexuelle des femmes et le rejet culturel qui s'ensuit dans le but de promouvoir

le changement d’attitude des familles a I'égard des victimes. Malgré cela, cer-
tains d'entre eux affirment qu'ils répudieraient leur femme si cela devait leur arriver.

Alorsqu’un de ces mémes défenseurs soutenait un jour que la torture sexuelle équi-
valait a I'adultére, un de ses collegues lui répondit simplement: "Cela dépend de ce
que votre femme représente pour vous".

Voila la question sous-jacente. Bien trop souvent, la femme est principalement consi-
dérée comme un objet ou une possession sexuelle: une fois "cassé", il doit étre aban-
donné et remplacé.

Une femme est souvent considérée comme la mére, la fille, la sceur ou la femme d'un
homme, rarement comme un étre, femme, a part entiere ayant sa propre identité.
Heureusement, beaucoup de femmes peuvent compter sur des collegues masculins
qui offrent un soutien authentique a leurs collégues femmes.

La ou c'est possible, et en fonction du contexte local et de I'accés aux labora-
toires médicaux, les choses suivantes devraient étre disponibles:



une visite médicale ou des soins médicaux avant de se laver - (pour pren-
dre un échantillon de la semence ou de tout autre échantillon pour une
analyse de I'ADN lorsque cette technique existe).

des photos de I'état de la victime
un soutien psychologique

signaler I'événement aux autorités compétentes et porter plainte

Quoiqu'il en soit, le plan de réaction devrait comprendre au moins des soins
médicaux efficaces pour la victime, y compris un soutien psychologique
et un suivi juridique (rappelez vous qu'une femme pourrait préférer |'assistan-
ce d'une autre femme a celle d'un homme).

Pour prévenir une grossesse, la victime devrait avoir acces a la pilule du lende-
main (sous 24 heures): il s'agit d'une contraception d'urgence (et non d'une pilu-
le d'avortement).

Le traitement prophylactique post-exposition ("PEP") doit aussi étre envisagé
bien qu'il ne soit pas totalement fiable en raison des nombreux parameétres pour
son application. Un kit post-viol est disponible dans certains hopitaux contenant
un traitement arrétant la progression de plusieurs maladies, pour les victimes
ayant pu recevoir des soins sous 72 heures apres avoir été violées. Dans tous
les cas, faites une visite médicale immédiatement, et par la suite régulierement,
s'il y a un risque de maladies sexuellement transmissibles-MST.24

Veuillez vous rapporter également au chapitre 1.5, "Prévenir les agressions et y
réagir.

24 plys d'information: International Committee of the Red Cross-ICRC:
http://icrc.org/web/eng/siteeng0.nsf/html/congo-kinshasa-feature-201207 A

sulewiny s3olp sap sinasuajap saj 4nod uonda3oid ap januew nesaAnop



Nouveau manuel de protection pour les défenseurs des droits humains

Les femmes sont victimes d'abus, de harcélement
et de tortures engendrés par la structure patriar-
cale. Les organisations mixtes de défense des
droits humains la reproduisent trop souvent a
leur micro-échelon.

La sécurité des défenseurs des droits humains femmes
est la sécurité de tous les défenseurs des droits
humains.

Les politiques et protocoles de sécurité des organisa-
tions doivent intégrer transversalement la sécurité des
défenseurs des droits humains femmes.

Une évaluation rigoureuse des risques n'est pas suf-
fisante.

Il faut également:

remettre en question les roles et les comporte-
ments.

démythifier les croyances erronées et modifier
les comportements liés au genre.

appliquer une discrimination positive pour
favori-ser les changements.

inclure dans le budget de sécurité I'achat de
préservatifs, pilules du lendemain, trithérapie, ...

Une fois de plus, il n'y a aucune garantie en ce qui con-
cerne les résultats. La torture sexuelle succéde a I'a-
gression physique. En réduisant I'exposition a cette
derniére, la probabilité de torture sexuelle diminuera
également.



curité dans les zones
L de conflit arme

Objectif:

Réduire les risques inhérents aux zones de conflit armé.

Le risque dans les situations de conflit

Travailler dans des zones de conflit expose les défenseurs des droits humains a
des risques précis, particulierement dans des situations de conflit armé: un nom-
bre élevé de civils tués sont victimes de pratiques guerriéres ou attaques indis-
criminées et beaucoup d'autres meurent parce qu'on les prend pour cible, un fait
qu'il faut reconnaitre. L'action politique est toujours nécessaire pour le souligner
et tenter d'y mettre fin.

Bien qu'il soit impossible de maitriser les hostilités en cours, vous pouvez mo-
difier votre comportement pour éviter d'étre touché par le conflit ou pour réagir
de maniere adéquate si quelque chose se produit.

Si vous étes établi dans une zone ou l'action armée est fréquente, vous aurez
probablement déja pris les contacts nécessaires a votre protection ainsi qu'a
celle de votre famille et de vos collegues, tout en essayant de poursuivre vos
activités.

Cependant, si vous travaillez dans une zone de conflit armé ol vous n'étes pas
basé, vous devez dés le départ avoir trois choses a I'esprit:

a * Quel degré de risque étes-vous prét a tolérer? Ceci s'applique aussi
aux individus ou aux organisations avec qui vous coopérez.

b + Est-ce que les avantages de votre présence dans cette zone I'empor-
tent sur les risques encourus? Les activités de défense des droits humains
ne peuvent étre poursuivies durablement au prix d'une exposition accrue
a risque élevé.

c + Estimer simplement que vous "connaissez la zone" et "en savez beau-
coup sur les armes" ne vous protégera pas si I'on tire sur vous ou si vous
subissez une attaque au mortier ou d'un franc-tireur.
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Le risque d'étre pris pour cible

Vous pouvez étre exposé aux tirs de fusils d'assaut, de pistolets - mitrailleurs,
d'obusiers, de lance-roquettes multiples, de bombes et de missiles sol-sol (ba-
listiques), air-sol, mer-sol selon les cas. Les tirs vont des tirs d'un franc-tireur ou
de l'assaut par hélicoptéere de combat en cas de bonne visibilité aux assauts
d'obusiers dirigés ou aux barrages d'artillerie. Les tirs peuvent vous viser plus ou
moins directement. Il peut s'agir également de tirs de saturation qui visent a
"pulvériser" une zone entiére.

Plus le tir vise un but précis, plus le risque est faible tant que vous n'étes pas la
cible des tirs, ni la zone ou vous vous trouvez ou les zones limitrophes. Dans de
telles circonstances, le risque diminue si vous parvenez a quitter la région. Dans
tous les cas, souvenez-vous que si vous étes sous le feu, il sera difficile
de déterminer si vous étes la cible ou non. Déterminer ceci n'est pas pri-
oritaire, comme nous verrons plus loin.

1 + Evitez les zones dangereuses

Dans les zones de combat ou de terrorisme, évitez d'installer votre base,
d'avoir un bureau ou de séjourner de maniere prolongée a proximité d'une
cible d'attaque éventuelle, telle qu'une garnison ou une installation de
télécommunications. Il en va de méme avec les zones stratégiques
comme les routes d'acceés aux zones urbaines et les sorties, les aéroports
et les points de vue contrélant les environs.

2 + Trouvez une protection adéquate contre les attaques

Les éclats de verre de fenétres voisines sont l'une des causes principales
de blessure. Obturer une fenétre avec des planches ou les recouvrir de
ruban adhésif peut réduire le risque de blessures. En cas d'attaque,
éloignez-vous des fenétres et couchez-vous immédiatement par terre,
sous une table ou de préférence dans une piéce centrale aux murs épais,
ou encore mieux, dans un sous-sol.

Les sacs de sable peuvent parfois étre utiles. Il est cependant préférable
de les utiliser seulement si les batiments voisins en sont également
équipés, sinon vous risquez d'attirer une attention indésirable.

Si I'on n'a rien d'autre sous la main, se mettre au sol ou dans un renfon-
cement du sol peut protéger partiellement.

Un simple mur de briques ou la portiere d'une voiture ne vous protégeront
pas de tirs de fusil ou d'armes lourdes. Le pilonnage d'artillerie et les
roquettes peuvent tuer a une portée de plusieurs kilometres; on peut
donc étre touché méme si I'on ne se trouve pas a proximité immédiate.

Les explosions de bombes ou d'obus peuvent endommager vos tympans.
Couvrez-vous les oreilles des deux mains ou avec tout objet utile et
ouvrez la bouche légerement.



Une identification visible de vos bureaux, de votre emplacement ou de vos
véhicules ne sera utile que dans les régions ou les attaquants
respectent habituellement votre type de travail. Si ce n'est pas le
cas, vous courez un risque inutile. Si vous désirez signaler votre présence,
faites-le avec un drapeau, des couleurs ou des signes sur les murs ou les
toits (s'il y a un risque d'attaque aérienne).

3 + Voyager a bord de véhicules

Si vous étes a bord d'un véhicule sur lequel on tire, vous aurez peu de
temps pour essayer d'évaluer la situation, et une évaluation correcte est
trés difficile a faire. En général, il est préférable de supposer que le
véhicule est la cible et il convient alors de quitter le véhicule et de
vous mettre a I'abri immédiatement. Un véhicule est une cible claire.
Il est vulnérable et des éclats de verre des fenétres ou |'explosion des
réservoirs de pétrole peuvent vous blesser, en plus des tirs directs. Si les
tirs ne sont pas trop proches, essayez plutét de poursuivre votre route
jusqu'a un abri a proximité.

Mines terrestres et artillerie non-explosée (UX0)25

Les mines terrestres et I'artillerie non-explosée sont une menace grave pour les
civils dans les zones de conflit armé. Elles existent sous différentes formes:

Les mines:

Les mines anti-char sont déposées sur les routes et les sentiers et
sont capables de détruire un char mais peuvent aussi se déclencher
au passage d'un véhicule normal.

Les mines anti-personnelles sont plus petites et sont susceptibles
d'étre posées partout ol des personnes peuvent circuler. La plupart
des mines anti-personnelles sont enfouies dans la terre. N'oubliez pas
que les personnes qui plantent ces mines sur la route peuvent aussi
les planter dans les champs d'a c6té et sur des chemins plus petits
des environs.

Les objets piégés (booby traps):

Les objets piégés ou booby traps sont de petits explosifs cachés
dans un objet paraissant inoffensif ou attrayant (il peut étre colorié),
qui explosent au moindre contact. Le terme est aussi utilisé pour les
mines reliées a un objet qui peut étre déplacé ou activé a distance

Ay

(d'un cadavre a une voiture abandonnée).

L'artillerie non - explosée:

Elle comprend toute munition qui a été tirée mais qui n'a pas explosé.

25 |4 plupart des informations de cette section ont été adaptées de I'excellent manuel de Koenraad
van Brabant, Operational Security Management in Conflict Areas (voir bibliographie).
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On fait face a la recrudescence de bombes a sous-munitions non explosées qui
sont presque plus fréguentes actuellement que les mines anti-personnelles. Les
sous-munitions sont les reliquats non explosés de bombes en grappes,26
lesquelles sont composées chacune de plusieurs centaines de sous-munitions,
éjectées dans toutes les directions. Elles sont congues pour saturer une grande
zone et exploser a l'impact, mais elles n'explosent cependant pas toutes en rai-
son d'un fort taux de défaillance.2” Elles sont plus instables que les mines, de
sorte qu'elles peuvent ensuite exploser a tout moment. Certaines sont de
couleur, et donc attractives pour les enfants.

Le seul moyen d'éviter les zones minées ou qui comportent des sous-munitions
non explosées est de connaitre leur emplacement. Si vous n'étes pas basé dans
la région ou que vous n'y vivez pas, vous pourrez uniquement localiser celles-ci
en demandant continuellement et activement a la population locale ou a des
experts?8 si des explosions ou des combats ont eu lieu dans la région. Il vaut
mieux emprunter des routes principales goudronnées, des routes praticables
utilisées régulierement et suivre les traces d'autres véhicules. Ne quittez pas
les routes principales avec ou sans votre véhicule et ne roulez pas sur le
trottoir ou le bas coté / la bande d'arrét d'urgence. Les mines ou autres
pieces d'artillerie non explosées peuvent rester cachées et sont actives pendant
des années.

Les munitions non explosées sont présentes dans les endroits ou des combats et
des tirs ont eu lieu et sont parfois visibles. Dans ce cas, la regle d'or est de ne
pas vous en approcher ni de les toucher, de signaler si possible leur
emplacement et d'informer autrui immédiatement, y compris -s'ils sont
présents dans la zone- les ONG spécialisées dans le déminage et les
services de déminage des Forces de maintien de la paix onusiennes.

Les objets piégés se trouvent en général dans les zones abandonnées par les
combattants. Dans ces endroits, il est impératif de ne toucher ni de bouger quoi
gue ce soit et de ne pas vous approcher de batiments a I'abandon.

26 voir I'ouvrage Principes de droit des conflits armés, Eric David (ULB, Bruylant, 2002). Voir les cam-
pagnes récentes de Handicap International, Amnesty International etc; sites www.sousmunitions.org,
www.controlarms.org

27 Les estimations du taux de défaillance sont de 5 a 80 % selon les types de bombes a sous-muni-
tion et la nature dure ou molle du terrain. Elles deviennent donc de fait de quasi mines anti-person-
nelles...

28 Tels que les ONG spécialisées dans le déminage ou les services de déminage des Forces de
Maintien de la Paix des Nations Unies. Les autres ONG internationales disposent aussi parfois de
cartes concernant les zones minées et déminées



Il y a deux régles d'or:

Une mine ou une sous-munition en annoncent toujours d'autres.

N'agissez jamais de maniére impulsive méme s'il y a des personnes
blessées.

Si vous devez quitter I'endroit ou vous vous trouvez, rebroussez chemin sur les
traces de vos pas si elles sont visibles. Si vous étes a bord d'un véhicule et que
vous suspectez la présence de mines anti-char, abandonnez le véhicule et
rebroussez chemin en suivant les traces du véhicule.

Si vous vous approchez d'une victime ou que vous souhaitez vous éloigner du
périmetre miné, il convient de vous mettre a genoux ou de vous allonger puis de
commencer a donner de petits coups trés Iégers avec la pointe d'une brindille de
bois ou d'une tige en métal que vous enfoncez prudemment dans le sol a un
angle de 30 degrés pour tenter de détecter un objet solide. Si vous trouvez un
objet solide, ne le touchez pas, dégagez-en trés doucement le pourtour jusqu'a
ce que vous puissiez l'identifier clairement. Les mines peuvent étre déclenchées
par le contact, les vibrations mais aussi par des fils de détente. Ne coupez pas
de fils si vous en trouvez

Tout ceci peut, bien entendu, prendre un temps considérable.

29 vous pouvez trouver des manuels et des documents sur la sensibilisation et la formation a la ques-
tion des mines sur le site Internet de la campagne International Campaign to Ban Landmines:
www.icbl.org (campagne internationale pour l'interdiction des mines terrestres).
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curité, la communication
L et les technoloaies de
lI'information

\Birivaterra

(Avec la collaboration de Privaterra ~www.privaterra.org)
Objectif:

Les énormes disparités en matiere de technologie de l'information a travers le
monde affectent également les défenseurs des droits humains. Ce chapitre se
concentre principalement sur la technologie de l'information, c'est-a-dire les
ordinateurs et Internet.30 Les défenseurs qui n'ont pas d'accés aux ordinateurs
ou a Internet considéreront peut-étre que ces informations sont peu utiles dans
I'immédiat. Cependant, ils ont d'urgence besoin des moyens et de la formation
nécessaires qui leur permettront d'utiliser la technologie de l'information au
service de la défense des droits humains.

Un guide des problemes de sécurité dans les communications et les
moyens de les éviter

Le savoir est un pouvoir, et connaitre les problemes de sécurité susceptibles de
toucher vos communications renforcera la sécurité au travail. La liste ci-aprés
décrit les manieres différentes d'accéder illégalement a vos informations et com-
munications comme de les manipuler et propose des solutions pour éviter ces
problémes de sécurité.

Parler

Le risque d'acces illégal a vos informations n'existe pas que sur Internet. Quand
vous parlez de sujets sensibles, réfléchissez aux questions suivantes:

1 +« Avez-vous confiance en vos interlocuteurs?

2 + Doivent-ils connaitre les informations que vous leur donnez?

30 ce chapitre est basé sur le travail de Robert Guerra, Katitza Rodriguez et Caryn Mladen de
Privaterra, une ONG qui travaille dans le monde entier sur la sécurité et les technologies de I'informa-
tion pour les défenseurs des droits humains par des cours et des activités de conseil. (Certaines par-
ties de ce texte ont été légérement adaptées par Marie Caraj et Enrique Eguren).
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3 ¢ Vous trouvez-vous dans un cadre s(r? Des micros cachés et des dis-
positifs d'écoute sont souvent posés délibérément aux endroits ou les per-
sonnes croient étre en sécurité comme les bureaux privés, les rues ani-
mées, les chambres a coucher et les voitures.

Il sera peut-étre difficile de répondre a la troisieme question car des micros
cachés peuvent étre posés dans une piéce pour enregistrer ou transmettre tout
ce qui y est dit. Des micros laser peuvent aussi étre réglés de trés loin sur une
fenétre pour écouter ce qui est dit a l'intérieur d'un batiment. D'épais rideaux
peuvent apporter une certaine protection contre les micros laser, tout comme
I'installation du double vitrage. Dans certains batiments s(irs, il y a deux fenétres
dans les bureaux pour réduire le risque de dispositifs d'écoute laser.

o En adoptant une "saine
paranoia", vous serez probablement plus prudent quand il s'agit de sujets confi-
dentiels.

O

, mais sont onéreux et difficiles a se procurer. En plus,
les personnes chargées du balayage sont quelquefois responsables de la mise
sur écoute initiale. Lors d'un dépistage, ils trouvent quelques "micros jetables"
(des micros économiques prévus pour étre dénichés) ou ne trouvent rien comme
par miracle et déclarent vos bureaux "sains".

O

Ils entrent au bureau aprés I'heure de fermeture et emportent vos
déchets chaque soir. Ils devraient étre soumis a des contrbéles de sécurité
réguliers car ils pourraient vous compromettre aprés avoir commenceé a travailler
pour vous.

o Plus vous
changez de salles ou d'endroits, plus il faudra d'équipement et de techniciens
pour vous écouter.

O

tels que des stylos de luxe, épingles a cravate, broches ou objets de bureau
comme un trés beau presse- papier ou une illustration de grand format. On a pu
écouter des conversations avec ce genre d'objets.

O

Vous devriez changer fréquemment vos plans et codes en ne divulguant que
quelques fragments de la vérité a vos auditeurs. Vous pouvez aussi diffuser de
fausses informations pour vérifier si quelqu'un les utilise ou y réagit.

O Pour entraver |'efficacité des micros laser,

Certains dispositifs d'écoute
laser peuvent étre moins efficaces pendant une pluie torrentielle ou d'autres per-
turbations atmosphériques.

m]



pour brouiller la détection et la captation de sons. En effet, il
existe des appareils d'écoute externe capables de capter une conversation
jusqu'a une distance d'environ 50 meétres. En d'autres termes, votre lieu de réu-
nion n'a pas besoin d'avoir été "équipé" de microphones physiquement. Seule une
technologie onéreuse permet de filtrer le bruit et d'entendre une conversation.

o
Un rendez-vous a |'écart permet de voir si on vous suit ou vous observe, mais il
sera plus difficile de vous fondre dans la masse pour leur échapper. Les foules
permettent de se fondre dans la masse mais vous serez plus rapidement repéré
et entendu.

o

zone silencieuse ou dans un batiment sans isolation phonique ou sans
vitres / portes, demandez a un collegue de rester a I'extérieur et de vous faire
savoir si on peut entendre votre conversation et demandez-lui d'observer les
éventuels éléments indésirables pendant la durée de votre réunion.

Les téléphones portables

Tous les appels téléphoniques peuvent étre écoutés si celui qui écoute dispose
des capacités technologiques nécessaires. Attendez-vous a ce qu'aucune com-
munication téléphonique ne soit slire. Les téléphones portables analogiques sont
beaucoup moins slrs que les téléphones portables numériques et ces derniers
sont beaucoup moins sirs que les lignes fixes.

Vos emplacements et conversations peuvent étre décelés par surveillance cellu-
laire. Nul besoin de parler pour que votre emplacement soit repéré, cela peut se
faire a chaque fois que vous allumez votre téléphone portable.

N'enregistrez aucun nom, numéro ou informations sensibles dans la mémoire de
votre téléphone. Si on vous volait votre téléphone, l'information permettrait de
localiser et d'impliquer des personnes que vous souhaitez protéger.

En cas d'urgence, vous pouvez envisager d'utiliser deux numéros de téléphone
non identifiables (des cartes prépayées et "go phone"). Ils doivent uniquement
étre utilisés pour s'appeler entre eux et jamais pour appeler ou étre appelé par
un numéro "connu" (dans la mesure ol le numéro connu peut étre sur une liste
noire et pourrait alors trahir le nouveau numéro). Ne les utilisez pas depuis des
endroits qui peuvent facilement étre liés a vous. Rappelez-vous qu'il ne faut pas
les laisser sur votre téléphone quand vous ne vous en servez pas car ils peuvent
étre tracés. Changez-les tous les deux régulierement. Utilisez la méme discré-
tion qu'avec votre numéro habituel.

La sécurité matérielle des informations dans un bureau

Il faut que le bureau soit fermé a clé a tout moment de la journée et de la nuit,
y compris les portes et les fenétres. Choisissez des clés qu'on ne peut reproduire
gu'avec une autorisation spécifique et sachez précisément ou se trouvent les
doubles. NE confiez PAS de clés a des tiers, méme s'il s'agit du personnel d'en-
tretien et de nettoyage, et veillez a ce que quelqu'un, vous-méme ou un collégue
fiable, soit toujours présent lorsque des tiers sont dans le bureau. Si c'est impos-
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sible, assurez-vous de pouvoir conserver les dossiers sensibles dans une piéce a
acces restreint. Vous devez fermer toutes les portes de votre bureau a clé et
déposer les déchets non sensibles dans le couloir ou I'entrée du batiment la nuit.

Utilisez un destructeur de documents a coupe croisée pour tout document con-
fidentiel. Les destructeurs a coupe fibres ou laniéres sont généralement totale-
ment inutiles. Pour jeter des documents particulierement confidentiels, il faudrait
briler les fibres, pulvériser la cendre et les jeter dans les sanitaires.

Sécurité de base des ordinateurs et des fichiers3!

Mettez si possible les ordinateurs sous clé lorsque vous quittez le bureau.
Positionnez les écrans d'ordinateurs dos aux fenétres.

Utilisez des onduleurs sur toutes les prises électriques pour protéger |'alimenta-
tion de votre ordinateur contre les surtensions et les variations de courant.

Gardez les données sauvegardées dans un endroit s(ir et indépendant du bureau,
y compris les dossiers sur papier. Protégez les sauvegardes en les confiant a une
organisation fiable de sauvegarde sécurisée qui les stockera sur son disque dur
chiffré, ou protégez-les par des verrous sophistiqués.

Pour réduire le risque d'un acces a votre ordinateur, sécurisez I'acces par un mot
de passe et éteignez-le systématiquement quand vous ne |'utilisez plus.

Chiffrez vos fichiers au cas ou quelqu'un entre dans votre ordinateur et parvien-
ne a "craquer" ou a "casser" votre mot de passe.

Si votre ordinateur est volé ou détruit, vous pourrez encore récupérer vos
fichiers si vous en avez fait des sauvegardes sécurisées tous les jours. Veillez a
conserver les sauvegardes chiffrées dans un endroit sdr, indépendant de votre
bureau.

Vous pouvez également utiliser un serveur externe sécurisé pour sauvegarder
votre information sur Internet. Ceci vous permettra de récupérer tous vos
fichiers sauvegardés méme si votre ordinateur est volé ou détruit.

Il n'est pas possible de reconstituer les fichiers nettoyés a I'aide d'un logiciel de
nettoyage a réécriture aléatoire du type PGP Wipes ou autre, contrairement aux
fichiers supprimés que vous avez envoyés simplement a la corbeille de votre sys-
téme d'exploitation ou a la corbeille de recyclage d'un logiciel externe.

On peut programmer votre ordinateur pour I'envoi automatique et illégal de vos
fichiers a un autre ordinateur ou vous rendre vulnérable a votre insu par d'autres
moyens. Pour I'éviter, achetez votre ordinateur chez un fournisseur fiable, refor-
matez le disque dur avant de |'utiliser pour la premiére fois et n'installez les logi-
ciels souhaités qu'une fois le disque dur reformaté. N'autorisez I'entretien de
votre ordinateur qu'aux techniciens informatiques fiables et surveillez-les a tout
moment.

31 plus de conseils détaillés sur la sécurité informatique sont disponibles auprés de Front Line en con-
tactant: info@frontlinedefenders.org ou aupres de Privaterra sur info@privaterra.org.



Débranchez les connexions téléphoniques et modems de votre ordinateur, ou
coupez votre connexion a Internet lorsque l'ordinateur est sans surveillance. De
cette maniére, les programmes escrocs actifs pendant la nuit ne fonctionneront
pas. Ne laissez jamais votre ordinateur allumé lorsque vous quittez le bureau
pendant la journée. Pensez a installer une application pour bloquer I'accés a I'or-
dinateur au-dela d'une certaine durée d'inactivité. Ainsi, votre ordinateur ne sera
pas vulnérable pendant que vous allez chercher un café ou que vous faites des
photocopies.

Dans vos préférences Internet, activez I'extension des fichiers afin de savoir
a quel type de fichier vous avez affaire avant de I'ouvrir. Sinon, vous risquez de
lancer un virus en ouvrant un fichier exécutable que vous prendrez pour un fichi-
er texte. Dans Internet Explorer, allez dans "Outils" et choisissez "Options des
fichiers". Cliquez sur "Apercu" et vérifiez que la case "Cacher |'extension pour les
types de fichiers connus" n'est PAS cochée.

Sécurité Internet de base

Quand vous envoyez votre courrier électronique ou courriel, il ne va pas directe-
ment sur l'ordinateur de votre destinataire. Il transite par plusieurs nceuds en
laissant des informations derriére Iui. Ce message peut étre intercepté sur
I'ensemble de cet itinéraire (et non seulement dans ou depuis votre pays!).

Quelgu'un pourrait regarder par dessus votre épaule lorsque vous tapez votre
mot de passe ou message. C'est particulierement problématique dans les cyber-
cafés ou cafés Internet. Par ailleurs, si vous étes relié a un réseau (Intranet),
toutes les personnes du bureau peuvent avoir accés a votre courriel.
L'administrateur du systeme peut avoir des privileges administratifs spéciaux qui
lui permettent également d'accéder a tous vos courriels.

Votre fournisseur d'acceés a Internet (FAI ou ISP en anglais) a acces a vos cour-
riels, et toute personne ayant une influence sur votre fournisseur peut le forcer
a lui transmettre des copies de tous vos courriels ou a empécher que certains
courriels n'atteignent leur destinataire.

En circulant sur Internet, vos courriels transitent par des centaines de serveurs
non sécurisés. Les pirates informatiques peuvent avoir accés a vos courriels lors
de leur passage. Le fournisseur d'accés a Internet de votre destinataire peut
également étre vulnérable, tout comme peuvent I'étre son réseau interne
(Intranet) et son bureau.

Les virus et autres problemes, comme les chevaux de Troie (trojan), peuvent
provenir de n'importe quelle source. Méme des amis peuvent diffuser ces virus
sans le vouloir. Utilisez un bon logiciel anti-virus et utilisez la mise a jour automa-
tique en ligne.

De nouveaux virus sont constamment créés et découverts, par conséquent, con-
sultez The Virus Information Library (bibliothéque des informations sur les virus)
sur www.vil.nai.com pour les derniéres mises a jour de listes de signatures des
virus connus.
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Les virus se propagent pour la majorité grace aux courriels, et vous devez par
conséquent sécuriser vos courriels (voir ci-dessous). Les virus sont des logiciels
uniques congus pour se reproduire et ils peuvent étre nocifs ou non. Les chevaux
de Troie sont des logiciels créés pour permettre a un tiers (ou a n'importe qui
d'autre !) d'accéder a votre ordinateur.

Un bon logiciel pare-feu (firewall) permet de rester inconnu des pirates informa-
tiqgues et d'empécher les intrusions non désirées dans votre systéme. Ceci per-
met de limiter la connexion a Internet depuis votre ordinateur aux applications
gue vous y autorisez et empéche des logiciels tels que les chevaux de Troie d'en-
voyer des données depuis votre ordinateur ou de donner accés a votre ordina-
teur a des pirates informatiques.

Un systeme de "key logger" (carnet de bord des touches du clavier) permet d'en-
registrer chaque touche de clavier que vous actionnez. De tels logiciels peuvent
étre installés par quelqu'un sur votre ordinateur en votre absence, ou étre
déployé par un virus ou un cheval de Troie qui attaque votre systeme par
Internet. Les key loggers enregistrent chaque touche actionnée et font des rap-
ports sur vos activités, le plus souvent par Internet. On peut se protéger en pro-
tégeant ou sécurisant les mots de passe, en sécurisant son courrier électronique,
en utilisant un logiciel anti-virus, et en tapant son mot de passe avec la souris
(application souris) plutét que sur le clavier. Les key loggers peuvent aussi étre
mis hors d'état de nuire en coupant la connexion a Internet de votre ordinateur,
plus encore en débranchant votre connexion téléphonique a Internet lorsque
vous ne vous servez pas de l'ordinateur.

Une adresse électronique peut étre falsifiée ou usurpée par quelqu'un d'autre
que le vrai titulaire du compte Internet ou de la messagerie. Ceci peut étre réa-
lisé en obtenant l'accés a I'ordinateur ou au mot de passe d'une autre personne,
en piratant le FAI ou en utilisant une adresse électronique qui correspond a peu
prés a l'adresse particuliéere de la personne. Par exemple, en substituant le
chiffre "1" a la minuscule "i", I'usurpateur crée une adresse similaire et la plu-
part des personnes destinataires des courriels ne se rendront pas compte de la
différence. Afin d'éviter d'étre berné par un faux, remplissez le champ "objet"
par une phrase significative et posez de temps en temps des questions aux-
quelles seul votre interlocuteur authentique peut répondre. Vérifiez la nature
suspecte de toute demande d'informations en prenant des informations sur I'i-
dentité de l'auteur par d'autres voies que l'informatique.

Protégez la confidentialité de votre activité de navigation en rejetant les cookies
et en effacant votre mémoire cache aprés chaque visite sur la toile. Dans
Internet Explorer, cliquez sur "Outils" puis sur "Options"”. Dans Netscape
Navigator, cliquez sur "Editer" puis "Préférences”. Lorsque vous étes dans |'un
de ces menus, éliminez tout I'historique, tous les cookies et videz votre mémoire
cache. Pensez a éliminer aussi tous vos ajouts de signets. Les navigateurs enreg-
istrent tous les sites que vous avez visités sous format de fichiers cache; il fau-
dra donc déterminer quels fichiers vous devez supprimer de votre systeme.

Mettez a jour tous les navigateurs Internet pour les rendre compatibles avec le
chiffrage a 128-bits. Ceci permettra de sécuriser toute l'information que vous
voulez faire transiter par la toile, y compris les mots de passe et autres données
sensibles dans les documents. Installez les corrections de sécurité (security



patches) les plus récentes de tous vos logiciels, particulierement Microsoft Office,
Microsoft Internet Explorer et Netscape.

Ne naviguez pas sur Internet pour votre distraction a partir d'un ordinateur rem-
pli de données confidentielles. L'idéal est de dédier un ordinateur a internet qui
ne contienne aucune donnée.

L'envoi et la réception de courriels sécurisés

Ce sont des modes d'échange de courrier électronique sécurisé que vous-méme,
tous vos collaborateurs et amis devriez appliquer. Informez-les que vous n'ou-
vrirez aucun de leurs courriels tant qu'ils ne pratiqueront pas le courrier électro-
nique sécurisé.

1 + N'ouvrez JAMAIS un courriel d'un(e) inconnu(e).

2 + Ne faites JAMAIS suivre le courriel d'un(e) inconnu(e), ou qui a été
envoyé initialement par un(e) inconnu(e). Tous les messages contenant
des "chaines du bonheur" peuvent contenir des virus. En les envoyant a
vos amis ou collaborateurs, vous infecterez peut-étre leurs ordinateurs. Si
le message "chaine du bonheur" vous plait, recopiez le contenu dans un
nouveau message que vous enverrez de votre compte. Si vous estimez ne
pas avoir le temps, c'est que le message en lui-méme n'est probablement
pas important.

3 ¢+ Ne téléchargez JAMAIS une piéce jointe et ne l'ouvrez que si vous
connaissez son contenu et que celui-ci est sécurisé. Désactivez les options
de téléchargement automatique de vos programmes de courrier électro-
nique. Beaucoup de virus et de chevaux de Troie se propagent sous forme
de "bogues" et les bogues d'aujourd'hui vous donneront l'impression
d'avoir été envoyés par quelqu'un que vous connaissez. Des bogues intel-
ligents peuvent ainsi scanner votre carnet d'adresse, surtout si vous
utilisez Microsoft Outlook ou Outlook Express, et se reproduire automa-
tiguement en se faisant passer pour des pieces jointes authentiques
envoyés par des contacts authentiques. Utilisez un logiciel comme PGP
pour crypter vos courriels avec ou sans vos pieces jointes, et signez-les
pour éviter une confusion sur la sécurité des pieces jointes que vous
envoyez a vos collegues (PGP est un logiciel qui chiffre les données; voir
ci-dessous "cryptographie").

4 + N'utilisez JAMAIS les formats HTML, MIME ou du "texte riche" (rich
text) dans vos courriels, seulement du "texte simple". Les courriels en
"texte riche" contiennent des logiciels cachés qui pourraient permettre
I'acces a votre systéme ou endommager vos fichiers.

5 ¢ Quand vous utilisez Outlook ou Outlook Express, décochez I'option
d'écran de prévisualisation.

6 ¢+ Encryptez (chiffrez) vos courriels autant que possible. Un courriel non
chiffré ressemble a une carte postale pouvant étre lue par toute person-
ne qui la voit et qui en obtient 'accés. Un message crypté ressemble au
contraire a une lettre dans une enveloppe a l'intérieur d'un coffre-fort.
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7 + Envoyez des champs "objets" éloquents pour que votre lecteur sache
gue vous aviez l'intention de lui envoyer le message. Dites a vos amis et
collégues de toujours mentionner quelque chose de personnel dans le
champ "objet" afin que vous sachiez qu'ils sont les auteurs réels du mes-
sage. Autrement, quelqu'un peut usurper leur adresse électronique, ou
alors un cheval de Troie pourrait avoir envoyé un programme infecté a
leur liste de contacts toute entiere, vous y compris. Cependant, abstenez-
vous de dévoiler des données sensibles dans vos champs "objet" liés aux
informations sensibles que vous transmettez dans votre courriel chiffré.
Sachez qu'un champ "objet" n'est pas crypté et qu'il peut dévoiler le con-
tenu de votre message crypté, ce qui pourrait susciter une attaque.
Beaucoup de logiciels pirates scannent et copient automatiquement le
contenu de courriels qui sont signalés dans le champ objet par la mention
de "rapport", "confidentiel" ou "privé" par exemple, ou toute autre indica-
tion qui rende le message "intéressant".

8 + N'envoyez JAMAIS un message a un groupe de diffusion important,
avec des adresses multiples dans le champ "destinataires", et des copies
du message a d'autres adresses multiples (champs "Envoyer a" et "CC" -
copie-). Préférez envoyer le courriel a vous-méme en tapant le nom de
tous les destinataires dans le champ "CCI" (copie invisible). C'est faire
preuve d'une courtoisie élémentaire et constitue une bonne pratique de
protection de la confidentialité. Dans le cas contraire, vous pourriez étre
en train d'envoyer MON adresse électronique a des personnes que je ne
connais pas, ce qui est impoli, choquant et pourrait s'avérer a la fois frus-
trant et dangereux.

9 + Ne répondez JAMAIS aux messages spam, c'est-a-dire a I'envoi mas-
sif de courriels non désirés (ou encore "pourriels"), méme si c'est pour
indiquer que vous souhaitez étre rayé de leurs listes. En effet, les serveurs
de spam envoient des courriels a un nombre extrémement important
d'adresses électroniques sans savoir lequel des destinataires est vraiment
"en direct", a savoir en train d'utiliser son compte de messagerie au
moment de I'envoi. Si vous répondez, le serveur vous détecte comme
compte actif et vous pourriez recevoir encore plus de courriels indési-
rables.

10 + Si cela vous est possible, prévoyez un ordinateur qui ne soit pas relié
en réseau a d'autres ordinateurs pour recevoir des courriels ordinaires et
qui en outre ne contient aucun fichier de données.

11 Vous pouvez également utiliser deux adresses uniquement pour
communiquer entre elles (comme avec |'exemple des deux numéros de
téléphone d'urgence et avec les mémes régles),ou alors une seule adresse
a laquelle plusieurs personnes de confiance membres de votre organisa-
tion ont accés: les mails ne devront pas voyager plus d'une fois et peu-
vent étre consultés par plusieurs personnes. Rappelez-vous que plus il y
a des personnes qui sont au courant, moins l'adresse est s(ire. Changez
I'adresse de temps a autre.



Le cryptage (cryptographie): questions et réponses

Ce qui suit constitue une liste des questions les plus fréquemment posées et
leurs réponses. Vous pouvez contacter pour toute question I'ONG Privaterra sur
www.privaterra.org.

Q:

R: Le cryptage signifie brouiller des données par un code secret que seul le des-
tinataire peut déchiffrer. Avec du temps et les moyens informatiques suffisants,
tout message crypté peut étre lu, mais cela peut prendre longtemps et exiger
beaucoup de ressources. Autrement dit, le cryptage est une facon de protéger
vos fichiers et vos courriels d'éventuels logiciels-espions. Vos fichiers sont
traduits en code, une série apparemment aléatoire de chiffres et de lettres qui
est illisible par toute personne non initiée. Pour chiffrer un fichier, vous le "ver-
rouillez" avec une clé représentée par un mot de passe. Pour chiffrer un courriel,
vous le verrouillez avec deux clés en utilisant votre mot de passe. Il ne peut étre
ouvert que par le destinataire voulu qui utilisera son propre mot de passe.

Q:

R: Tout le monde devrait utiliser le cryptage parce que les communications élec-
troniques sont essentiellement non sécurisées. Cependant, les défenseurs des
droits humains sont beaucoup plus menacés que la plupart des personnes et
leurs fichiers et communications sont beaucoup plus sensibles. Il est impératif
que les défenseurs des droits humains utilisent le cryptage pour se protéger ainsi
que protéger toutes les personnes qu'ils essayent d'aider.

La technologie numérique constitue un atout pour les organisations de droits
humains car elle leur permet des échanges plus faciles (rapides et moins
onéreux), une plus grande efficacité et leur offre davantage de possibilités.
Cependant, tout avantage comporte certains écueils. Ces écueils ne sont néan-
moins pas systématiques. e n'est pas parce que vous avez mis votre ceinture de
sécurité que vous allez nécessairement avoir un accident a chaque fois que vous
prenez le volant. Mais quand vous roulez dans des circonstances plus dan-
gereuses, comme dans une course automobile, vous serez plus enclins a mettre
la ceinture de sécurité, simplement parce que vous serez plus conscients de
votre sécurité.

Les défenseurs des droits humains sont des cibles de surveillance con-
nues. Puisque les courriels non chiffrés sont accessibles a tout le monde, et que
tout le monde peut les lire, il est presque inévitable que t6t ou tard I'on ait acces
a vos courriels non cryptés. En ce moment précis, vos messages pourraient déja
faire I'objet d'une surveillance de la part de vos adversaires et vous pourrez par-
faitement ne jamais vous en apercevoir. Attention, les adversaires des per-
sonnes que vous aidez sont également les votres.

Q:

R: Dans certains cas. Il est parfaitement |égal d'utiliser le cryptage dans la plu-
part des pays. Il existe cependant des exceptions. En Chine, par exemple, les

sulewiny s3olp sap sinasuajap saj 4nod uonda3oid ap januew nesaAnop



Nouveau manuel de protection pour les défenseurs des droits humains

organisations doivent obtenir une autorisation pour avoir le droit de chiffrer leurs
données, et toute technologie de cryptage sur votre ordinateur portable doit étre
déclarée lorsque vous vous rendez dans le pays. A Singapour et en Malaisie, la
loi exige que les personnes souhaitant utiliser le cryptage communiquent leurs
clés privées. Des lois similaires sont actuellement envisagées en Inde. Il y a
également d'autres exceptions.

Le Electronic Privacy Information Centre (EPIC, centre d'information sur la confi-
dentialité électronique) réalise une "Enquéte internationale des politiques en
matiere de cryptage" examinant la législation en vigueur dans la plupart des pays,
qui est disponible sur I'URL http://www?2.epic.org/reports/crypto2000/. Cette liste
a été remise a jour pour la derniere fois en 2000. Si vous avez une question pré-
cise, vérifiez auprés de Privaterra avant d'utiliser le cryptage dans un pays donné.

Q:

R: Tout dépend du systéme et de vos activités, mais en régle générale n'importe
qui devrait disposer de:

Un logiciel pare-feu.
La possibilité de chiffrer le contenu intégral du disque dur.

Un logiciel de cryptage de courriels permettant également les signatures
numériques, comme le logiciel PGP.

Un logiciel de détection de virus.

Un systéme de sauvegarde sécurisée: envoyez toutes les informations par
courrier électronique a un site sécurisé et procédez a un enre-gistrement
hebdomadaire de tous les fichiers sur disque compact enre-gistrable, un
CD-RW. Ensuite, conservez-le dans un endroit indépendant et s(r.

Utilisez des mots de passe que vous pouvez mémoriser mais qui ne peu-
vent pas étre devinés ou déduits par un tiers.

Restreignez I'accés aux données et aux fichiers en fonction de I'organi-
gramme de votre organisation. Tous les membres de |'organisation n'ont
pas besoin d'avoir accés a l'intégralité des informations

Faites preuve de cohérence et d'assiduité car aucun de ces outils ne peut
étre efficace si vous ne l'utilisez pas de maniére systématique!

Mais posséder le bon logiciel ne constitue pas la panacée. Ce sont les utilisa-
teurs qui représentent souvent le maillon le plus faible, et non la tech-
nologie. Le cryptage ne fonctionne pas si les individus ne ['utilisent pas de
maniere systématique, s'ils communiquent leur mot de passe de maniére indis-
criminée ou s'ils le rendent visibles, par exemple en l'inscrivant sur une note
adhésive (post - it) qu'ils collent a leur écran. Par ailleurs, les logiciels de sauve-
garde ne vous mettront pas a I'abri d'un incendie ou d'une perquisition (ou cam-
briolage) si vous ne gardez pas la copie de sauvegarde dans un endroit indépen-
dant et sdr. Les informations sensibles doivent étre divulguées au compte-
gouttes et uniquement au membre de |'organisation qui en a réellement besoin
pour son activité, selon le principe de "qui doit savoir?" au lieu d'étre commu-
niquées indifféremment a tous les membres. Ceci implique d'élaborer une
hiérarchie et des protocoles d'accés. En général, il est important d'étre con-



scient de la confidentialité et de la sécurité dans vos activités quotidiennes. Nous
appelons cela la "paranoia saine".

Q:

R: Généralement, vous pouvez demander a vos amis et ensuite vérifier auprés
de notre organisation. Vous devez pouvoir communiquer avec des personnes ou
des groupes donnés et s'ils utilisent un systeme de cryptage précis vous devriez
utiliser le méme pour faciliter les communications. Cependant, vérifiez auprés de
notre organisation d'abord. En effet, certains logiciels ne sont tout bonnement
pas efficaces du tout, d'autres sont des "bonbons": les "bonbons" vous bercent
dans l'illusion d'utiliser des logiciels gratuits et apparemment d'excellente qua-
lité alors gu'ils ont été mis au point par ceux qui veulent vous espionner. Quelle
meilleure facon de lire vos communications les plus sensibles que celle d'étre
officiellement chargé d'installer votre logiciel de cryptage? Quoi qu'il en soit, il
existe beaucoup de fabricants reconnus de logiciels propriétaires et de "gratui-
ciels", alors souvenez-vous seulement que vous devez examiner tout logiciel
avant de I'utiliser.32

Q:

R: Personne ne saura que vous utilisez le cryptage a moins que vos échanges de
courriels ne soient dores et déja surveillés. Si c'est le cas, vos informations con-
fidentielles sont déja lues. Cela signifie que vous faites déja I'objet de répression
(ou que vous risquez déja de faire I'objet d'une répression) de la part de ceux
qui vous surveillent. Il se peut que ceux qui vous surveillent se voient contraints
d'avoir recours a d'autres moyens s'ils sont privés de la possibilité de lire vos
courriels. Il est donc important de bien connaitre vos collégues, de mettre en
place des politiques de sauvegarde sécurisées et de gestion efficace des acti-
vités administratives en méme temps que la premiére utilisation du cryptage.

Notez que nous n'avons pas été informés de cas ou l'utilisation de logiciels de
cryptage ait causé des difficultés a des défenseurs. Néanmoins, examinez cette
possibilité avec prudence avant de vous mettre au cryptage, surtout si vous vous
trouvez dans un pays en proie a des conflits armés, car les services d'intelligence
de I'armée pourraient vous soupgonner de communiquer des informations d'in-
térét stratégique. Soyez vigilants également si peu de défenseurs utilisent le
cryptage, auquel cas cela pourrait vous valoir une attention indésirable.

Q:

R: Si vous n'utilisez le cryptage que pour des sujets sensibles, les personnes qui
vous surveillent ou qui surveillent vos victimes peuvent deviner qu'une activité
sensible a lieu et pourraient étre incités a mener une descente chez vous ou chez
les victimes. S'ils ne peuvent pas lire vos messages cryptés, ils observeront le
nombre de messages chiffrés et de messages non chiffrés (ou clairs). Une
soudaine augmentation des messages cryptés peut donc provoquer une perqui-
sition (ou cambriolage), si bien que c'est une bonne idée de commencer a

32 par exemple, PGP - "Pretty Good Privacy"- est un logiciel bien connu et protégé. Vous pouvez le
télécharger depuis www.pgpi.org.
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crypter avant de lancer des projets spéciaux/sensibles. En fait, I'idéal est d'intro-
duire le cryptage de maniére maitrisée pour éviter les pics de messages chiffrés.
Envoyez des messages cryptés a intervalles réguliers méme si vous n'avez pas
de nouvelles données a communiquer. De cette facon, lorsque vous aurez a
envoyer des informations délicates, elles seront moins manifestes.

Q:

R: Les pare-feux bloquent l'accés a votre disque dur et a votre réseau aux
pirates de l'informatique; or, dés que vous envoyez votre message sur Internet,
il est aux mains de tous. Vous devez le sécuriser avant de I'envoyer.

Q:

R: Vous ne savez pas si quelqu'un est en passe de s'introduire dans votre sys-
téme ou d'étre a l'origine de fuites de données depuis votre ordinateur. Sans
cryptage des communications, sans protection matérielle et protocoles de confi-
dentialité, n'importe qui peut étre en passe d'accéder a vos fichiers, de lire vos
courriels et de manipuler vos documents a votre insu. Vos communications non
sécurisées peuvent aussi mettre d'autres personnes en danger dans les endroits
ou des perquisitions (ou cambriolages) de nature politique sont plus probables.
Tout comme vous fermez vos portes a clé, vous devriez crypter vos documents.
C'est aussi simple que ga.

Q:

R: Vous avez toujours la possibilité de crypter vos courriels et vos fichiers. Avant
d'aller dans un café Internet, chiffrez les fichiers que vous souhaitez envoyer et
copiez le fichier chiffré sur une disquette ou un disque compact. Au café Internet,
souscrivez a un service de cryptage comme par exemple www.hushmail.com ou
utilisez un service respectant l'anonymat tel que www.anonymiser.com.
Appliquez-les lors de I'envoi de vos courriels. Vérifiez que vos destinataires ont
également souscrit a ces services.

Q:

R: Cette technologie est relativement récente, mais son usage se répand. Les
banques, les multinationales, les agences de presse et les gouvernements
utilisent tous le cryptage, et I'envisagent comme un investissement solide et un
co(it nécessaire a leur activité. Les ONG sont plus exposées que les entreprises,
ce dont la majorité des gouvernements se réjouissent. Les ONG sont des cibles
de surveillance plus probables et doivent donc s'efforcer de mettre en place
activement cette technologie. Les défenseurs des droits humains se chargent de
protéger des individus ou des groupes persécutés. Pour cela, ils conservent des
dossiers qui peuvent permettre d'identifier et de localiser ces personnes. Si I'on
donne l'acces a ces dossiers, ces individus peuvent étre assassinés, torturés,
enlevés ou "persuadés" de ne plus faire appel ou fréquenter les ONG. De méme,



les membres ou correspondants des ONG peuvent étre "persuadés" de ne plus
aider la structure. Les informations contenues dans ces dossiers peuvent aussi
étre utilisées comme preuves contre les ONG et leurs "clients" lors de procés
politiques.

Q:

R: La confidentialité est compatible avec la transparence. Si le gouvernement
souhaite obtenir vos dossiers ouvertement, il en a la possibilité par les voies
légales et reconnues. La technologie de la confidentialité empéche toute person-
ne d'accéder a vos informations de maniére illégale.

Q:

R: Il y a peut-étre un espion dans vos rangs ou quelqu'un simplement incapable
de respecter la confidentialité des données. Réexaminez la hiérarchie de vos
informations et restreignez I'accés aux informations délicates a encore moins de
personnes et gardez un ceil tout particulierement vigilant sur ces personnes-la.
De grandes entreprises et des organisations procedent a titre de routine a des
diffusions régulieres d'éléments d'informations incorrectes a certaines person-
nes. Si ces informations incorrectes sont divulguées, on peut remonter la fuite
jusqu'a la personne qui les a recues au départ.

Veillez a utiliser le cryptage de maniére cohérente. Si vous n'utilisez le
cryptage que pour les données sensibles, toute personne vous surveillant sera
informée qu'une chose importante est sur le point d'arriver. Une augmentation
abrupte de I'utilisation du cryptage peut provoquer une perquisition (ou cambrio-

lage).

N'indiquez aucune information sensible dans les champs "objet". Ils ne sont
en général pas cryptés, méme si le texte du message |'est.

Veillez a utiliser un mot de passe contenant des lettres, des chiffres, des
espaces et de la ponctuation dont vous seul pouvez vous souvenir. Certaines
techniques de création de mots de passe sécurisés utilisent des symboles de
votre clavier ou des combinaisons aléatoires de mots et de symboles. En général,
plus le mot de passe est long, moins il est vulnérable.

N'utilisez pas de mot ou de nom uniques, de proverbe ou d'adresse de votre
répertoire d'adresses comme mot de passe. Ils peuvent étre déchiffrés en
quelques minutes.

Faites une copie de sauvegarde de votre clé privée (c'est-a-dire le
dossier qui contient votre clé privée pour le logiciel de cryptage) dans un seul
endroit bien a I'abri, par exemple copiez-le sous forme cryptée sur une disquette
ou sur une petite clé de mémoire USB détachable, "a porter en médaillon autour
du cou".
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N'envoyez pas d'informations sensibles a un destinataire simplement parce
qu'il vous a envoyé un courriel crypté a partir d'une adresse gque vous connais-
sez. Tout un chacun peut usurper le nom de quelqu'un d'autre en rendant son
adresse électronique quasi identique a celle d'une personne que vous connais-
sez. Vérifiez toujours l'identité de la personne avant d'estimer que la source est
fiable, communiquez donc de vive voix, vérifiez par téléphone ou envoyez un
courriel de réponse anodin pour étre absolument sir(e).

Enseignez le cryptage aux autres. Plus il y aura de personnes qui s'en servi-
ront, plus nous serons nombreux a étre protégés.

N'oubliez pas de signer électroniquement votre message en plus de le chiffrer.
Votre but est que le destinataire du message sache s'il a été modifié en cours de
route.

Cryptez les fichiers que vous envoyez en piéces jointes. En général, ils ne sont
pas chiffrés automatiquement lorsque vous envoyez un courriel crypté.

Un guide de la gestion plus siire des bureaux et des informations

Créer de nouvelles habitudes peut entrainer une gestion administrative plus
slire. Les habitudes adoptées en matiere de gestion administrative peuvent a la
fois étre bonnes et dangereuses. Pour développer de bonnes habitudes de ges-
tion administrative, il faut comprendre le raisonnement qui les suscite. Nous
avons établi une liste des habitudes qui peuvent améliorer la sécurité de votre
gestion administrative, si et seulement si vous vous les appropriez et réfléchissez
aux raisons de leur importance.

Qu'est-ce qui compte le plus pour la confidentialité et la sécurité de la gestion
administrative?

Soyez conscients de votre information et des personnes qui y ont acces.
Encouragez les habitudes slires et utilisez-les de fagon cohérente.

Utilisez les outils de facon adéquate.

Beaucoup d'organisations ont un administrateur de systéme ou quelqu'un ayant
des privileges administratifs lui donnant accés aux courriels, aux réseaux infor-
matiques et I'autorisant a surveiller I'installation de nouveaux logiciels. Si une
personne quitte I'organisation ou si elle n'est pas disponible, I'administrateur a
le droit d'accéder aux informations de cet individu sans que cela perturbe le
cours des choses au sein de I'organisation. De plus, cela signifie qu'il y a une per-
sonne responsable de la sécurité informatique qui garantit que les logiciels du
systéme ne présentent aucun virus et qu'ils proviennent d'une source fiable.

Le probleme est que l'organisation assimile cette tache a du simple entretien
technique et permet a un contractant externe de détenir ces privileges adminis-



tratifs. Cet administrateur a le controle effectif de toute I'information de I'organi-
sation, et doit donc étre absolument digne de confiance. Certaines organisations
répartissent les responsabilités d'administrateur au directeur de I'organisation et
a une deuxiéme personne digne de confiance.

Certaines organisations choisissent de noter toutes les clés privées PGP et les mots
de passe, de les crypter et de les stocker dans un endroit indépendant en les con-
fiant a une autre organisation en qui elles ont confiance. Ceci évite les problemes
au cas ou les individus oublient leur mot de passe ou perdent les clés privées.
Cependant, I'endroit ol sont stockés les fichiers doit étre absolument fiable et des
protocoles précis et complets doivent étre créés a propos de I'accés a ces fichiers.

1 NE donnez JAMAIS de privileges administratifs a un contractant
externe. Non seulement il ne sera pas aussi fiable que les membres de
I'organisation, mais une personne externe sera aussi plus difficile a join-
dre en cas d'urgence.

2 + Seules les personnes absolument dignes de confiance doivent détenir
les privileges administratifs.

3 + Déterminez quelles informations doivent étre accessibles a I'adminis-
trateur: accés a tous les ordinateurs, aux mots de passe pour déver-
rouiller I'ordinateur, aux mots de passe pour la connexion, aux clés PGP,
aux mots de passe pour le cryptage, etc.

4 + Si vous choisissez de confier des copies des mots de passe et des clés
PGP a une autre organisation, vous devez créer des protocoles d'acces.

5 « Si une personne quitte I'organisation, ses mots de passe et codes d'ac-
ces personnels doivent étre immédiatement modifiés.

6 + Si une personne détenant des privileges administratifs quitte I'organi-
sation, tous les mots de passe et codes d'accés doivent étre modifiés
immédiatement.

Utiliser des logiciels piratés peut mettre I'organisation a la merci de la "police des
logiciels". La police peut sévir contre une organisation au motif de I'utilisation de
logiciels piratés en imposant de lourdes amendes et entrainer de fait une ferme-
ture de l'organisation. L'organisation en question n'obtiendra probablement pas
le soutien des médias occidentaux puisque cela ne relévera pas de |'attaque con-
tre une ONG de droits humains mais de la lutte contre le piratage. Soyez
extrémement vigilants en ce qui concerne les licences de logiciels et ne perme-
ttez pas qu'un logiciel soit copié par un membre de I'organisation. Un logiciel
piraté peut également représenter un risque de sécurité puisqu'il peut contenir
des virus. Utilisez toujours un logiciel anti-virus pour installer des logiciels.

Un administrateur devrait contréler les nouvelles installations de logiciels pour
s'assurer qu'ils soient vérifiés d'abord. Ne permettez pas I'installation d'un logi-
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ciel potentiellement non sécurisé, et n'installez que les logiciels dont vous avez
besoin.

Installez les listes de signature les plus récentes pour tous les logiciels utilisés,
en particulier pour Microsoft Office, Microsoft Internet Explorer et Netscape. La
plus grande menace de sécurité provient de logiciels et de matériel informatique
livrés avec des vulnérabilités connues. Envisagez de passer aux logiciels Open
Source. Open Source ne base pas sa sécurité sur le principe du secret de la con-
ception de ses logiciels (Security through Obscurity). Au contraire, il invite les
experts et les pirates a tester tous ses codes. Utiliser les logiciels Open Source
et tous les autres logiciels autres que Microsoft présente I'avantage supplémen-
taire de vous rendre moins vulnérable aux virus courants et aux pirates non spé-
cifiques. Moins de virus sont créés pour les systémes d'exploitation Linux ou
Macintosh car la plupart des personnes utilisent Windows. Microsoft Outlook est
le programme de messagerie électronique le plus répandu et constitue donc une
cible privilégiée pour les pirates.

Le cryptage des courriels devrait devenir une habitude. Il est plus facile de se
souvenir de tout crypter que d'avoir une politique dictant quand il faut crypter et
quand non. Sachez que si vous cryptez systématiquement tous vos courriels, la
personne qui surveille vos échanges de courriels ne s'apercevra pas que vos
communications deviennent plus sensibles a certains moments.

Sauvegardez toujours les courriels cryptés sous leur forme cryptée. Vous
pouvez toujours les déchiffrer ultérieurement, tandis que si quelqu'un
accéde a votre ordinateur les messages sont aussi vulnérables que s'ils
n'avaient pas été cryptés.

Faites preuve de cohérence avec vos correspondants électroniques afin
d'étre slr que ces personnes ne décryptent pas leur courrier puis transmet-
tent vos messages sous forme déchiffrée, ou encore qu'ils vous répondent
sans crypter leur réponse. La paresse individuelle représente la plus grande
menace pour vos communications.

Vous devriez peut-étre créer quelques comptes de messagerie sécurisés
pour les personnes travaillant sur le terrain et qui ne soient pas habituelle-
ment utilisés afin qu'ils ne soient pas détectés par les serveurs de spam
(courriels indésirables). Il faudrait vérifier de maniére réguliére si ces
adresses utilisées seulement par les membres sur le terrain ont quand
méme regu de nouveaux courriers. Le cas échéant, vous pourrez détruire
les comptes de messagerie qui regoivent beaucoup de courriels indésirables
et conserver, ainsi, sans danger, votre base de contacts.

Conseils généraux sur les cybercafés ou cafés Internet et autres

Les courriels envoyés en texte brut et non chiffrés a travers Internet peuvent
étre lus par de nombreuses instances pour autant qu'elles en prennent la peine.



L'une d'entre elles peut étre votre FAI local (fournisseur d'accés a Internet) ou
tout fournisseur par lequel transitent vos courriels. Un courriel transite par de
nombreux ordinateurs sur le chemin entre |'expéditeur et le destinataire. Il
ignore les frontiéres géopolitiques et peut transiter par les serveurs d'un autre
pays méme si vous envoyez des messages a l'intérieur d'un méme pays.

Voici quelques éclaircissements sur des malentendus fréquents parmi les utilisa-
teurs d'Internet (les internautes):

La protection d'un fichier par mot de passe offre une protection si peu
efficace du fichier en question que ce n'est pas la peine de I'utiliser pour
les documents aux informations sensibles. Elle ne donne qu'une illusion de
sécurité.

Compresser un fichier ne le protége pas de quelqu'un qui voudrait véri-
fier son contenu.

Si vous voulez garantir la sécurité d'envoi d'un fichier ou d'un courriel,
utilisez la cryptographie (voir www.privaterra.com).

Si vous voulez envoyer un courriel ou un document en toute sécurité, il
faut utiliser le cryptage a toutes les étapes depuis I'envoi jusqu'a la récep-
tion par le destinataire et lors de la transmission du destinataire a d'autres
personnes. Il ne suffit pas d'envoyer un message crypté depuis un bureau
sur le terrain a New York, Londres ou ailleurs pour qu'ensuite il soit trans-
mis a un tiers sans avoir été chiffré.

Internet est planétaire par définition. Il n'y a aucune différence entre le
fait d'envoyer un message entre deux bureaux de Manhattan et celui d'en-
voyer un message d'un café Internet en Afrigue du Sud a un ordinateur
d'un bureau de Londres.

Utilisez la cryptographie autant que possible, méme si le message ou les
données que vous envoyez ne sont pas sensibles!

Veillez a ce que l'ordinateur que vous utilisez ait un logiciel de protection
contre les virus. Beaucoup de virus sont programmés pour extraire des
informations de votre ordinateur, que ce soit les contenus stockés sur votre
disque dur ou des fichiers Internet, y compris votre répertoire d'adresses
électroniques!

Veillez a ce que votre logiciel ait une licence Iégale. Si vous utilisez des
logiciels pirates, vous devenez immédiatement un pirate de logiciel et non
un militant des droits humains aux yeux des gouvernements et des médias.
La meilleure solution est d'utiliser les logiciels Open Source (a acces libre),
ils sont gratuits.

Il n'existe pas de solution a 100% s(ire lorsque vous utilisez Internet.
N'importe qui peut entrer dans votre systéme sous n'importe quel pré-

texte en se faisant passer pour quelqu'un d'autre au téléphone ou par cour-
riel. Fiez-vous a votre jugement et a votre bon sens.
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Rappelez-vous que les acteurs intéressés par votre travail n'ont pas
attendu les technologies pour essayer d'obtenir des informations vous con-
cernant.

De nombreux défenseurs des droits
humains sont réticents a utiliser une
technologie d'information  sdre.
Cependant, les procédures de base
sont simples.

Les procédures de base simples sont
les suivantes: faites montre de dis-
crétion lors de vos communications
téléphoniques ou en face-a-face,
utiliser le logiciel de cryptage PGP
pour la communication par courriels
et pour les fichiers sensibles, utiliser
des mots de passe pour accéder a
votre ordinateur.

Mais disposer du bon logiciel n'est pas
tout. Les utilisateurs représentent
souvent le maillon le plus faible,
pas la technologie.



DEUXIEME PARTIE

ECURITE DE L'QORGANISATION

INTRODUCTION:

Dans la deuxiéme partie de ce manuel, nous aborderons
la sécurité du point de vue de I'organisation, c'est a dire
les moyens d'améliorer la sécurité au sein des organisa-
tions de défenseurs.

La sécurité / protection ne signifie pas avoir simplement
un plan de sécurité. Cela exige de s'approprier I'ensem-
ble du processus, en commencgant par I'amélioration du
niveau de sécurité d'origine de I'organisation, ensuite
par la mise en ceuvre du processus, et finalement par
la gestion du processus d'amélioration lui-méme.

L'appropriation du processus fait partie de la sécurité
elle-méme.

Le processus de sécurité de I'organisation est pragma-
tique et il inclut tous les membres.

Il doit étre réaliste et adapté au profil et aux besoins de
I'organisation.

Bien qu'il nécessite dans certains cas des ressources,
changer son comportement constitue un élément capi-
tal de I'amélioration de la sécurité et ne co(te rien.

CONTENU DE LA DEUXIEME PARTIE:

Evaluer la performance de I'organisation: la "roue
de la sécurité".

S'assurer du respect des regles et procédures de
sécurité.

Gérer le changement de l'organisation vers une
politique de sécurité améliorée.
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aluer la performance de
sécurité de l'organisatio
la “roue de la sécurité”

Objectif:

Examiner la facon dont vous gérez la sécurité.

Mesurer l'intégration de la sécurité dans le travail des
défenseurs des droits humains.

Pour atteindre cet objectif nous suggérons une approche en deux temps:

une auto-évaluation par l'organisation de sa performance de sécurité:
I'organisation examine la performance de sa sécurité en réunissant des
informations objectives. Le processus d'auto-évaluation peut étre collectif
ou individuel. Il est intéressant de constater que les membres d'une méme
organisation peuvent aboutir a des conclusions différentes concernant la
performance de sécurité de I'organisation entiére.

comment 'les autres' pergoivent I'organisation

Auto-évaluation de la sécurité d’une organisation

'auto-évaluation de la sécurité d'une organisation peut étre réalisée objective-
ment a l'aide de la roue de la sécurité et de ses huit rayons.

Pour tourner correctement, une roue doit étre ronde; en d'autres termes, tous
les rayons doivent avoir la méme longueur. Il en va de méme pour la roue de la
sécurité et ses huit rayons (composants) qui représentent la gestion de la sécu-
rité dans une organisation ou un groupe de défenseurs.

Cette évaluation peut se faire en groupe:

faites un schéma de la roue

coloriez les espaces entre les rayons selon le degré estimé de leur
développement

indiquez les raisons pour lesquelles vous pensez (brainstorming) que cer-
tains rayons sont moins développés; comme tous les rayons doivent étre
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aussi longs que le rayon le plus développé, suggérez des méthodes pour
parvenir a ce résultat: définissez des objectifs et des processus corres-
pondants, anticipez des problémes possibles et suggérez des solutions.

une fois terminé I'exercise, garder la roue. Lorsque vous répéterez I'e-
xercice quelques mois plus tard, vous pourrez comparer les deux roues
et vérifier point par point si le niveau global de la sécurité organisation-
nelle s'est améliorée.

o les connaissances pratiques
acquises sur le tas et partagées concernant la sécurité et la protection.
Votre point de départ et d’arrivée de I'évaluation.

o vous pouvez vous former a la sécurité dans un cours ou
a votre propre initiative pendant votre travail.

(u} chaque indi-
vidu et I'organisation dans son ensemble voient-ils réellement la protection
et la sécurité comme des besoins et sont-ils décidés a les mettre en ceuvre?

O la capacité
de planifier la sécurité dans 8
votre travail. o
&S 8 5 g @
% %% c g &
[m] G( 0{9 0‘90 q:) g:qc) ‘e’(’\}
o % 259 &

. (£ [v]
qui est respon- %OZ'}(;Q%{? LL‘?,: 2 &
sable de quels ) &

<
aspects de la
sécurité et de
la protection?
Et que se P c el
—t-i nalyse des onscience de la
passe' il en incidents de P sécurité et attitude
cas d'urgence? sécutité et réaction a son égard
O
&S
& P
R {9,)/,
QQ \/ s /%
A 8 7 (‘(/ z?o.
dans LS <8 NN

quelle mesure les 0";@8@9 §3 %
personnes respectent- béﬁ" § 2
elles les régles et les ta
procédures de sécurité? <

o
dans quelle mesure les

incidents de sécurité sont-ils analysés? Est-ce que l'organisation réagit de

maniére adéquate?

o dans quelle
mesure |'organisation évalue-t-elle sa gestion de la sécurité et de la pro-
tection et dans quelle mesure la met-elle a jour?



Voici un exemple de la roue de la sécurité:

La roue de la sécurité n'est jamais parfaite: certaines parties sont plus dévelop-
pées que d'autres. Il est donc plus utile d'examiner le degré de développement
de chaque partie. De cette maniére, vous pouvez identifier les types d'actions
prioritaires pour améliorer la protection et la sécurité. Chaque ligne partant du
centre représente le développement d'un composant de la roue.

? Problémes éventuels se rapportant a ce composant de la roue ...

(@]
...et solutions possibles des problémes. @

Toute I’expérience Tous les membes
est partagée formés

Accumulation Une partie des
progressive membres formés

Dans la
majorité Limitée Limitée
des cas 20

Quelquefois Beaucoup

Certains

Rarement

Improvisation Presque
aucune
VE? ) Préparation '
© sporadique i Dans certains Z
A < . Quelques domaines Dans la Q
C ™ \ Préparation pesonnes e ! e
P4 totale adhe Occasionnelle plupdr} des <
= O y adherent domaines o
Z A L
o) &
e

De la majorité Dans plusieurs
mais pas de toutes domaines

Mise en oeuvre

De toutes les regles 8
complete

Rop, oe®
© 055 R Riq TIoN+—— WSE e® @

GLEg @ 9

Photocopiez la roue sur une feuille ou sur un transparent et coloriez les
espaces entre les rayons. Ceci illustrera la forme réelle de la roue de votre
groupe ou de votre organisation, et fera apparaitre plus clairement quelles

parties sont plus ou moins développées.
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Une analyse étape par étape de "la roue de la sécurité"

Une évaluation compléte de la politique de sécurité d'une organisation prend du
temps s'il faut examiner la véritable signification de chaque composant de la
roue de la sécurité.

Le savoir pratique accumulé et la cohésion de I'équipe en matiere de sécu-
rité et de protection. Le point de départ et d'arrivée de I'évaluation.

Gardez a l'esprit que I'expérience de quelques membres n'équivaut pas a
I'expérience de la sécurité au niveau d'une organisation mais plutét a la
moyenne (I’'expérience de quelques-uns divisés par la totalité de ses mem-
bres): le partage des connaissances contribuera donc a la cohésion de
toute I’'équipe.

La somme des connaissances sera reflétée dans les rayons; une fois que
vous aurez développé tous les composants a votre convenance, le résultat
sera l'augmentation de la somme des connaissances. La connaissance de
la sécurité s'en trouvera plus développée et tous les autres rayons devront
suivre. C'est une activité sans fin pour la simple raison que les membres
d'une organisation vont et viennent, le contexte politique change et avec
lui la sécurité. Cependant la bonne nouvelle est la suivante: comme ce
rayon résulte des sept autres, ce rayon-ci ne requiert pas d'actions partic-
ulieres (au contraire des sept autres).

Indiquez la formation en matiére de sécurité que vous avez recgue soit par
le biais d'un cours, soit par votre initiative personnelle durant votre travail
quotidien.

Des questions nécessitant d'étre plus développées:

Est-ce que des procédures de formation de sécurité sont accessibles a
tous? Est-ce qu'elles sont perfectionnées? Quelles difficultés se présen-
teraient si nous devions former I'ensemble du personnel? Quelles seraient
de possibles solutions?

Les questions utilisées pour déterminer le niveau actuel de cons-
cience de la sécurité:

Est-ce que tout le monde est réellement conscient de la sécurité et de la
protection? Comment pourrait-on atteindre ce résultat? Conscience ne sig-
nifie pas conformité (par exemple les fumeurs savent a quel point fumer
est dangereux pourtant ils continuent).



Des questions pour accroitre le degré de conscience:
Quels facteurs déclenchent la révision de la sécurité?

Quelles sont les histoires racontées et quelle est la connaissance informelle
de la sécurité dans I'organisation?

Quels problémes pourraient survenir en augmentant la conscience de la
sécurité? Quelles seraient de possibles solutions?

Des questions pour déterminer le niveau actuel de planification de
la sécurité:

est-ce que nous planifions et intégrons la sécurité et notre travail?

la question de la sécurité est-elle intégrée dans 'approche institutionnelle
et globale? (missions, plans stratégiques, domaines de travail, thémes
transversaux)?

la sécurité est-elle a I'ordre du jour lors des réunions les plus importantes
(et pas a la fin de celui-ci)?

qguelle en est la stratégie budgétaire (est-elle ad hoc pour la sécurité, ou
est-elle inclue dans d'autres stratégies?) et la gestion financiére?

procédons-nous a une analyse de I'environnement de travail - dans des
groupes de travail - a un niveau local, régional, national?

Est-ce que nous:

analysons l'impact du travail accompli par I'organisation et comment
celle-ci est percue par des acteurs pouvant constituer une menace?

réalisons une analyse d'ensemble de tous les risques: menaces, vulnéra-
bilités et capacités?

réunissons tous les documents relatifs a la sécurité, en révisant leur con-
tenu et en examinant leur utilisation?

élaborons et mettons a jour les documents relatifs a la sécurité? Vérifions
si ils sont a jour et comment atteindre ce résultat? Vérifions si I'impact du
travail et des facteurs de risque ont été pris en compte? Est-ce que nous
vérifions s'il y a des processus en place pour des consultations quotidiennes
relatives a la sécurité?

Avons nous des plans de sécurité qui sont:

simples et clairs? Contiennent-ils I'information nécessaire dans un lan-
gage clair?

élaborés en collaboration avec les personnes concernées?

appropriés a tous les contextes de travail?
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améliorés, développés et mis a jour grace a l'initiative de différentes per-
sonnes du groupes de travail prévu a cette fin?

authentiques et adaptés au "monde réel"?

Est-ce que nos plans de sécurité couvrent:
tous les sujets requis?
la communication, l'informatique et la gestion d'information?

la gestion des ressources humaines (y compris le recrutement)? la ges-
tion du stress?

Est-ce que l'ensemble des personnes concernées est conscient qu'un
groupe de travail ayant une bonne structure, une bonne transmission
interne des informations, des bonnes relations publiques et une bonne
coopération est une nécessité fondamentale en matiere de sécurité?

Des questions visant a développer davantage la planification de la
sécurité:

Quels problémes pourrions-nous rencontrer si nous essayions de nous atta-
quer a chacun des éléments ci-dessus?

Quelles pourraient-étre les solutions?

Des questions servant a déterminer le niveau actuel concernant les
attributions des responsabilités relatives a la sécurité:

savons-nous clairement qui est responsable de quel aspect de sécurité et
de protection? Et en cas d'urgence?

existe-t-il des responsabilités et des devoirs d'organisation concernant le
personnel et les collaborateurs (y compris leur comportement en dehors du
travail et de leurs familles)?

Est-ce que I'ensemble du personnel prend ses responsabilités en matiere
de sécurité et y a-t-il des responsabilités spécifiques pour différents
aspects de sécurité? (Quelles difficultés rencontrons-nous?)

Des questions pour améliorer I'attribution des responsabilités con-
cernant la sécurité:

Quels problémes pourrions-nous rencontrer si nous voulions attribuer et
partager des responsabilités concernant la sécurité?

Quelles pourraient-étre les solutions?

L'attribution des responsabilités contribue au partage de la sécurité.



Des questions pour déterminer le niveau actuel du degré d'appro-
priation des régles de sécurité/conformité:

dans quelle mesure les personnes respectent-elles les procédures et
regles de sécurité?

dans quelle mesure les individus et I'ensemble du groupe contribuent-ils
a I'élaboration du plan de sécurité et se conforment-ils aux régles de pro-
tection et de sécurité?

pouvons-nous savoir si les regles de sécurité ne sont pas appliquées et si
oui, pourquoi?

les collaborateurs se conforment-ils aux régles de sécurité par peur d'un
reproche ou parce qu'ils sont convaincus que l'application des régles de
sécurité diminuera les conséquences des risques? (par exemple un conduc-
teur peut mettre la ceinture de sécurité par crainte d'une amende ou parce
qu'il est convaincu que le port de celle-ci diminuera les effets d'un accident)

Des questions pour améliorer le degré d'appropriation des réegles
de sécurité et adhésion/conformité:

Quels problémes pourrions-nous rencontrer en améliorant le niveau de
respect des régles?

Quelles sont les possibles solutions?

Des questions pour déterminer le niveau actuel de I'analyse des
incidents de sécurité et les réactions a celles-ci:

dans quelle mesure les incidents de sécurité sont-ils analysés et engen-
drent-ils un retour adéquat par I'organisation? Quels incidents de sécurité
ont eu lieu? Comment ont-ils été gérés et quels dommages furent occa-
sionnés?

faisons-nous des rapports et comment?

faisons-nous des analyses (comment et a quel niveau?)

quel est le retour (dates-butoir, procédure de retour, responsabilités?)
comment évaluons-nous le retour?

la formation au sein de |'organisation est-elle basée sur les incidents
(existe-t-il une formation? existe-t-il des canaux institutionnels pour cela?)

en résumé, comment les incidents de sécurité sont-ils gérés?

existe-t-il une procédure pour la collecte, I'enquéte sur et I'analyse des
incidents de sécurité servant a générer un retour et une base pour nos
stratégies et plans?
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les conclusions sont-elles intégrées dans notre travail et nos évaluations
(1a ou c'est nécessaire)?

en cas d'urgence, existe-t-il des plans clairs et des attributions de respon-
sabilités couvrant les réactions?

a quel type d'urgences sont-ils applicables?

Des questions pour améliorer I'analyse des incidents de sécurité et
les réactions:

Quels sont les problémes pouvant survenir pour améliorer chacun des
sujets énumérés plus haut?

Quelles pourraient étre les solutions?

Des questions pour déterminer le niveau actuel de I'évaluation de
la gestion de la sécurité et de la protection:

dans quelle mesure |'organisation évalue-t-elle sa gestion de la sécurité
et de la protection et dans quelle mesure cette derniére est-elle mise a
jour?

['évaluation est-elle une activité institutionnalisée?

sommes- nous conscients que le travail quotidien et les réactions face
aux incidents de sécurité nécessitent une évaluation du point de vue de la
sécurité pour que celles-ci contribuent a la connaissance et a |'expérience
de chaque personne ainsi qu'a I'ensemble de I'organisation?

Des questions visant a améliorer I'évaluation de la gestion de la
sécurité et de la protection?

Quels problémes pourraient survenir en améliorant la gestion de la sécu-
rité et de la protection?

Quelles pourraient étre les solutions?

Comment les “autres” perCoivent I'organisation

Il est important de considérer I'environnement de I'organisation pour voir com-
ment son image est percue et si elle correspond a l'image que l'organisation
souhaite projeter. Il est également important de découvrir comment d'autres
percoivent la sécurité et la protection de l'organisation. Cette analyse devrait
étre faite selon les critéres suivants:

du point de vue des personnes avec lesquelles nous collaborons: les con-
treparties bénéficiaires.



les collégues et des organisations similaires.

les institutions contribuant de maniére financiere et les sponsors (cer-
tains peuvent étre plus réceptifs que d'autres).

les autorités avec lesquelles nous sommes en relation.

d'autres acteurs qui pourraient étre des agressseurs potentiels.

Il est également important d'établir quel niveau de coopération existe en matiére
de sécurité avec d'autres organisations ou réseaux, avec des homologues, avec
les personnes avec lesquelles nous collaborons, etc.

I + L'image de l'organisation et I'impact du travail de celle-ci. Comment
I'évaluer?

Comment s'informer sur I'image de notre organisation?
Comment parler de notre organisation a d'autres?
Quel est le but de I'organisation?

Quelles sont nos activités?

Comment nos activités affectent-elles les acteurs armés ou d'autres
acteurs?

Quelles capacités ou quel pouvoir avons-nous de maintenir notre espace
de travail en activité?

Que faisons-nous pour le maintenir en activité?
Comment pensons-nous que notre agresseur potentiel nous percgoit?

Sommes-nous percus comme une organisation qui gére bien les ques-
tions de protection et de sécurité liées au travail?

Notre travail est-il observé? ou notre fagon de le gérer du point de vue
de la sécurité? Pourquoi? Comment pouvons-nous le dire?

II L'image de l'organisation et I'impact de son travail. Comment
sommes-nous pergus?

Essayez de répondre aux questions suivantes envous mettant a la place de I'ac-
teur personne "qui se renseigne" sur vous: (répétez |'exercice pour autant d'ac-
teurs que vous estimez nécessaire: "ils" c'est vous et "nous" est la personne qui
enquéte).

Qui sont-ils?
A quoi s'attendent-ils?
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Quel est leur travail?

Comment font-ils obstacle a notre travail? Quelles sont les limites de
notre travail?

Que pouvons-nous faire? Comment pouvons-nous nous protéger?
Comment pouvons-nous obtenir ce que nous voulons?

Une fois que vous avez évalué la perception des autres, vous devrez considérer
comment changer votre image si elle ne vous convient pas. Toutes les perceptions
ne peuvent pas étre changées, bien s(r. Mais il est utile d'en étre conscient étant
donné qu'elles peuvent avoir un impact sur votre sécurité et votre protection.

Pour évaluer votre sécurité vous avez besoin d'une approche en deux
temps:

une auto-évaluation (un regard sur vous-mémes) et une évalua-
tion de la maniere dont les autres vous pergoivent.

C'est un état des lieux de votre niveau actuel de sécurité et de pro-
tection.

Elle permet de développer chaque rayon jusqu'a ce que la roue soit
parfaitement ronde.

Pour développer votre roue de la sécurité, vous devez commencer
par un inventaire de votre situation actuelle, puis déterminer des
objectifs concernant les processus d'amélioration appropriés.
Essayez d'anticiper de possibles obstacles tout en progressant vers
vos objectifs. Essayez d'anticiper des solutions.

Une évaluation de la maniére dont les autres vous percgoivent
peut étre réalisée en essayant d'imaginer comment ils pourraient
parler de vous.

Bien sdr, il est également possible de poser la question a des person-
nes de confiance.

Vous devez trouver des moyens de changer une perception qui ne
vous convient pas. Toutes les perceptions ne peuvent pas étre
changées, bien si(r. Mais il est utile d'en étre conscient vu qu'elles
peuvent avoir un impact sur votre sécurité et votre protection.



ssurer du respect des
regles et procédures
de sécurite

Objectif:

Etablir pourquoi les membres et les organisations sont incapables ou réticents
a respecter des plans et procédures de sécurité. Trouver ensuite les solutions
appropriées.

La sécurité est lI'affaire de tous

La question du respect effectif des procédures et régles de sécurité par les indi-
vidus ou par l'organisation est complexe. Il est parfaitement possible d'avoir un
bon plan de sécurité avec des regles de prévention et des procédures d'urgence;
vous pouvez accorder la priorité a la sécurité lors des réunions importantes, etc.,
sans pour autant que les personnes appliquent les regles de sécurité de I'orga-
nisation.

Cela pourrait paraitre incroyable étant donné que les défenseurs subissent cons-
tamment des pressions et des menaces. Mais cela arrive.

Si quelqu'un veut savoir quelque chose sur votre travail, il n'essayera pas
d'obtenir des informations de la personne la plus prudente de votre organisation.
Il ou elle tentera plutét de se rapprocher d'une personne qui boit souvent le
samedi soir. De méme, si quelqu'un veut faire peur a votre organisation, il ou
elle n'agressera probablement pas une personne qui a pris toutes les précautions
nécessaires, mais visera quelqu'un qui néglige généralement sa propre sécurité.
Dans la méme logique, une personne prudente peut étre attaquée parce que une
personne négligente a laissé la porte ouverte... Car I'idée est aussi que la négli-
gence d'une seule personne peut mettre tout le monde en danger.

C'est pourquoi la sécurité est une question affectant toute I'organisation, outre
les personnes individuellement concernées. Si seules trois personnes sur 12
appliquent les régles de sécurité, I'organisation toute entiére, y compris les
membres qui les observent, est en danger. Si les choses s'améliorent et que neuf
membres commencent a agir en fonction des procédures de sécurité, le risque
est réduit. Cependant le risque serait bien moindre si I'ensemble des 12 person-
nes suivaient ces regles.
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Avoir un bon plan de sécurité ne sert a rien s'il n'est pas respecté. Soyons réal-
istes, beaucoup de personnes ignorent les régles et les procédures. Cette adhé-
sion défaillante est le résultat de |'écart entre les bonnes intentions et la pra-
tique. Il est malgré tout plus aisé de s'attaquer a ce probléme qu'a ses possibles
conséguences.

Pourquoi ne respecte-t-on pas les regles de sécurité? Comment pou-
vons-nous éviter cela dés le début?

Tout d'abord, le terme "conformité" évoque la soumission et la docilité et devrait
donc étre évité. Les personnes ne respectent que les régles qu'elles compren-
nent et acceptent parce qu'elles peuvent les faire leurs. Le maitre mot est donc
"I'appropriation”.

Pour qu'une procédure de sécurité soit suivie, il faut que chacun au sein d'une
organisation y adhére. Cela n'arrive pas du jour au lendemain. Pour que le per-
sonnel adhéere a une procédure de sécurité il faudrait leur permettre de participer
a son élaboration et a sa mise en oeuvre. La formation a la procédure, sa com-
préhension et son acceptation sont également cruciaux.

Tableau1l:
La relation entre les individus et les organisations du point de vue de la sécurité

DEMARCHE: DEMARCHE:
IDEE GENERALE "CHACUN DOIT OBEIR AUX REGLES!" "LES MEMBRES ET L'ORGANISATION
ONT CONVENU DES REGLES!"

Basée sur les besoins de sécurité

DEMARCHE Orientée sur les régles o L
9 de l'organisation et des individus

NATURE DE LA RELATION ENTRE

) , Normative ou "paternaliste” Fondée sur le dialogue
L'INDIVIDU ET L'ORGANISATION

Pour respecter un accord, qui
peut étre amendé et optimisé
PouraQuol RESPECTONS-NOUS | Par obligation, pour éviter d'étre | (parce que nous adhérons a I'ob-
LES REGLES? sanctionné ou expulsé jectif et au besoin de protéger nos
collegues et les personnes avec
et pour qui nous travaillons)

RESPONSABILITE

. . P llectiv Partagé
DE LA SECURITE as coflective artagee




L'appropriation ne se borne pas au "respect des régles". Il s'agit bien plus que
mettre en place un accord sur les régles qui encouragera les personnes a les
appliquer parce qu'elles les comprennent, les jugent adéquates et efficaces et
qu'elles y voient un enjeu personnel. Voila pourquoi les regles devraient aussi
correspondre aux valeurs morales et éthiques des individus et a leurs besoins
fondamentaux.

Afin de préserver |'accord entre I'organisation et les membres du personnel, il est
important que les responsables de la sécurité cultivent I'implication per-
manente des autres au moyen de briefings, de rappels sur des aspects pré-
cis de I'accord, et en demandant aux autres leur avis sur |'efficacité et I'adéqua-
tion des régles dans la pratique.

Impliquer les membres ne vaudra pas beaucoup sans une culture de la sécu-
rité au sein de l'organisation qui puisse étayer les procédures tant formelles
gu'informelles et les programmes de travail.

Les conditions nécessaires pour que les personnes puissent observer
les régles et les procédures de sécurité peuvent étre créées en:

Amenant les membres a comprendre que la sécurité est indispensable
pour protéger les victimes, témoins, membres des familles et collegues et
gu'elle détermine la poursuite des activités principales de I'organisation.

En favorisant une culture de la sécurité a l'intérieur de I'organisation et
en la valorisant.

En permettant 'appropriation des regles et procédures de sécurité.

En veillant a ce que tous les membres congoivent et améliorent ensem-
ble les régles et procédures de sécurité.

En formant les personnes aux questions de sécurité.

En vous assurant que tous les membres du personnel sont convaincus
de I'adéquation et de I'efficacité des regles et procédures de sécurité.

En établissant un accord entre les organisations et les individus sur le
respect des reégles et procédures de sécurité.

En impliquant les responsables de la sécurité aux briefings et a la for-
mation des membres. En rappelant les termes de I'accord aux membres
et en leur demandant leur opinion sur la pertinence et |'efficacité pratique
des régles et procédures de sécurité.

Le prototype du défenseur des droits humains ne suivant pas les régles et procé-
dures de sécurité n'existe pas. Beaucoup de personnes au sein d'une organisa-
tion observent souvent certaines regles mais pas d'autres, ou bien n'observent
les regles que sporadiquement.

sulewiny s3olp sap sinasuajap saj 4nod uonda3oid ap januew nesaAnop



Nouveau manuel de protection pour les défenseurs des droits humains

Il y a beaucoup de raisons possibles qui poussent les personnes a ne pas suivre
les régles et procédures de sécurité. Pour permettre le changement et garantir
I'appropriation des regles, il est important d'établir les causes et de trouver les
solutions avec les autres personnes concernées. Il sera aussi utile de distinguer
les différentes raisons pour lesquelles les personnes ne suivent pas les regles,
car elles sont tres diverses.

Quelques raisons éventuelles du non-respect des régles et procédures
de sécurité:

Le défenseur n'est pas conscient des regles.
Il ou elle n'applique pas les regles correctement.

Problémes généraux:

Les reégles sont trop compliquées et difficiles a observer.

Les procédures ne sont pas a portée de main dans un bureau ou sont
présentées d'une maniére qui les rend difficilement utilisables au quotidien.

Problémes individuels:

Les regles sont en conflit avec les besoins ou les intéréts du membre
individuel et ce probléeme n'a pas été résolu.

Le membre individuel n'est pas d'accord avec certaines ou toutes les
reégles et pense qu'elles sont inutiles, inappropriées et inefficaces, par son
expérience personnelle, des informations ou une formation antérieure, ou
bien en raison de ses convictions personnelles.

Problémes de groupe:

La majorité du personnel n'applique pas les regles, les "responsables" du
groupe ne les respectent pas ou pas assez, parce qu'il n'y a pas de culture
de sécurité au sein de leur organisation.

Une motivation insuffisante au travail peut amener les membres a igno-
rer les regles de sécurité.

Problémes liés a I'organisation:

Il n'y a pas de ressources financiéres ou techniques suffisantes pour per-
mettre au personnel de suivre les regles facilement.

Les regles sont en conflit avec certains domaines d'activité. Par exemple,
les régles ont été établies par les responsables de la sécurité mais sont
ignorées ou appliquées incorrectement par les personnes travaillant dans
les programmes ou a la comptabilité. Certaines regles peuvent étre adap-
tées a un domaine de travail et étre en conflit avec d'autres.



Les membres ont une charge de travail importante, leur temps est limi-
té, et ils ne donnent pas la priorité a certaines ou a toutes les régles.

Un manque général de motivation, provenant d'un excés de stress, de
différends entre collégues, etc.

La culture organisationnelle est a la fois formelle et informelle, et ne doit pas étre
développée seulement par I'organisation dans son ensemble, mais également au
sein des équipes. Une bonne culture de I'organisation se caractérisera par des
conversations informelles, des plaisanteries, des fétes, etc.

Vérifier le respect des régles et des procédures de sécurité

Les régles et procédures de sécurité peuvent faire partie d'évaluations générales
du travail et de "listes de contré6le", tout comme des réunions avant et apres les
missions de terrain, des rapports d'activité, des ordres du jour des réunions, etc.

Les équipes concernées peuvent mener des réexamens périodiques de questions
comme celles de la conservation des informations sensibles, des copies et des
manuels de sécurité, des protocoles de sécurité lors des visites au siege de I'or-
ganisation, et de la préparation des missions sur le terrain, etc.

Demander aux membres si les régles et procédures leur paraissent appropriées
et faciles a suivre permettra de constater leur connaissance réelle des regles et
s'ils les ont entierement acceptées ou s'il y a un désaccord qu'il faut lever.
L'utilisation de manuels de sécurité et des protocoles et régles en vigueur par le
personnel peut également étre vérifiée.

Il peut s'avérer trés utile de rassembler et d'analyser les avis du personnel et
leurs évaluations des régles et procédures de sécurité avec les personnes ou les
équipes en question. Ceci peut étre fait de maniére confidentielle ou anonyme
ou encore avec l'aide d'un tiers.

Analyser les incidents de sécurité lorsqu'ils se présentent peut étre I'occasion de
faire un bilan de sécurité. Cela doit étre géré avec beaucoup de doigté. Une per-
sonne ayant vécu un incident de sécurité peut s'inquiéter d'en étre la cause et
craindre des sanctions a l'issue de I'analyse. Elle souhaitera peut-étre occulter
I'incident en taisant I'ensemble ou une partie des faits.

Suivant le fonctionnement interne de I'organisation, quiconque est responsable
d'organiser la sécurité, les domaines spécifiques a l'intérieur de la sécurité et des
autres responsables de la sécurité, sera aussi chargé de vérifier la sécurité.
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Que faire si les regles et procédures de sécurité ne sont pas observées?

1 Définissez les causes, trouvez des solutions et mettez-les en pratique. La
liste des options du tableau 1 ci-dessus peut vous orienter.

2 + S'il s'agit d'un comportement délibéré ne concernant qu'une seule person-
ne, essayez de:

a lancer un dialogue avec cette personne pour découvrir les ou la
cause(s) ou sa motivation.

b collaborer avec toute I'équipe de lindividu (ceci peut parfois étre
inadéquat, suivant le cas).

c » mettre en place un systéme de notification ou d'avertissement pour
qgue la personne soit pleinement consciente du probléme.

d e utiliser une échelle progressive de sanctions dont la plus grave pourrait
étre le licenciement/I’exclusion.

3 + Incluez une clause de respect des regles et des procédures de sécurité dans
tous les contrats de travail afin que I'ensemble du personnel soit pleinement con-
scient de l'importance réelle de la sécurité pour I'organisation.

Certains estimeront peut-étre qu'examiner les raisons pour lesquelles les
personnes n'appliquent pas les régles de sécurité est une perte de temps,
et qu'il y a d'autres choses plus urgentes ou prioritaires a faire. Ces mémes
personnes sont normalement d'avis que les regles existent pour étre
observées, un point c'est tout! Les autres sont conscients que ce n'est pas
toujours comme cela que le monde fonctionne.

Quelle que soit votre opinion, nous vous invitons maintenant a prendre du
recul et a analyser le respect des régles et procédures de sécurité au sein
de votre ou de vos organisations. Les résultats pourraient étre surprenants
et mériter qu'on s'y arréte un instant pour éviter des problémes plus tard...



La sécurité est I'affaire de tous.

La sécurité est un sujet qui touche I'ensemble de I'organisation
ainsi que les individus concernés.

Il faut déterminer pour quelles raisons les personnes ne se
conforment pas aux regles de sécurité. Ces raisons peuvent étre:

involontaires
(un probleme individuel).

intentionnelles
(générales,

individuelles,
de groupe,
problémes organisationnels).

En apprenant a connaitre ces raisons on trouvera les moyens
appropriés de les gérer.

Il est cependant recommandé d'assurer la supervision et le suivi
par un organe spécifiqguement désigné a cette tache.
(La supervision peut-étre directe, indirecte et rétrospective).

Le développement d'une culture de la sécurité dans I'organisation
est d'une importance fondamentale.
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rer le changement
organisationnel

vers une politique

de sécurité ameliorée

Objectif:

Apprendre a gérer un changement organisationnel vers une politique de sécurité
améliorée.

Etapes et problémes autour desquels ce processus s'articule:

< Améliorer la gestion de la stratégie de sécurité

« Améliorer le processus de mise en oeuvre de la gestion de la sécurité

- Quel est le point d'entrée? Quel organe en est responsable? Quel est le
point de départ? Comment faire? Qu'en est-il de la mise en oeuvre? Quels
sont les pour et contre? Quels sont les obstacles?

La gestion de la sécurité ne s'arréte jamais et est toujours pragmatique, partielle
et sélective. Les raisons en sont:

Il y a des limites au volume d'information que vous pouvez gérer - tous
les facteurs influant sur la sécurité ne se laissent pas regrouper et traiter
simultanément.

C'est un processus complexe - du temps et des efforts sont nécessaires
pour faire prendre conscience du probléeme, développer le consensus, for-
mer les défenseurs, gérer la fluctuation du personnel, mettre en oeuvre
des activités, etc.

La gestion de la sécurité ne permet que rarement une vue d'ensemble intégrée
et a long terme. Sa contribution réside dans la capacité a prévenir les attaques
et a mettre en évidence le besoin de stratégies organisationnelles pour y faire
face. Cela n'est peut-étre pas trés ambitieux, mais nous ne devons pas oublier
que souvent notre attribution de ressources a la sécurité est insuffisante!

En examinant les pratiques de sécurité d'un défenseur ou d'une organisation,
vous trouverez sans doute, en vigueur, quelques lignes de conduite, des plans,
des mesures ou des modes de comportement. Des tensions risquent d’étre
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provoquées allant d'idées stéréotypées quant aux pratiques de sécurité jusqu'a
la réticence a augmenter les charges de travail existantes en intégrant de nou-
velles activités de sécurité.

Les pratiques de sécurité sont par nature un travail fragmentaire et sont soumis-
es a une évolution intuitive. La gestion de la sécurité devrait avoir pour objectif
de réaliser des changements pas a pas pour améliorer la performance. Les regles
et procédures de sécurité ont tendance a provenir des parties de |'organisation
couvrant des domaines de travail spécifiques, comme la logistique, une équipe
de terrain particulierement préoccupée par sa sécurité, ou bien un directeur mis
sous pression par les donateurs inquiets de la sécurité, etc.

La gestion de la sécurité pas a pas ouvre la porte a des processus informels et
crée un espace pour que de nouvelles pratiques puissent prendre racine. Des
événements soudains tels que des incidents de sécurité provoqueront des déci-
sions a court terme prises dans l'urgence, qui, si elles sont bien gérées fagon-
neront des pratiques de sécurité a long terme pour toute I'organisation.

Amélioration de la stratégie de sécurité: les points d'entrée possibles

Une fois que le besoin d'améliorer la sécurité a été établi, il faut le promouvoir.
Il existe plusieurs points d'entrée pour cela (soit a l'intérieur, soit a | “extérieur
de l'organisation):
A I'intérieur de I'organisation:

e |a direction, le comité directeur ou les dirigeants

¢ |le niveau intermédiare /exécutif

e le personnel et la majorité des collaborateurs

e une combinaison des possibilités citées

A I'extérieur de I'organisation:
¢ les donateurs
e les partenaires et homologues

e des organisations similaires travaillant dans le méme réseau



Comparons leurs avantages et inconvénients

POSSIBLES POINTS

D'ENTREE POUR PRO-
MOUVOIR LE BESOIN

DE CHANGEMENTS?

AVANTAGES

INCONVENIENTS

SoLuTIONS PosSIBLES

POINTS D'ENTREE A L'INTERIEUR DE L'ORGANISATION

DIRECTION,
COMITE DIRECTEUR
OU DIRIGEANTS

* peuvent convoquer des
réunions ou des
assemblées générales

« disposent de la
mémoire historique

* autorité morale

« soutien institutionnel

* percus comme 'imposant
la sécurité' et peuvent con-
tribuer a l'indifférence

* peuvent la rendre trop
formelle, rigide, distante,
peuvent étre condescen-
dants

« voient la sécurité comme
n'affectant qu'eux-mémes

* nient l'importance de la
sécurité et ne lui accor-
dent pas la priorité

* Réunions ou assemblées
générales

NIVEAU
INTERMEDIAIRE /
EXECUTIF

* une vision des éche-
lons supérieurs et
inférieurs

« facilité d'accés aux
deux autres niveaux

* canal de communica-
tion convivial entre les
deux échelons

e communication

« capacités techniques
pour mettre en oeuvre
les changements de
sécurité

* souvent ce niveau n'exis-
te pas

« attention partielle: sur un
aspect ou un domaine
seulement

« distrait par les motivations
personnelles de carriére

« "trop" technique si pas
engagé dans des activités
politiques ou de terrain

* Des procédures d'implication
(a la fois envers les
directeurs et les membres en
général).

.

PERSONNEL ET

* peuvent mobiliser des
gens

* peuvent avoir des pro-
blémes avec les cadres

* En général, en tant que
groupe, reconnaitre le prob-

MAJORITE . 9 . 1 } .
DES - sont conscients des dirigeants ou la hiérarchie I&ameﬁ le bes?lln ?)e Iappgrt
mécanismes et des ... € chacun et le besoin de
COEEAZRIRAIELIRED o détails du travail quoti- solutions. Ensuite, déléguer
dien la recherche de la solution a
. un groupe de travail
POINTS D'ENTREE A L'EXTERIEUR DE L'ORAGNISATION
DONATEURS * plus de distance * risque d'avoir des prob- « Indiquez les intéréts com-

ORGANISATIONS
MERES, ...

* pas d'intéréts directs

* peut avoir une plus
large expérience

* peut convoquer des
réunions avec l'ensem-
ble des échelons cités
plus haut sans conflit
d'intéréts

lemes de crédibilité ou peu
de connaissances du tra-
vail effectué

« l'approche peut étre trop
technique et approche
technique

muns en matiére de sécurité

* Les organisations donatrices
préferent investir dans une
organisation s'occupant de la
sécurité plutdét que de risquer
de perdre leur investisse-
ment dans une organisation
négligeant la sécurité

« La sécurité inter-organisa-
tionnelle dépend des atti-
tudes et regles de sécurité
communes
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Le processus d'entrée peut étre mis en oeuvre par toutes les organisations,
indépendamment de leur taille, stabilité ou emplacement.

Quel est I'organe responsable de I'amélioration du processus?

Maintenant que I'entrée a été obtenue (promotion et reconnaisance du besoin), une
partie de l'organisation doit prendre en charge ce processus. Quel organe sera
responsable du processus d'amélioration de la sécurité? Il y a plusieurs possibilités:

des membres ad hoc de I'organisation (ils font partie de I'organisation et
sont choisis par elle. Ils ont en général d'autres responsabilités). Il peut
également s'agir d'un groupe de travail (composé de personnes de
domaines divers).

une personne interne et externe: une personne partiellement impliquée
dans le travail et qui collabore étroitement et de facon continue avec les
membres de I'organisation (par exemple une personne ayant travaillé pour
I'organisation).

un consultant ou un conseiller: il collabore avec le responsable ad hoc de
la sécurité ou avec le groupe de travail (une collaboration a court-terme).

Examinons les avantages et les inconvénients de ces différentes approches

ORGANE
RESPONSABLE .
AVANTAGES INCONVENIENTS SoLUTIONS POsSIBLES
POUR LE PROCESSUS
D'AMELIORATION
RESPONSABLE « information centralisée * surcharge de travail « distinction entre promo-
AD HOC DE « acces facile a linformation | * €ngagement collectif tion/coordination et mise
L'INSTITUTION « clarté en termes de respon- m'omdre e'n oel.Jvre _
sabilité * dépendance exces- « réduction temporaire de la
prise de décision facile sive d'une personne charge de travail pour
+ moins de personnes * possible manque de permett:e de se concen-
impliquées retour concernant les trer sur la securite
hoisi , plans et idées. * soutien personnel
tc OISl pour seés compe- . - circulation constante de
ences stratégies pour permettre
R un retour progressif
GROUPE « partage et approche inté- * surcharge de travail « distribution adéquate des
DE grée du travail en matiére * lente élaboration d'un compétences et respon-
TRAVAII de sécurité consensus lors de la sabilités
- expérience large et diversi- | Prise de décisions - implication de I'échelon
fiee « circulation de I'infor- de direction
« plus de ressources mation moins fluide - alternance, formation et
humaines * plus grand nombre de engagement concernant
« distribution des respon- personnes a étre for- la circulation proactive du
sabilités: plus de clarté en mées a la tache résultat du travail en
termes d'initiative et de . cours afin d'obtenir un
clarté retour et de partager le
—_ rocessus
« plus grande probabilité que . P
les protocoles soient
respectés.




UNE PERSONNE * une plus grande objectivi- | * discontinuité « formation d'un ou deux
INTERNE ET EXTERNE té de I'évaluation du « peut affaiblir I'engage- membres de I'équipe
risque ment du groupe « circulation continue du
* une personne compeé- « peut saper l'appropria- résultat du travail en
tente, ayant la confiance tion légitime du proces- cours et retour de
de l'organisation sus entier et du sujet I'ensemble de I'équipe
* engagement total p « élaboration d'un consen-
« réceptivité éprouvée sus et accords
« conscience des forces et ..
faiblesses
CONSULTANT OU « peut former I'équipe * peut générer une « clarifier autant que possi-
CONSEILLER « consultation spécialisée dépendance plutdt que ble avec I'ensemble des
« clarté dans le contréle du des compétences personnes concernées:
processus « peut &tre vu comme "le expliquer le réle du con-
« conseil reconnu préposé a ces taches" sultant et 'tendue de
« suivi actif plutét que comme "la son travail
» moins influencé par les personne qui facilite le « augmenter le profil de la
questions d'organisation travail" sécurité avec d'autres
interne « peut saper la confiance organisations en vue de
.. nécessaire au sein de partager les informations
I'organisation et d'y accéder
- augmentation des codts | * donner des formations de
« les consultants dans ce sécurité aux formateurs
domaine sont rares dans les organisations et
T . les institutions (facilita-
« difficultés d'organiser teurs)
I'emploi du temps
. ) « briefing sur le contexte
* peut avoir de.s connais- du travail
sances insuffisantes du | |
contexte
« peut produire un plan et
des regles inadaptées
au contexte de travail

Quel est le point de départ du processus?

Maintenant que I'entrée a été effectuée et que I'organe responsable a été déter-
miné, quel peut étre le point de départ de ce dernier?

Le point de départ devrait étre I'évaluation du processus de mise en oeuvre de
la politique de sécurité de I'organisation entiére. En partant de I'évaluation (ou
du diagnostic) on déterminera les priorités et les solutions possibles (les
meilleures pratiques en accord avec les besoins déclarés, le profil de I'organisa-
tion et son mandat). Un plan sera ensuite mis au point visant a structurer le
processus d'amélioration. Le plan comprendra des étapes intermédiaires pour
controler si et comment la progression se fait. De plus, le plan clarifiera le role
et les responsabilités de chacun, a la fois des personnes chargées du processus
et des membres de I'organisation. Le plan comportera également un calendrier.
A la fin du processus tel qu'il est prévu, on évaluera la réalisation des objectifs.

Diagnostic = priorités = solutions possibles
plan d'amélioration = évaluation
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Une fois les priorités déterminées, la décision quant a l'ordre de leur mise en
oeuvre peut étre plus facile si des critéres sont établis: une situation d'urgence,
les ressources actuellement disponibles, etc.

La flexibilité est un facteur essentiel pendant tout le processus. Cependant, quel
sera le minimum nécessaire pour que ce processus d'amélioration ait une véri-
table chance d'atteindre des résultats positifs? Répondre a cette question avant
le début du processus est crucial.

Diagnostic et plan d'amélioration

Le diagnostic peut étre effectué en utilisant les outils "évaluation du risque" et
"roue de la sécurité" décrits dans les précédents chapitres de ce manuel (toute
autre méthode de révision organisationnelle aussi).

Il va de soi que cette étape devrait inclure toutes les personnes et équipes con-
cernées au sein de |'organisation.

Le plan d'amélioration doit étre réaliste et adapté au profil et aux besoins de
I'organisation. Voici une proposition de marche a suivre:

1 + Identifiez les attentes de I'organisation et les résultats escomptés du
plan d'amélioration de la sécurité.

2 + Diagnostiquez ensemble: obtenez un consensus et partagez les idées
concernant la structure actuelle de la gestion de la sécurité (appliquez
I' "évaluation du risque" et la "roue de la sécurité"). Notez les progres,
manques et besoins.

3 ¢ Indiquez les meilleures pratiques a mettre en oeuvre pour s'attaquer
aux manques et besoins relevés et discutez-en.

4 + Indiquez les objectifs souhaitables et souhaités du plan d'amélioration.

5 + Esquissez les activités requises pour atteindre ces objectifs et ce a
quoi on peut raisonnablement s'attendre pour chaque activité (cela per-
mettra de progresser vers les objectifs).

6 + Esquissez les ressources nécessaires (financieres, humaines, en temps,
techniques). Déterminez les responsabilités et le calendrier.

7 + Définissez les risques découlant de l'atteinte de ces objectifs et des
conséquences.

8 ¢ Définissez les indicateurs pour surveiller la progression et les résul-
tats finaux.

9 + Partagez le plan avec toutes les parties concernées afin d'obtenir un retour,
de I'améliorer et de générer I'assentiment nécessaire a sa mise en oeuvre.

10 + Mettez en oeuvre le plan et élaborez un calendrier pour surveiller la
progression et pouvoir modifier le processus en cours de route.



Le processus comprend une série de réunions et d'interviews avec les personnes
et équipes travaillant au sein de I'organisation ou en contact avec celle-ci (dans
ce cas, il doit il y avoir un accord préalable de I'organisation, indiquant les per-
sonnes et/ou organisations avec lesquelles la sécurité peut étre discutée).
L'échange peut commencer par une réunion générale d'introduction, qui pourra
étre suivie d'autres réunions. Celles-ci constitueront I'espace dans lequel on
définira les diagnostics et ol on discutera de la mise en oeuvre du plan d'amélio-
ration. De plus, les réunions pourront s'attaquer a des points précis ou bien
accompagner le travail spécifique de l'organisation du point de vue de la sécu-
rité et de la protection.

Résistance au plan d'amélioration

Maintenant que l'entrée a été effectuée, qu'un organe responsable a été nommé
et que les point de départ et le plan du processus ont été déterminés, quelle
résistance pourrait surgir de la part des personnes concernées?

Comme tous les processus conduisant a des changements dans une organisa-
tion, le plan d'amélioration peut provoquer des résistances. Il trouvera cepen-
dant également soutien et approbation. L'idée est donc de voir de quelle fagon
saisir ce soutien et de quelle fagon argumenter contre une possible résistance.

La facon la plus appropriée de saper la résistance est d'étre réellement a I'écoute
et d'essayer de comprendre le raisonnement sous-jacent. Ici une fois de plus, la
participation, I'écoute active de tous les points de vue et attentes est cruciale
pour un bon processus.

Il est essentiel que le plan d'amélioration fournisse les moyens de s'attaquer a
la résistance possible pour éviter une improvisation ultérieure, courant ainsi le
risque de voir le plan échouer simplement a cause d'un déni préalable de la résis-
tance possible.

Ce tableau décrit certains stéréotypes de résistance courants, le raisonnement
qui se cache derriére ces stéréotypes et des réponses possibles pour surmonter
ces forces de résistance.

STEREOTYPES DE RAISONNEMENT SE CACHANT

o o oy REPONSES POUR SURMONTER LA RESISTANCE
RESISTANCE COURANTS DERRIERE CES STEREOTYPES

"Nous NE SOMMES PAS * Le risque reste le méme, il | « Le risque dépend du contexte politique, et le
MENACES" OU "NOTRE ne change pas ou ne contexte politique est dynamique: tout autant
TRAVAIL N'EST PAS AUSSI dépend pas du fait que le que le risque.

EXPOSE OU SUJET A contexte de travail puisse

CONTROVERSE QUE LE se détériorer ou que le scé-

TRAVAIL D'AUTRES nario puisse changer.

ORGANISATIONS".
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"LE RISQUE EST
INHERENT A NOTRE TRA-
VAIL DE DEFENSEURS" ET
"NOUS SOMMES DEJA
CONSCIENTS DE CE A
QUOI NOUS SOMMES
EXPOSES."

Les défenseurs acceptent le
risque et il ne les affecte
pas dans leur travail.

Ou, le risque ne peut étre
réduit, il est 1a, un point
c'est tout.

» S'exposer au risque ne signifie pas I'accepter.

* Le risque a pour le moins un impact psy-
chologique sur notre travail: il produit au mini-
mum du stress affectant le travail.

Le risque se compose d'éléments objectifs: les
menaces, les vulnérabilités et les capacités: les
vulnérabilités et capacités appartiennent aux
défenseurs et sont des variables sur lesquelles
les défenseurs peuvent influer. En réduisant les
vulnérabilités et en augmentant les capacités, le
risque peut étre réduit. Il peut ne pas étre totale-
ment éliminé, ce qui ne signifie pas qu'il ne peut
étre réduit autant que possible.

"Nous SAVONS DEJA
COMMENT GERER LE
RISQUE", OU "NOUS
SAVONS FAIRE ATTENTION
A Nous" ET "Nous
AVONS BEAUCOUP D'EX-
PERIENCE".

La gestion actuelle de la
sécurité ne peut étre
améliorée et ce n'est donc
pas la peine d'essayer de le
faire.

Le fait que nous n'ayons
pas été victimes d'attaques
par le passé garantit que
nous ne le serons pas a
I'avenir.

La gestion de la sécurité est basée sur des élé-
ments objectifs sur lesquels on peut exercer une
influence.

Regardez autour de vous et voyez combien de
défenseurs ont subi des violences bien qu'ils
étaient trés expérimentés.

"Oul, LE SUJET EST
INTERESSANT, MAIS IL Y A
D'AUTRES PRIORITES."

Il'y a des sujets plus impor-
tants que la sécurité des
défenseurs.

La vie, c'est la priorité. Si nous la perdons, nous
ne pourrons gérer toutes les autres priorités.

"ET COMMENT ALLONS
NOUS FINANCER
TOUT GA?"

.

La sécurité est colteuse et
elle ne peut étre inclue
dans des propositions de
recherche de fonds.

Combien croyez-vous codte la sécurité?
Nombreux facteurs de sécurité sont de I'ordre du
comportement et ne coltent rien.

Les investisseurs préféreront investir dans une
organisation gérant la sécurité plutoét que de
courir le risque de perdre leur investissement.

"SI NOUS FAISONS TELLE-
MENT ATTENTION A LA
SECURITE NOUS NE
POURRONS PAS FAIRE CE
QUI EST REELLEMENT
IMPORTANT, A SAVOIR
TRAVAILLER AVEC LES
GENS. NOUS LE LEUR
DEVONS."

.

Le fait que nous soyons
affectés par des problémes
de sécurité n'affecte pas les
personnes avec lesquelles
nous travaillons. La qualité
de notre travail pour les
gens ne dépend pas du fait
de se sentir plus en sécu-
rité.

La sécurité est une question de vie ou de mort.
Parce que nous le devons aux gens, nous ne
pouvons courir le risque de perdre notre vie.

Les gens courent des risques en nous confiant
leurs cas et si nous ne nous attaquons pas a
notre sécurité cela les affectera en retour; ils
pourront choisir une autre organisation qui géere-
ra sa sécurité de fagon adéquate et offrira ainsi
plus de sécurité aux gens.

"Nous N'AVONS PAS LE
TEMPS, NOUS SOMMES
DEJA SURCHARGES."

.

Il est impossible de trouver
du temps dans notre
horaire.

Combien de temps croyez-vous prend la sécu-
rité?

Combien de temps passons-nous a réagir a des
urgences plutét qu'a la prévention? (probable-
ment plus de temps que nécessite l'intégration
de la sécurité dans notre travail).




"LA COMMUNAUTE NOUS
SOUTIENT: QUI OSERA
JAMAIS S'ATTAQUER A
Nous?"

* Nous faisons partie de la
communauté. La commu-
nauté n'est pas fragmentée,
ne change ni de membres
ni d'opinion.

* La communauté ne peut
étre influencée.

» La communauté n'est pas homogene et elle est
également composée de ceux qui peuvent étre
affectés par notre travail.

"DANS NOTRE VILLAGE,
LES AUTORITES SE SONT
MONTREES COMPREHEN-
SIVES ET ONT COL-
LABORE."

* Les autorités locales ne
sont pas affectées par notre
travail de droits humains et
ne changeront pas d'opini-
on.

* Il n'y a pas de hiérarchie
entre les autorités locales et
nationales.

» La mémoire historique de l'organisation inclura
des exemples d'autorités locales opposant le tra-
vail de droits humains lorsque leurs seuils de
tolérance auront été franchis.

« Les autorités locales doivent mettre en ceuvre
des ordres venant de leur hiérarchie.

« Les autorités sont composées de personnes
pouvant avoir un intérét a protéger des
agresseurs.

« Les contextes politiques changent.

Maintenant que l'entrée a été effectuée, qu'un organe responsable a été nommé
et que les points de départ et le plan du processus ont été déterminés, quels fac-
teurs organisationnels pourraient entraver ou faciliter le changement?

Les facteurs organisationnels pouvant soit faciliter soit entraver les
changements au sein de l'organisation en vue d'une meilleure politique

de sécurité.

AU SEIN DE
L'ORGANISATION

FACTEURS ENTRAVANT LE
CHANGEMENT

FACTEURS FACILITANT LE CHANGEMENT

CULTURE DE
L'ORGANISATION

* Superficialité. Improvisation.
Concentration sur l'individu.

* Une sécurité non intégrée

« Le travail en équipe, la conscience des effets du
travail, I'écoute active, la consultation, les procé-
dures de prise décision consensuelles.

« L'intégration de la sécurité

ATTITUDE DE LA
DIRECTION

* Autoritaire et dictatoriale.
Orientée sur les résultats.
Distante. Importance
accordée uniquement aux
dirigeants et par con-
séquent, encline a établir et
a respecter des regles
répondant uniquement a
ses besoins.

« L'attente non réciproque
que les autres membres
sont la pour servir ['organi-
sation.

« S'octroyant des privileges

* En contact avec tous les membres.

* Reconnaissance de |'importance de la contribu-
tion de tous dans la poursuite des objectifs de
I'organisation.

» Une attention portée aux inquiétudes de
I'ensemble du personnel a tous les échelons.

* Ouverture.
* Respect des régles

STRUCTURE DE
L'ORGANISATION

* Rigide.
» Compartimentée.
* Mal adaptée au travai

* Une flexibilité adéquate.

« Fluidité de la coordination et de la communica-
tion entre les échelons.

» Reflétant les besoins des personnes et du travail
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CONNAISSANCE DES
PROBLEMES
DE SECURITE

* Centralisation. Partialité.
Une conscience trés réduite
des problémes de sécurité
sur le terrain.

» Absence d'objectivité, con-
naissance des dossiers et
problémes treés peu étoffée

» Partage de I'expérience et de la connaissance.
Inclusivité. Faits attestés.

» Compilation systématique de l'information et
mises a jour réguliéres.

MANQUE DE STABILITE
DE L'ORGANISATION;
LASSITUDE AUX

* Renouvellement du person-
nel.

* Absence de mémoire his-

* Description précise du travail et contrat avec I'or-
ganisation attestant I'engagement de notifier de
fagon adéquate les départs et de transmettre le
savoir et les compétences avant le départ.

inadéquates. Stress.
Objectifs progressivement
perdus de vue

.

CHANGEMENTS. torique.
« Tension due a des change- | ° Des évaluations réguliéres.
ments permanents. « Affectation a des taches correspondant a la
Absence de continuité dans durée pour laquelle le personnel s'est engagé a
le travail rester. Introduction et formation.
SURCHARGE » Ressources humaines « Etablir des priorités et redistribuer du travail.
DE TRAVAIL insuffisantes ou

» Un espace pour décompresser.

PLANIFICATION
DU TRAVAIL

« La sécurité n'est pas claire-
ment prioritaire.

* La sécurité n'est pas prise
en compte dans la planifica-
tion du travail.

* La planification du travail
est spontanée et ne corre-
spond pas aux objectifs ni
au but

* Une planification de la sécurité correspondant au
travail. La sécurité est intégrée a la planification
du travail.

» Une attention adéquate est donnée a des acti-
vités pour lesquelles la sécurité est vue comme
étant insuffisante et les décisions s'ensuivant
sont prises pour déterminer si oui ou non elles
doivent étre réalisées si les conditions de sécu-
rité ne sont pas réunies

Les facteurs n'influengant pas spécifiquement le changement de I'organisation
afin d'améliorer la politique de sécurité:

Taille de I'organisation
Le fait que des personnes responsables pour la sécurité disposent

ou non d'une éducation supérieure

Religion
Genre

Nouveau manuel de protection pour les défenseurs des droits humains

Normes ou bonnes pratiques de la gestion de la sécurité et de la protection

Maintenant que l'entrée a été effectuée, qu'un organe responsable a été nommé
et que les points de départ et le plan du processus ont été déterminés, que la
résistance individuelle a été démantelée, que les facteurs organisationnels entra-
vant et facilitant les changements ont étés pris en compte, quelles sont les
meilleures pratiques en matiere de gestion de la sécurité et de la protection
sachant qu'elles dépendent des modeles structurelles de I'organisation?



Il y a différentes options pour gérer la sécurité au sein d'une organisation et il
peut étre difficile de faire le meilleur choix. Dans le prochain tableau nous allons
voir trois modeles, leurs avantages et inconvénients ainsi que quelques solutions.

OU EST-CE QUE LES
MODELES DECISIONS DE . SOLUTIONS
. . AVANTAGES INCONVENIENTS
STRUCTURELS SECURITE SONT PossIBLES
PRISES
MODELE + A l'échelon de la * Plus facile de vérifier |« Surcharge de travail | < Une personne a
CENTRALISE direction, au sein si I'expérience et le pouvant entraver I'échelon de la direc-
d'un organe spéci- | savoir adéquats exis- I'aptitude a prendre tion investi du pou-
fique. tent au sein de l'or- les bonnes déci- voir de décision
ganisation sions. agissant au nom de
« Peut étre déconnec- | '@ direction.
té du travail dans * Un responsable de
certains domaines. la sécurité est
... nommé a I'échelon
de la direction mais
sans pouvoir de
décision.
MODELE « Décisions impor- * La direction n'est pas |  Des conflits au sujet | « Chaque personne
INTERME- tantes et globales: surchargée. de la sécurité peu- responsable pour un
DIAIRE a I'échelon de la « Combinaison des vent naitre entre la domaine spécifique
dir’e<':ti.on. o compétences et d'un djrection et Igs dif- prer)fi ]a respon-’
I?eC|S|on§ Spéci- niveau adéquat. Plus férents domaines. sabllll'te pour la sé-
fiques: prises par proche du travail en .. curlte.dans ce
les personnes cours dans tous les domaine. Un con-
responsables domaines. sultant en sécurité
dans chaque . peut étre nommé
domaine con- ’ pour l'organisation
cerné. entiére: une person-
ne liée a un
domaine particulier,
par exemple I'admi-
nistration ou la logis-
tique, prend en
charge la sécurité et
interagit avec les
personnes respon-
sables des différents
domaines.
MODELE * Les décisions de » Meilleur respect, con- | « Les discussions « Il peut exister ou
DECENTRA- sécurité sont pri- tribution a la culture peuvent étre plus non des personnes
LISE ses a tous les de l'organisation con- longues. s'occupant unique-
échelons parce cernee par la sécu- « Peut s'appliquer ment de la sécurite.
que chaque per- rite. principalement & « Chaque personne
sonne en est . des petites organi- peut avoir cette
explicitement sations. responsabilité dans
responsable. .. la description de son
poste ou dans son
travail précédent.
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Formation du personnel / des membres

Maintenant que I'entrée a été effectuée, qu'un organe responsable a été nommé
et que les point de départ et plan du processus ont été déterminés, que la résis-
tance individuelle a été démantelée, que les facteurs organisationnels entravant
et facilitant les changements ont étés pris en compte, que les normes de sécu-
rité et de protection ou les meilleures pratiques ont été déterminées, qu'en est-il
de la formation du personnel?

La formation peut étre faite avec les ressources internes a l'organisation (il peut
y avoir des personnes compétentes en matiére de formation de sécurité). La for-
mation peut étre également faite en collaboration avec d'autres organisations
(envoyer des personnes a des séminaires de formation avec des personnes
venant d'autres organisations). Si c'est le cas, développer ses capacités en com-
mun avec d'autres organisations peut faciliter les échanges d'informations de
sécurité ultérieurs et méme la mise en place de réseaux visant a améliorer la
protection. La confiance entre les organisations participant a la formation de
sécurité est une condition nécessaire. De plus, il est utile que les organisations
partagent les mémes intéréts et aient des domaines de travail et des environ-
nements similaires: les organisations situées dans des zones rurales et urbaines
ont par exemple des besoins de sécurité trés différents.

La formation peut étre mise en ceuvre de nombreuses fagons. On peut soutenir
que les plus courants sont:

des ateliers (de préférence en petits groupes de 10 a 15 personnes).

une formation individuelle (utile pour des tédches complexes ou des
responsabilités spécifiques, avec des formations sur le tas).

des entretiens ou des réunions semi-formelles (orientation, conseils
actifs).

Il est recommandé de réaliser au moins une partie des formations a I'extérieur
de I'environnement de travail afin de faciliter la concentration et éviter la tension
du travail quotidien. Cependant, il est souvent contre-productif de mener ces
activités aprés les heures de travail (par exemple pendant les week-ends), car
cela pourrait envoyer un faux signal, c'est-a-dire que la sécurité signifie plus de
travail - particulierement des heures supplémentaires - et qu'elle n'est pas suffi-
samment importante pour étre incluse dans le programme de travail habituel.

Comment améliorer le respect des réegles de sécurité

Maintenant que I'entrée a été effectuée, qu'un organe responsable a été nommé
et que le point de départ et le plan du processus ont été déterminés, que la résis-
tance individuelle a été démantelée, que les facteurs organisationnels entravant
et facilitant les changements ont étés pris en compte, que les normes de sécu-
rité et de protection ou les meilleures pratiques ont été déterminées, que le per-
sonnel est formé&, comment le respect des regles de sécurité peut-il étre
amélioré?

Les conditions nécessaires au respect des plans et regles de sécurité sont
atteintes par les étapes suivantes:



L'existence et le développement d'une culture de la sécurité dans
I'organisation.

L'appropriation des plans et régles de sécurité.
La participation a leur conception et au processus d'amélioration.
Une formation pour les clarifier et les comprendre.
Convaincre a la fois de leur adéquation et de leur efficacité.

Elaborer un accord entre I'individu et I'organisation concernant la
conformité aux plans et régles de sécurité.

Des interventions régulieéres par les personnes responsables de la
sécurité ou des objectifs d'information et de formation, rappelant les
personnes a leurs engagements réciproques et réunissant les opi-
nions des personnes concernant I'adéquation et I'efficacité des regles.

Que peut-on faire en cas de non conformité aux plans et régles de sécurité?

e Découvrez et résolvez les causes de la non conformité (voir le
chapitre 2.2.)

e Si la cause de la non conformité est intentionnelle et dépend
simplement de la volonté d'une personne, les mesures suivantes peu-
vent étre prises:

a ¢ Parler a la personne (comme point culminant d'un proces-
sus préalable visant a résoudre les causes de la non confor-
mité) afin de générer une motivation et un engagement.

b ¢ Abordez le sujet avec I'équipe concernée en présence de la
personne concernée (cette mesure peut parfois ne pas étre
adéquate, selon la situation).

c » Mettez en place un systéme d'avertissement (entre deux et
trois avertissements).

d  Appliquez un systéme de sanctions graduelles pouvant aller
jusqu'au licenciement de la personne.

Il est important d'inclure dans I'accord une clause faisant référence a la confor-
mité aux plans et régles de sécurité, afin que tous les défenseurs soient pleine-
ment conscients de I'importance que I'organisation attribue a la sécurité.
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Avoir un plan de sécurité ne signifie pas qu'il soit mis
en ceuvre et respecté. Un processus approprié doit
étre congu pour gérer la mise en ceuvre, sa confor-
mité et son amélioration. Plus le processus sera inté-
grateur, plus il sera facile de réunir des informations
concernant les besoins de sécurité et plus I'appropri-
ation du processus sera facile.

Il n'y a pas de structure d'une organisation bonne ou
mauvaise en soi: chacune a ses avantages et ses
inconvénients. Il est donc utile de les analyser pour
élaborer un processus approprié et lui donner autant
de chances de réussir que possible.

Le plan d'amélioration doit étre réaliste et adapté
au profil et aux besoins de I'organisation.

Voici les étapes successives du processus conduisant
a une meilleure politique de sécurité:

il faut admettre la sécurité
un organe responsable doit étre nommé

I'organe responsable doit trouver le point de
départ et planifier le processus

la résistance individuelle doit étre déman-
telée par une écoute active pour découvrir la
logique de la résistance des individus afin de
formuler un contre-argument approprié (il
n'est pas suffisant de simplement opposer un
autre point de vue au stéréotype de résistance
car le facteur déterminant est la logique du
stéréotype: si le raisonnement de l'individu
résistant est juste, sa résistance I'est aussi).

Les facteurs organisationnels entravant et
facilitant le changement doivent étre pris en
compte

les normes de sécurité et de protection ou
les meilleurs pratiques doivent étre définies

le personnel / les membres doivent étre for-
més

la conformité aux regles de sécurité doit étre
améliorée.



TROISIEME PARTIE

ROTOCOLES,
LANS D'URGENCE ET DAVANTAGE DE
OLITIQUES

INTRODUCTION:

Dans la troisieme partie de ce manuel nous proposons,
a titre d'exemple, quelques protocoles et plans d'urgence
pour une utilisation dans des situations spécifiques.

Ils sont basés sur les bonnes pratiques partagées et
apprises dans les ateliers que nous animons.

Ils ne sont cependant ni complets, ni une garantie de
bons résultats, étant donné que le manuel ne peut
reproduire toutes les variables d'un contexte donné.

Ceci est véritablement un travail en cours, et c'est
volontiers que nous accueillons votre opinion, ainsi que
de nouvelles propositions pour des protocoles et plans.

Nous publierons des mises a jour et des développe-
ments sur le site Internet www.protectionline.org,
pour que les défenseurs puissent en bénéficier aussi
vite que possible, et nous inclurons tous les développe-
ments dans la prochaine édition de ce manuel. Entre-
temps, vous pouvez vous référez a I'Annexe IV -
Esquisse globale des risques par profil spécifique de
défenseur de droits humains.

CONTENU DE LA TROISIEME PARTIE:

Comment réduire les risques liés a la perquisi-
tion et / ou le cambriolage d'un bureau

Détention, arrestation, enlevement et capture d'un
défenseur La sécurité et la gestion de l'information

La sécurité et la gestion de I'information

La sécurité et le temps libre
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mment réduire les risques
lies a la perquisition et/ ou
au cambriolage d’un
bureau

Une perquisition peut étre définie comme l'entrée par effraction dans une mai-
son, un bureau ou un espace privé. Une perquisition est |égale si c'est I'Etat la
décide et la met en oeuvre conformément aux lois en vigueur. Une perquisition
est illégale lorsque I'entrée de force est contraire a la loi (par exemple un cam-
briolage de nuit, une fouille faite par des forces de sécurité sans le mandat de
perquisition correspondant ou une fouille de force a laquelle procéde un acteur
armé).

Bien que nous traiterons surtout de la perquisition |Iégale, les défenseurs pour-
ront extraire des regles applicables aussi aux perquisitions illégales et de les
compléter par l'information contenue dans le chapitre sur la sécurité au travail
et au domicile.

L'Etat est en droit de procéder a des perquisitions Iégales. La loi en vigueur devra
correspondre aux normes internationales relatives aux droits humains et a la
protection des libertés démocratiques. Cependant, des perquisitions utilisées
comme méthode de harcélement continu, suivies ou accompagnées de pour-
suites en justice des défenseurs des droits humains peuvent poser un sérieux
probleme. Il en va de méme pour des mouvements sociaux poursuivis par le
biais de perquisitions régulieres.

Aucun défenseur ne peut prétendre qu'une perquisition soit un événement
"imprévu" (ce qui est valable pour tout autre risque), d'autant plus qu'une
perquisition peut étre parfaitement Iégale. Aucun risque ne peut étre réduit a
zéro. Nous devons réduire autant que possible les conséquences et menaces
liées au risque de perquisition.

Comment atteindre cet objectif? En utilisant I'équation du risque et en faisant la
liste de toutes les menaces / conséquences (les conséquences peuvent étre
assimilées aux menaces). Ensuite, pour chaque menace / conséquence, faites la
liste des vulnérabilités et capacités correspondantes, et commencez a travailler
sur celles-ci...
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Menaces / conséquences liées aux perquisitions

Une perquisition génére des menaces / conséquences:

a » La menace de dommages physiques ou psychologiques pouvant
étre occasionnées pendant une perquisition.

b ¢ La menace que l'information puisse étre saisie, perdue ou détruite.

c » Circonstance aggravante, cette information peut ensuite étre
utilisée de maniére inappropriée par des tiers.

d » La menace que des objets litigieux puissent étre "cachés" (des
armes, des drogues, des documents) afin de poursuivre |'organisa-
tion de maniére "légale".

e » La menace / conséquence qu'aura le vol d'argent ou la destruc-
tion d'objets privés (tels des ordinateurs...).

f

Personne ne peut prédire comment se déroulera une perquisition et quel sera
son impact. Cependant, obtenir a I'avance autant d'informations que possible
concernant les perquisitions pourrait éviter un comportement et une tension qui
favorisent les préjudices physiques et psychologiques. Cela pourrait augmenter
la conscience des déclencheurs de risque et aider I'adoption d' un comportement
positif.

Vulnérabilités:
ignorer en quoi consiste une perquisition
croire que s’y opposer peut nous aider
I'absence de couverture médicale

Capacités:

savoir comment une perquisition |égale peut étre conduite.

savoir quelle institution peut émettre des mandats de perquisition et
connaitre le nom de la personne actuellement responsable des perquisi-
tions (avant et pendant une perquisition légale).

savoir a quoi ressemble un mandat de perquisition

savoir quels sont les droits de la personne ou de |'organisation perqui-
sitionnée (y compris le droit de demander a voir le mandat de perquisi-
tion et la possibilité de faire appel a un soutien juridique).

avoir acces a un soutien juridique (pendant et apreés la perquisition).

savoir comment ne pas offrir de résistance inappropriée.



si une perquisition est accompagnée de violence, il est important que
les personnes restent en groupe pour réduire le risque d'étre maltraités
individuellement

L'organisation devrait envisager d'afficher dans un endroit visible:

un spécimen de mandat de perquisition.

I'ensemble de la législation correspondante (droits et devoirs
des deux parties).

une liste avec les noms et numéros de téléphone de I'avocat,
du docteur, du psychologue, de I'hdpital le plus proche... (ceci
devrait étre également affiché dans d'autres parties du bureau
pour permettre un accés rapide aux membres du personnel
présents).

Cette information est légale et publique. Elle peut donc étre accessible par les
deux parties. Cela peut ne pas empécher une perquisition (avec ou sans man-
dat). Mais cela peut réduire la tension parmi les personnes subissant une perqui-
sition. Cela peut également contribuer a informer I'auteur de la perquisition que
la personne ou |'organisation perquisitionnée connait ses droits et qu'elle le pour-
suivra si la perquisition dépasse le cadre autorisé par la loi.

En général, la plupart des organisations gardent plus d'information que néces-
saire. La plus grande partie de celle-ci est rarement utilisée et n’est pas confi-
dentielle. En d'autres termes, seulement une petite partie est confidentielle et
elle ne devrait pas étre accessible aux personnes faisant une perquisition.
L'information absolument confidentielle comprend en général: une liste de per-
sonnes (bénéficiaires de projets, témoins); des preuves cruciales dans des
affaires judiciaires; des cas spécifiques et leur analyse.

L’ information destinée au public ou n'étant pas litigieuse peut étre laissée dans
les bureaux afin que les personnes procédant a la perquisition la saisissent
(comme on fait lorsqu'on voyage avec de I'argent, ne laissant visible que le mon-
tant pouvant étre dérobé par des voleurs).

Une politique d'information appropriée signifie que la plupart des conséquences
liées a la perte, au vol ou a la destruction d'informations sont considérablement
réduites.

Cela signifie aussi que le défenseur ne devrait pas ressentir le besoin de prendre
le risque de protéger des informations (dans tous les cas, la priorité doit étre
donnée a la vie); cela diminuera la tension générée par la perquisition, réduisant
ainsi le risque de violence et de blessures physiques et psychologiques (s'occu-
per des menaces / conséquences citées plus haut).

sulewiny s3olp sap sinasuajap saj 4nod uonda3oid ap januew nesaAnop



Nouveau manuel de protection pour les défenseurs des droits humains

Vulnérabilités:

|” information non classée en information confidentielle et non-confi-
dentielle au moment de l'archivage.

I” information sensible archivée sur papier.
I” information électronique non cryptée (fichiers et pieces jointes).

une sécurité au travail et au domicile inadéquate: un trop faible nom-
bre de barrieres et de filtres pour empécher la venue de personnes
indésirables ou au moins pour laisser le temps d'éteindre un ordinateur
ou de dissimuler un document.

Capacités:

des copies de sauvegarde régulieres de ‘information stockée sur ordi-
nateur (au minimum hebdomadaires) et gardées en lieu s(r. Dans le cas
d'une perquisition, vous saurez par conséquent quelle quantité d'infor-
mation est librement accessible (en fonction de la date de la perquisition
et la date de la derniere copie de sauvegarde / de I'archivage d'informa-

tions).

COMPARAISON DE DIFFERENTS SYSTEMES DE SAUVEGARDE INFORMATIQUES

SUPPORT )
AVANTAGES INCONVENIENTS
INFORMATIQUE
GRAVER De nombreux ordinateurs Dans le cas d'une grande quantité d'informa-
DES disposent de graveurs de tions, de nombreux CDs seront nécessaires, ce
CD/DVDs. qui rend le processus plus long et complexe.
CDs/DVDs

Un transport et archivage
facile et plus sir des
DVDs/CDs de sauvegarde

N'importe qui réussissant a obtenir les CDs
aura acces a toutes les données

MEMOIRE FLASH

Voir plus haut

Voir plus haut. Bien que plus facile a archiver,
la probabilité de tomber entre de mauvaises
mains est plus faible

EQUIPEMENT EXTERIEUR

Il peut contenir beaucoup
d'informations et le trans-
fert de données ne prend
pas beaucoup de temps.
Peut étre équipé de codes
d'acces pour protéger
l'information

Colit (200 & 300 US $).

SERVEUR A DISTANCE

Peut contenir toutes les
informations, est rapide, ne
peut étre perdu ou volé.

Vous aurez besoin d'un accés Internet a haut
débit et d'un systéme de cryptage.

Les entreprises de serveurs peuvent étre for-
cées de remettre les données aux autorités
('sous prétexte de la sécurité de I'Etat').




les copies ou les photocopies, ou encore mieux, les copies scannées, pour
garder des traces de documents essentiels dans un endroit sdr. Si c'est
nécessaire, elles pourront étre redistribuées vers d'autres endroits s(rs.

une sécurité adéquate au travail et au domicile.

une alerte donnée au début de la perquisition afin d'obtenir un soutien
juridique (avocats) et de faire appel a d'autres organisations pour
gu'elles fournissent une assistance et qu'elles soient témoin de la perqui-
sition, au moins de I'extérieur. Cela mettra la pression sur les auteurs de
la perquisition dans I'espoir qu'ils se conformeront a loi pendant leur
fouille.

Il y a une forte probabilité qu'il y ait des conséquences pour |'organisation et
pour les personnes mentionnées par l'information.

Conséquences pour l'organisation perquisitionnée

Vulnérabilités:
absence de procédures de réaction prévues a l'avance.

négligence de I'éthique, mauvaise comptabilité et logiciels piratés (pou-
vant déclencher des poursuites judiciaires envers |'organisation).

Capacités:

Copies de sauvegarde

Plan de réaction en vigueur

Conséquences pour les personnes mentionnées par l'information

Vulnérabilités:
ne pas avoir discuté cette éventualité avec les personnes concernées

ne pas pouvoir les joindre rapidement

Capacités:

avoir expliqué I'existence d'un risque et s'étre assuré autant que pos-
sible que ce risque ne se produira pas a cause de la négligence de I'or-
ganisation ou de ses membres.
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avoir prévu ensemble la réaction d'urgence (recourir rapidement au
plan de réaction, aux mesures de protection, aux cachettes, etc.).

Vulnérabilités:

si I'espace de travail est rempli d'objets et de papiers sans rapport avec
le travail (des effets personnels, des magazine éparpillés ca et la...) il est
plus difficile de repérer si quelque chose a été volontairement caché pen-
dant la perquisition, ou si un visiteur a laissé / caché au préalable un
objet / document qui pourra ensuite étre trouvé "par hasard" par les per-
sonnes procédant a la perquisition.

absence d'inventaire du matériel de bureau, encore moins d'un inven-
taire certifié par un avocat ou un notaire (ce qui est recommandé).

présence d'un seul membre de I'organisation pendant la perquisition.

Capacités:

quand c'est possible (dans le cas d'une perquisition légale),33 les per-
sonnes auront intérét a se placer dans les diverses pieces et endroits du
bureau (par exemple chaque personne a sa place de travail) afin d'étre
en mesure d'observer le déroulement de la perquisition. De cette
maniere, il est également plus facile de remarquer si quelque chose est
saisi de fagon illégale.

apreés la perquisition (indépendamment de sa nature), I'organisation
procédera a une vérification compléete du bureau ou de I'espace de tra-
vail (si possible avec l'assistance d'observateurs externes), en repérant
(méme par la prise de photos) les objets pour s'assurer que tout objet
étranger au bureau soit répertorié et ne soit en aucun cas touché (soyez
conscient de l'importance des empreintes digitales). Faites également
une liste des objets manquants.

Déposez plainte auprées de la police et recourez aux dispositions |égales
en vigueur.

Une perquisition illégale aura trés probablement comme conséquence le vol
d'objets.

33 sj une perquisition est accompagnée de violence, il est important que les personnes restent en
groupe pour réduire le risque d'étre maltraitées individuellement.



Vulnérabilités:

une somme importante d'argent et d'objets de valeur dans le bureau.
des objets non protégés.

absence d'un inventaire du matériel de bureau, encore moins d'un
inventaire certifié par un avocat ou un notaire (ce qui est recommandé).

absence d'une assurance contre le vol.

Capacités:

placez le personnel du bureau a différents endroits afin d'observer la
perquisition.34

une alerte donnée au début de la perquisition afin d'obtenir un soutien
juridigue (avocats) et de faire appel a d'autres organisations pour
qu'elles fournissent une assistance et soient témoins de la perquisition,
au moins de l'extérieur. Cela mettra la pression sur les auteurs de la
perquisition dans I'espoir qu'ils se conformeront a loi pendant leur fouille.

Comment faire face a la perquisition et en réduire la menace

Si une perquisition correspond aux normes de la Iégislation internationale et a
un objectif légal et Iégitime, il est inutile alors de s'y opposer ou d'en réduire la
menace. Vous devez ouvrir la porte et laisser entrer les fonctionnaires. Il vous
restera a vous rappeler de la partie "conséquences" traitée plus haut et d'agir en
conséquence. Cependant, si les perquisitions sont utilisées de maniére systéma-
tique pour entraver le travail des organisations sociales et de défense des droits
humains, alors il est recommandé d'agir sur la dissuasion.

Afin de confronter et de réduire la menace d'une perquisition |égale, la meilleure
stratégie est d'en augmenter le co(it politique au moyen de campagnes et d'in-
terventions publiques, de préférence en collaboration avec d'autres organisations
et institutions.

S'il y a un risque d'une perquisition illégale (ou d'un vol), il est important
d'améliorer autant que possible la sécurité du domicile, du bureau ou des locaux
professionnels.

Cela s'applique indépendamment de la localisation de votre bureau / domicile,
qui peut se trouver dans une zone urbaine ou rurale.

34 Une fois encore, si une perquisition est accompagnée de violence, il est important que les per-
sonnes restent en groupe pour réduire le risque d'étre maltraitées individuellement
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Les maniéres de réduire le risque d'une
perquisition:

Les perquisitions peuvent étre a la fois |égales et
illégales (si elles sont illégales, elles sont équiva-
lentes a une effraction).

Comme pour tout autre risque spécifique, aug-
mentez le co(it politique des perquisitions.

Utilisez I'équation du risque et développez
chaque élément autant que possible.

Faites la liste des menaces / conséquences et de
leurs vulnérabilités et capacités respectives et
commencez a travailler sur elles:

a La menace que durant une perquisi-
tion quelqu'un puisse subir des dommages
physiques ou psychologiques.

b La menace que l'information puisse
étre saisie, perdue ou détruite.

c o Circonstance aggravante, cette infor-
mation peut ensuite étre utilisée de
maniére inappropriée par un tiers.

d La menace que des objets litigieux
puissent étre "cachés" (des armes, des
drogues, des documents) afin de poursui-
vre par la suite |'organisation de maniere
"légale".

e o La menace / conséquence qu'aura le
vol d'argent ou la destruction d'objets
privés (tels des ordinateurs...).

f



tention, arrestation,
enlevement et
apture d'un
défenseur

Lorsque nous ne savons pas ou se trouve un défenseur, le premier impératif est
de découvrir exactement ce qui lui est arrivé, ce qui peut prendre un certain
temps. Plusieurs choses peuvent s'étre produites:

Le défenseur peut ne pas vouloir, ou peut avoir oublié de se met-
tre en relation avec I'organisation: il ou elle peut avoir décidé de
partir pour le week-end en visite sans le dire a qui que ce soit (ou
bien il ou elle veut peut étre se "changer les idées"). Il ou elle peut
se retrouver sans téléphone ou autre moyen de communication,
ou n'a peut-étre pas pris la peine de se présenter a |'organisation.
Il ou elle n'a peut-étre pas voulu que quiconque sache ce qu'il ou
elle faisait (parfois avec succés). Il ou elle peut (et c'est le cas le
moins fréquent) avoir oublié ou ne pas étre conscient que ses col-
legues souhaitent savoir ou il se trouve.

Le défenseur peut ne pas avoir été en mesure de contacter I'or-
ganisation pour des raisons techniques: ceci peut se produire si le
défenseur n'a pas accés aux moyens de communication dans un
lieu isolé de maniére imprévisible ou inattendue. Cela peut se pro-
duire durant un voyage, lorsque le défenseur se trouve soudain
dans un endroit sans moyens de communication, si la route est
bloquée, s'il doit prendre un autre itinéraire, ou s'il doit modifier
son plan initial, I'amenant a un endroit sans moyens de communi-
cation. Il est également possible que les moyens de communica-
tion prévus soient endommagés d'une maniére ou d'une autre
(téléphone portable endommagé, une batterie vide, défaillance du
réseau téléphonique local, etc.).

Le défenseur peut ne pas étre en mesure de se présenter a I'or-
ganisation en raison d'une maladie ou d'une hospitalisation (due
par exemple a un accident de circulation, d'une maladie inatten-
due, ou bien a I'aggravation d'une maladie existante).
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Le défenseur peut avoir été emprisonné, arrété, capturé ou
enlevé. Toutes ces éventualités ont en commun de priver le
défenseur de sa liberté de mouvement, l'exposant a tous les
risques, d'une pression polie jusqu'a une menace de mort.35 Dans
certains cas, le défenseur peut étre en mesure de se présenter a
I'organisation, ce qui signifie que l'organisation aura plus d'infor-
mations sur la situation.

La détention signifie que les membres de I'organisation sont aux mains d'un
groupe de soldats, de miliciens, d'une autorité locale etc. L'arrestation est le
terme utilisé pour décrire la détention par des forces de sécurité (donc en principe
on peut faire appel a la loi). La capture fait référence a la saisie et au déplace-
ment forcé réalisé de faCon illégale pour des raisons politiques. L'enlévement fait
référence a la capture et la détention de force avec le but explicite d'obtenir des
concessions de la part du captif ou d'autres personnes. Dans ce chapitre nous
utiliserons de préférence le terme de détention pour des raisons de simplicité.

Dans la plupart des cas, ne pas avoir de nouvelles du lieu ou se trouve un
défenseur releve habituellement d'une des deux catégories (ne pas vouloir /
oublier de communiquer, ou bien ne pas en étre en mesure de le faire pour des
raisons techniques). Voyons comment prévenir ces situations et y réagir.

Le défenseur ne veut pas, ou a oublié de contacter I'organisation

Chaque membre de l'organisation et particulierement les membres les
plus exposés au risque doivent étre conscients du fait que d'autres s'in-
quiéteront s'ils ne communiquent pas le lieu ou ils se trouvent. S'ils
désirent ne pas étre contactés, ils devraient en informer leurs collégues,
y compris du moment a partir duquel ils seront de nouveau joignables.
Dans le cas de défenseurs exposés a un grand risque, il est recommandé
qu'ils restent joignables de fagon permanente. Le contraire devrait étre
évité.

Il est important d'établir des contrdles de routine pour vérifier le main-
tien du contact régulier avec I'organisation (habituellement avec une ou
deux personnes particuliéres). Cela devient essentiel quand les risques
auxquels sont exposés les défenseurs augmentent (parce qu'ils sont en
route vers une zone dangereuse, ou qu'ils ont recu des menaces, etc.).

Le défenseur n'est pas en mesure de contacter I'organisation pour des
raisons techniques

Des heures précises auxquelles on procéde a des vérifications devraient
étre définies et les problémes de communication devraient étre anticipés
pour ces heures: si par exemple I'heure a laquelle on doit se présenter
coincide avec un voyage, on devrait penser a quand et comment il sera

35 Dans ce chapitre, nous utiliserons une partie du manuel de sécurité trés utile de van Brabant
(2000, chapitre 13).



possible de communiquer (par téléphone portable ou fixe, ou par d'autres
moyens) afin d'étre s(ir que ce sera possible et que I'endommagement,
la défaillance, I'expiration du crédit ou un défaut de la batterie n'empéche
pas la communication.

Planifier d'autres moyens de communication (par le biais de tiers par
exemple).

Le défenseur n'est pas en mesure de communiquer parce que il ou elle
est malade ou est a I'hopital

Des listes doivent étre tenues avec les numéros de téléphone et les
adresses de tous les hopitaux et centres de santé dans la zone visitée,
ainsi que des moyens de se renseigner sur les accidents de circulation
(compagnies de bus, police des autoroutes, contacts faits en chemin, etc.).

Les défenseurs ne devraient pas entreprendre de voyages s'ils ne sont
pas en bonne santé.

Utilisez les moyens de transports les plus s(irs (y compris les bus ou
d'autres moyens).

Les défenseurs doivent avoir des assurances maladie et accident valides.

La prévention de détentions

Il n'est pas facile d'anticiper les facons de prévenir la détention. L'objectif pri-
mordial est de réduire les causes et |'exposition au risque de détention d'un
membre de |'organisation.

Un comportement éthique de la part des individus et de I'organisation est
capital pour pouvoir raisonnablement exclure des infractions au droit
commun. Ces derniéres peuvent évidemment étre avancées comme pré-
texte, mais l'avocat de I'organisation connaitra la marche a suivre. De
plus, le défenseur détenu saura quelles mesures seront prises et pourra
se les répéter au méme moment pour "rester calme" (impact psy-
chologique), sachant qu'a I'extérieur I'organisation fera le nécessaire. Il
n'y a pas besoin de défier les autorités ou de leur donner ne occasion d'a-
gir et de s'exposer ainsi a un plus grand risque que celui déja encouru par
le défenseur.

Dans les cas ou une infraction au droit commun est utilisée comme pré-
texte a une action politique, une évaluation compléte du risque devient
nécessaire et une stratégie de limitation des dégats doit étre préparée,
en raison du risque accru encouru par les défenseurs.

La détention légale peut évidemment étre un prétexte. Elle peut ou non
étre le résultat d'une assignation a comparaitre et / ou d'un mandat, et
se produire au bureau / domicile ou lors d'un voyage. L'objectif serait de
prévenir une arrestation quand le défenseur est seul pour réduire les con-
séquences liées a la détention elle-méme. Ce qui en fin de compte est
nécessaire, c'est une stratégie d'action politique visant a dissuader les
autorités d'arréter les défenseurs; néanmoins, dans de nombreux pays la
tendance semble étre de de poursuivre en justice (criminaliser/”judicia-
riser”) les défenseurs et de les emprisonner pour diverses raisons, y com-
pris si elles ne sont pas liées a leur travail.
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Il n'est pas facile de prévenir I'enlévement. Mis a part une évaluation
nécessaire du risque au moment ou on suspecte la menace d'enlévement,
il est capital de réduire I'exposition au risque dans des zones dans
lesquelles la menace peut étre mise a exécution, de s'assurer de n'étre
jamais seul et de passer au crible toute action pouvant faciliter un enleve-
ment.

L'enlévement peut étre exécuté par des criminels de droit commun (qu'il
s'agisse d'un prétexte ou non) ou par des acteurs Iégaux ou para-légaux,
par des groupes politiques armés etc. Il peut se produire pratiquement
n'importe ou, mais il est le plus probable soit lorsque I'occasion est créée
par des agresseurs potentiels, soit quand le défenseur la crée malgré lui
et de préférence lorsqu'il n'y a pas de témoins. C'est pourquoi I'enléve-
ment est moins probable sur le lieu de travail pendant les heures
ouvrables, au domicile pendant la journée etc. (voir I'exemple de menaces
de mort contre le dirigeant d'une organisation au chapitre 1.7.).

La différence entre des procédures illégales lors d'une détention légale et
d'agressions ou d'enlévements est si minime, que nous conseillons a tous
les défenseurs des droits humains de considérer les éléments de I'une et
de I'autre non comme s'excluant mutuellement, mais plut6t comme com-
plémentaires. Cependant, nous considérons qu'il est important d'établir
la différence entre la signification réelle de la détention et de I'enleve-
ment pour des raisons psychologiques et pratiques.

La procédure de prévention de l'agression ou de l'enlevement devrait
prendre en compte le travail quotidien du défenseur dans la zone
habituelle de ses activités, celle de ses loisirs etc., et certainement durant
ses missions sur le terrain, qu'elles soient dues a l'organisation ou le
résultat d'une invitation. Soyez vigilant et vérifiez scrupuleusement
toutes les invitations de personnes ou organisation inconnues.

Nous supposons qu’un défenseur a été détenu (ou arrété, capturé ou enlevé)...

Quand est-ce que nous pouvons supposer qu'un défenseur ait été privé de sa lib-
erté? Et bien, si nous n'avons pas de nouvelles directes du défenseur, nous
devons trouver cela suspect si on peut raisonnablement exclure les trois pre-
miéres options... Il est réaliste de considérer que la procédure de réaction en cas
de détention réelle ou supposée est similaire a la procédure de réaction utilisée
guand une personne ne se présente pas a l'organisation alors qu'elle le devrait.

Par conséquent, si nous sommes sans nouvelles d'un défenseur, nous devons
commencer a faire des recherches pour pouvoir écarter chacune des trois pre-
miéres options. Il est difficile d'écarter avec certitude chacune des trois pre-
miéres options. Pour cette raison il est important de fixer un délai avant de con-
sidérer une quatrieme option: trois heures sans nouvelles, six heures, 12
heures... Dépendant du contexte, des circonstances, du niveau de risque, de la
conscience du défenseur de la nécessité de se présenter a l'organisation etc.
Plus le délai sera court, plus grand sera le risque de faire une erreur si nous don-
nons l'alerte; plus il sera long, plus long sera le temps avant de prendre les
mesures nécessaires. Ce n'est pas une décision facile a prendre!



le défenseur peut ne pas avoir fait rapport a I'organisation par
oubli ou négligence ou a cause de l'absence de moyens de
communications - toutes les possibilités devraient étre
anticipées au moment de planifier les moments de faire rap-
port pendant la mission.

nous pouvons réagir a une détention supposée ou confirmée.

Il est capital que les réactions de ceux qui sont détenus et de l'organisation
impliquée soient accordées et aient les mémes objectifs. C'est pour cette raison
que tous les membres de |'organisation doivent avoir une bonne connaissance
des procédures de réaction.

Détention (arrestation, capture, enlévement):

Une détention (arrestation, capture, enlévement) peut étre de durée variable et
aller de quelques heures a plusieurs années. Elle prend fin quand la personne est
libérée. Elle peut se transformer en une situation d'enlevement si |'objectif
souhaité dépasse la simple détention. Dans certains cas graves - la capture - elle
peut conduire a des blessures, la mort ou la "disparition".

La détention devrait étre gérée de trois points de vue:
du point de vue de la ou des personnes détenues.

du point de vue de l'organisation de laquelle les personnes détenues
dépendent.

du point de vue de la famille ou des proches des personnes détenues.
Objectifs globaux lors de la gestion des détentions:

réduire la probabilité qu'une détention se produise.
étre informé aussi vite que possible de la possibilité d'une détention.
planifier la réaction a une telle situation:

e une réaction immeédiate

e une réaction a moyen terme

Pour pouvoir garder ce manuel aussi simple que possible, nous allons aborder la
détention (y compris les arrestations) et I'enlévement distinctement.

Détention d'un défenseur: premiére réaction

Mettre en place un groupe de travail ad hoc pour réagir a la détention.
1 + Protéger la vie et la liberté des membres de I'organisation.

2 + Localiser géographiquement les personnes détenues en utilisant une carte,
le plan du voyage, les derniéres personnes contactées ou dont la connaissance
a été faite, appeler tous les contacts et acteurs sur le terrain etc.
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3 + Déterminer quel acteur armé détient la personne, pourquoi et dans quel but.

e En recourant a la localisation géographique de la ou des personne(s)
détenue(s) et a la connaissance des circonstances (il est possible que vous
deviez déduire les causes de la détention si vous ne les connaissez pas
encore):il sera possible de faire une supposition raisonnable de qui détient
la personne, ou du moins de faire une liste des suspects possibles.

e En contactant les autorités (si approprié, nécessaire et possible).
4 + Obtenir que le défenseur soit libéré de captivité sain et sauf.

En regle générale, il est important de ne pas se concentrer sur |'obtention
d'un accord mais plutot d'obtenir une libération, en remettant les négocia-
tions a une période située apreés la libération du défenseur.

Evaluez l'acteur armé concerné (en collaboration avec les autorités
régionales quand c'est possible/nécessaire), soit directement si l'acteur est
une force de sécurité, ou en utilisant des intermédiaires - ou encore |'assis-
tance d'autres acteurs comme les églises, des dignitaires locaux ou des
anciens, le Comité international de la croix rouge, etc. Pour cette raison il
est crucial de pouvoir se fier a ces contacts. Cette évaluation aura pour
objectif d'établir avec certitude la raison de cette détention et d'essayer
d'obtenir la libération immédiate du défenseur détenu.

Envisagez d'alerter d'autres défenseurs des droits humains et organisa-
tions humanitaires pour les informer et les rendre capables de prendre en
commun les mesures nécessaires, leur donnant ainsi un poids supplémen-
taire. Dans les cas ou la capture du défenseur sera probablement accompa-
gnée de blessures (comme dans le cas d'une capture faite par des "hommes
de main"), il est important d'agir le plus rapidement possible et de concen-
trer les mesures autant que possible sur les dirigeants probables (lorsque
c'est pertinent) du groupe responsable de la capture, ou sur les acteurs poli-
tiques les plus sensibles aux pressions nationales et internationales.

Alertez les consulats si la personne détenue vient d'un autre pays.

Détention d'un défenseur: réaction a moyen terme

Si un défenseur est détenu et que nous ne nous attendons pas a sa libération a
court terme, les objectifs et mesures a moyen terme doivent étre envisagés sans
perdre de vue les objectifs a court terme.

1 + Maintenez |'attention sur les objectifs de la réaction a court terme.

2 + Dans le cas d'une arrestation, en plus d'identifier le plus rapidement possi-
ble qui détient le défenseur, essayez d'obtenir un transfert vers une détention
légale ou bien vers un service de sécurité influengable. Dans ce cas, essayez
d'obtenir un soutien juridique adéquat aussi vite que possible (qui idéalement
aura été préparé a l'avance). Le risque de mauvais traitements et de tortures
peut ainsi étre réduit.



3 ¢ Si la détention du défenseur se poursuit, essayez de subvenir a ses besoins
personnels - sécurité, nourriture, santé, contactez sa famille et I'organisation
etc. dés le début et pendant toute la durée du processus (ces mesures doivent
également étre prévues a l'avance - voir plus loin: mesures concernant la famille
et les proches).

Réactions des personnes détenues

Rappelez-vous des mesures et des plans préparés a l'avance pour de
telles situations. Il est important de connaitre, a I'avance, I'ordre correct
des mesures en cas d'une détention ou d'une arrestation en vue de
réduire votre incertitude, de malitriser vos ressources mentales et de
planifier des objectifs de résistance simples.

Gardez votre calme. Le défenseur que vous étes sait que I'organisation
dispose d'un protocole de réaction et quelles mesures seront prises; il
pourra se les répéter a lui-méme en temps réel et garder son calme.

Votre vie et sécurité sont prioritaires (ainsi que pour les autres collegues
éventuellefient détenus avec vous): tenez-en compte pour tout ce que
vous dites ou faites.

Etablissez, si possible, un contact avec le dirigeant du groupe armé et
nouez un dialogue avec lui. Invoquez les arguments fournis par I'organi-
sation dans le but d'obtenir votre la libération et celle des autres person-
nes détenues avec vous et le retour de tous chez soi, ou bien la libéra-
tion vers un autre endroit s(ir (n'essayez pas de négocier un "accord").

Si ce n'est pas possible ou autorisé, essayez d'obtenir la permission d'u-
tiliser tous les moyens a votre disposition pour informer I'organisation de
votre situation; ne tentez pas d'appeler sans autorisation si vous étes
entre leurs mains car ceci pourrait causer plus de risques que de ne rien
faire.

Si la détention est réalisée par des forces de sécurité, utilisez les argu-
ments juridiques fournis par I'organisation pour ces cas de figure.

Gardez votre calme et n'oubliez pas que I'organisation déploiera rapide-
ment tous ses systémes de sécurité a mesure que le temps passe.

Mesures concernant la famille et les proches:

Informez la famille et les proches si la personne ne sera pas libérée rapi-
dement. Instaurez et maintenez une relation de confiance.

Développez une approche claire envers la famille. Soutenez-la et tenez-
la au courant (hommez une personne de liaison pour la famille).

La famille aura besoin de temps et d'attention de la part de l'organisa-
tion. Attendez-vous a des attitudes changeantes et a des initiatives de la
part de la famille.
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Dans le cas d'une arrestation ou d'une incarcération a long terme, il est
important de planifier le soutien de la famille du défenseur détenu.

Capture et enlévement d'un défenseur

La gestion d'une crise d'enlévement est un processus changeant qui peut durer
de quelques heures a plusieurs mois ou années. Le plus important est de mobili-
ser une équipe de gestion de la crise; de gérer de la famille, 'autorité et la
presse; la communication et la négociation avec les ravisseurs.

L'enlévement, tel qu'il est défini ici, est délibéré et sert un but. Habituellement
les ravisseurs se manifesteront pour transmettre leurs exigences et dicter leurs
conditions.

L'équipe de gestion de crise devrait maintenir le contrbéle des négociations, mais
éviter d'entrer en contact direct avec les ravisseurs; I'objectif est de mettre en
place un délai pour permettre les consultations internes et externes et la prise
de décision. Vous pouvez si c'est nécessaire, demander des preuves que le ou
les captifs sont en vie, ainsi que des preuves de l'identité des ravisseurs. Il est
également possible de demander et d'encourager le bon traitement des captifs.

Si I'enléevement est un risque réel, il est important de se mettre d'accord
sur certaines reégles et procédures liées a la rancon et aux exigences des
ravisseurs, si possible en accord avec des organisations similaires, et de les
publier. Dans tous les cas, des événements préalables et similaires
fourniront des renseignements sur les étapes probables d'un enlévement.

Les moments les plus dangereux, ceux quand les ravisseurs seront le plus a
cran, ont lieu pendant I'enlévement, lorsque le captif est déplacé d'urgence parce
gue les ravisseurs craignent la proximité des autorités, en situation de siége et
pendant la libération.

Vos ravisseurs voudront que vous restiez silencieux; on peut vous bander les
yeux, vous battre voire méme vous droguer pour que vous le soyez. Il ne sert a
rien de crier ou de se débattre pour s'opposer a cela: rester calme et silencieux
offre la plus grande chance d'éviter ce traitement (@ moins que vous puissiez
raisonnablement espérer que crier ou hurler pendant un enlévement pousse
d'autres personnes a vous venir en aide).

L'endroit et les conditions dans lesquelles les captifs sont détenus peuvent
énormément varier. Vous pouvez étre détenu au méme endroit ou bien déplacé
plusieurs fois; vous pouvez étre seul ou bien avec d'autres captifs. Il arrive que
des captifs développent une certaine relation avec leurs ravisseurs et qu'ils
s'adaptent difficilement au changement de leurs gardes.

Obéissez aux ordres de vos ravisseurs sans paraitre servile; évitez de les sur-
prendre ou de les rendre méfiants.



Essayez de garder votre santé physique et mentale.

Si vous étes dans un groupe, essayez d'éviter qu'on vous sépare, comme la
présence d'au moins une autre personne peut étre une source de soutien. Il est
cependant important d'étre préparé a la séparation et aux changements, et
d'une maniére générale aux incertitudes que chaque jour peut amener et aux-
quelles il faudra faire face.

Ce n'est pas a vous d'obtenir une libération, mais a votre organisation. Ne vous
impliquez jamais directement dans les négociations pour votre libération. Cela
ne fera que compliquer la situation. Si on vous demande de parler a la radio, au
téléphone ou d'étre filmé, ne dites que ce que I'on vous demande et refusez de
négocier méme si vous y étes poussé par vos ravisseurs.

Procédures de prévention: réduire les risques de détention ou de cap-
ture pendant un voyage

Les risques de détention ou de capture sont particulierement élevés pendant un
voyage ou une mission sur le terrain parce que le défenseur est plus exposé au
risque, est moins en contact avec son environnement habituel et que ses proches
ou collegues peuvent réagir plus tardivement a une menace ou a une attaque.
Pour cette raison, nous énumérons les risques liés a une mission sur le terrain
parce qu'ils contiennent la plupart des risques et des conséquences liées a
I'ensemble du travail des défenseurs.

Par exemple:

poste de contrble = arrestation => détention
Agression = capture violence
Perte d'information effet sur les témoins effet sur 'organisation
Transport = public / privé
Temps de loisir en mission = baisse de la vigilance incidents de sécurité
Communication = téléphone = face a face

Nous insistons sur le risque d'une détention / capture pendant une mission sur
le terrain et recommandons qu'une procédure de prévention pour les missions
sur le terrain comprenne au moins:

la préparation a toutes les missions, aussi bien sur le terrain que dans des
zones urbaines comme le voisinage.
I'interdiction de voyager seul.

la collecte de renseignements adéquats sur la zone visitée et les acteurs
en présence (cartographiez les acteurs, faites une analyse des forces en
présence, voir au chapitre 1.1.).

la connaissance par les défenseurs des itinéraires d'acces et de départ des
endroits visités.

chaque personne faisant partie de la mission doit é&tre munie de ses docu-
ments d'identité valables.
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alerte des contacts d'urgence de I'organisation qui sont de garde pendant
la durée de la mission sur le terrain (a compter du départ du défenseur
jusqu'a son retour).

préparez la mission en accord avec les procédures: indiquez I'ordre du
jour et les activités prévues, lesquels devraient également faire partie du
manuel de sécurité de I'organisation.

planifiez des mises a jour réguliéres sur I'état de la mission (en général
par téléphone, a des heures fixées au préalable). Cela implique, si possi-
ble, de vérifier s'il y a des téléphones en chemin et a la destination finale.
S'il n'est pas possible de vérifier si un réseau téléphonique est disponible,
on peut envisager de recourir a des personnes sur place pour confirmer
que I'équipe est bien passée par la.

Il est important de décider combien de temps la personne de garde doit
laisser s'écouler avant que l'inquiétude soit permise, au cas ou elle n'ar-
rive pas a joindre I'équipe dans l'attente d'un appel de confirmation.
Rappelez-vous qu'il est plus simple de reconstituer une capture aprés
guelques heures qu'aprés de nombreuses heures.

Evaluez la sécurité des moyens de transport choisis (par moments, le
véhicule de I'organisation et a d'autres, les transports publics, afin d'étre
entouré de témoins potentiels). En cas de transports publics, évaluez s'il
est plus slr d'étre assis ensemble ou séparément en feignant de ne pas
se connaitre. Cela pourrait donner a un membre de I'équipe au moins la
possibilité d'alerter I'organisation. Vous risquez de perdre cette possibili-
té si vous intervenez.

Si des voyages sont faits dans un véhicule privé, celui-ci devrait étre en
état de marche a tout moment (respectez les limitations de vitesse et le
code de la route). Ne prenez pas d'auto-stoppeurs.

La ou c'est pertinent, distribuez des informations appropriées aux autorités
civiles, militaires et a celles de la communauté, comme aux responsables
de la mission (afin qu'ils assument la responsabilité de la sécurité de la
mission et ne répondent pas simplement "on ne savait pas").

Présentez une description des objectifs et du mandat de l'organisation
que vous aurez préparée a l'avance, pour les rendre aussi acceptables
que possible aux groupes armés et forces de sécurité auquel vous aurez
affaire (il est préférable de ne pas adapter le jugement au groupe armé
auquel vous étes confronté car il pourrait étre difficile de les identifier et
une erreur dramatique peut facilement se produire).

Evaluez le moment le plus opportun pour quitter le terrain (quelquefois il
peut étre préférable de partir a I'aube en raison de la chaleur). Dans le
cas d'une attaque survenant juste aprés avoir quitté le terrain, les con-
tacts d'urgence de l'organisation peuvent ne pas encore étre opéra-
tionnels; les premiers moments aprés une capture sont vitaux pour ne
pas perdre la piste d'une personne.

Ne voyagez pas de nuit.

Ne montrez a aucun moment des objets de valeur (comme des appareils
photo ou des caméscopes).

Comportez-vous de maniere appropriée pendant le voyage.



Faites en sorte que I'organisation obtienne la permission de travailler pour
la communauté a laquelle vous rendrez visite (et la ou c'est possible, de
négocier au moins une tolérance de la part de groupes armés).

Soyez sirs de l'identité de I'auteur de I'appel (procédez a une vérification
aupres d'organisations de confiance).

Vérifiez aupreés d'autres sources les événements cités.

Evaluez s'il est important d'aller sur le terrain ou s'il ne serait pas plus s(r
que l'information remonte jusqu'a I'organisation (voir dans le chap. 3.2.
la partie "Une gestion slre de l'information: procédures de prévention et
de réaction").

Evaluez s'il est nécessaire d'aller sur place & ce moment et a cette heure,
juste aprés l'appel, surtout si I'auteur de I'appel est inconnu (l'informa-
tion devrait au moins étre vérifiée au préalable). On devrait également
prendre en considération le fait que la mission sur le terrain ne va pas
empécher les événements comme ils ont déja eu lieu, d'ou I'appel initial.
En général, le meilleur conseil est d'éviter I'improvisation et les change-
ments de plan pendant le séjour dans une zone a risque.
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Nous comprenons que la détention d'une person-
ne peut étre une procédure légale. Lorsqu'elle
franchit les limites de la |égalité, elle peut étre
considérée comme la privation injustifiée de la
liberté d'une personne. Sa durée peut étre varia-
ble, allant de quelques heures a quelques
années...

La détention devrait étre gérée de trois points
de vue:

e du point de vue de la ou des personnes
détenues

e du point de vue de |'organisation de laquelle
les personnes détenues dépendent

e du point de vue de la famille ou des proches
des personnes détenues

Objectifs globaux lors de la gestion des
détentions:

e réduire la probabilité qu'une détention se pro-
duise

e étre informé aussi vite que possible de la possi-
bilité d'une détention

e planifier la réaction a une telle situation: une
réaction immédiate et une réaction a moyen
terme

La capture est illégale et peut se produire a tout
moment, habituellement quand I'occasion se
présente. C'est une des nombreuses con-
séquences possibles d'une "agression". Les
mesures de sécurité seront donc semblables a
celles concernant la prévention d'une agression
(ch. 1.5.): réduire l'exposition physique autant
que possible...



curité de la gestion de
1 |"information

Les défenseurs des droits humains gerent des informations qui, dans un environ-
nement hostile, peuvent étre utilisées pour affecter la sécurité de I'organisation,
d'autres personnes et d'autres institutions. Il est donc crucial d'établir une procé-
dure de gestion des informations et un plan de réaction a tous les incidents affec-
tant la sécurité de I'information détenue par I'organisation.

Une gestion siire de lI'information: la procédure de prévention

Les informations dont disposent les organisations des droits humains peuvent
étre classées de maniere générale en deux catégories, selon leur degré de sen-
sibilité: leur confidentialité élevée, ou leur confidentialité réduite.

Toute information que nous gérons est soumise a quatre étapes distinctes avant
de nous parvenir et avant d'étre transmise (au destinataire concerné). Nous
allons esquisser les mesures de sécurité nécessaires a chacune des étapes.

1 » La source: collecte de l'information au point de rencontre
2 ¢ La transmission des informations
3 ¢ Le traitement et archivage

4 « La distribution

Dans ce cas-ci, le probleme principal est la protection de l'information et des
personnes concernées par celles-ci.

La personne transmettant l'information aura besoin d'un itinéraire précis
entre son domicile / bureau et le lieu de la réunion; d'un lieu de réunion
(I'endroit ou la personne donnant I'information rencontre un membre de I'or-
ganisation); cet endroit peut étre situé au domicile ou sur le lieu de travail,
dans les bureaux de l'organisation ou a tout autre endroit; ainsi que d'un
itinéraire pour quitter le siége de I'organisation (des voyages vers et depuis
le lieu de la réunion).
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Un lieu et des conditions slres sont nécessaires a la réunion, ainsi qu'un
itinéraire pour que l'information arrive et quitte la source, et également un
itinéraire pour I'arrivée et le départ des membres de I'organisation qui a leur
tour transmettront l'information.

La sécurité de la gestion de I'information commence avant de la recevoir

L'organisation a-t-elle vraiment besoin d'obtenir cette information?

Est-ce que I'organisation sera en mesure d'utiliser les données pour amélio-
rer son travail ou pour atteindre plus facilement ses buts et objectifs? Si ce
n'est pas le cas, il vaut mieux que l'organisation ne regoive pas |'informa-
tion; si I'information se situe en dehors de son domaine de compétence, I'or-
ganisation peut rediriger la personne vers une autre organisation sans
accepter ni l'information, ni I'affaire.

Expliquez qui nous sommes, la nature de nos objectifs et de notre travail
et la maniere dont I'organisation utilisera l'information a la personne qui la
transmet; le type d'information dont nous avons besoin, comment nous la
gererons et |'utiliserons - et ce qu'elle peut attendre de nous. Il est fonda-
mental et éthique que la personne donnant l'information connaisse au préa-
lable (soit directement ou bien par le biais d'un tiers) les risques qu'elle
encourt en transmettant l'information et ['usage que I'organisation peut en
faire.

Il n'est pas suffisant de supposer que la personne concernée soit consciente
de tout cela. Pour nous, il est important de le lui expliquer pour que nous
soyons s(irs qu'elle le sache. Il est également important de définir avec elle
de possibles mesures de sécurité.

Le lieu de rencontre doit étre aussi sr et anonyme que possible. Trés prob-
ablement, le domicile de la personne ne sera pas un endroit s{ir, puisque I'ar-
rivée d'un membre de I'organisation sera aisément remarquée. Les bureaux
de l'organisation peuvent étre plus s(irs (tant que la confidentialité est
respectée), ou bien un autre lieu relativement public dans lequel il est nor-
mal que des gens vont et viennent (par exemple I'immeuble d'une paroisse,
le centre d'une communauté), tant que la confidentialité est respectée, nous
insistons sur ce point. Si la rencontre est organisée dans un endroit inappro-
prié, elle peut étre ajournée et déplacée vers un lieu plus sdr en fonction du
degré de sensibilité des informations transmises.

On pourrait également envisager de recourir a une version officielle servant
de couverture: la personne quitte son domicile sous un prétexte officiel. Elle
devra créer le prétexte: une visite chez le dentiste (montrer le mal de dents),
une visite chez le médecin (n'importe quelle maladie), des emplettes sur le
marché etc. La personne devra revenir a son domicile avec des preuves
réelles (des ordonnances et des médicaments, des achats qu'elle n'aurait pas
pu trouver chez elle).

N'oubliez pas que la personne fournissant l'information pourra rencontrer
des problémes de sécurité apres que la réunion ait eu lieu a I'endroit prévu.



L'information peut étre obtenue par différents moyens: la mémoire, I'impri-
mante, des notes manuscrites ou bien informatiques, des photos etc.

La méthode courante la plus slre de transmission d'informations est au
moyen d'un ordinateur portable, d'une clé USB ou bien d' un CD-ROM dis-
posant d'un cryptage de sécurité. La rencontre peut étre enregistrée, les
photos peuvent étre archivées et des notes peuvent étre prises. Tous les
autres moyens sont certainement moins s(irs, ce qui augmente le risque lors
de la transmission.

Les informations confidentielles doivent étre confiées a des membres de |'or-
ganisation qui sont conscients de la valeur de ce qui leur est confié.

Trop souvent les défenseurs des droits humains voyagent avec la totalité de
leurs carnets de notes contenant des informations importantes, qui ne sont
pas nécessairement liées a la mission spécifique. Ils gardent le méme carnet
de notes jusqu'a ce qu'il soit rempli, au lieu de voyager uniquement avec le
papier ou le matériel dont ils ont besoin. La méme chose est valable pour le
contenu de clés USB, d'ordinateurs et d'autres supports d'informations.

Une fois que l'information a atteint les bureaux de I'organisation, elle est en
général plus en sécurité (en fonction des faiblesses du bureau - voir le
chapitre 1.8 concernant la sécurité au travail et au domicile).

Les normes ayant une importance particuliere pour l'information sont les
suivantes:

L'archivage de documents imprimés: ce moyen devrait étre utilisé
uniquement quand c'est nécessaire; la documentation nécessaire pour
des affaires particulieres devrait étre transmise en personne.
L'information sur papier devrait étre archivée dans des boites de métal a
verrous; pour l'archivage des informations, I'utilisation d'une chambre-
forte ou d'un coffre-fort devrait étre envisagée.

Il est également possible de répartir les papiers entre différents lieux
s(rs ou bien de les envoyer a d'autres endroits avec le méme soin décrit
dans la partie "transmission de l'information". L'information peut étre
également scannée, cryptée et envoyée a une organisation de confiance
(a un homologue international, par exemple).

Les systemes de cryptage et les codes devraient étre utilisés de maniéere
appropriée.

Faites des sauvegardes hebdomadaires et archivez ces copies, égale-
ment cryptées, dans un lieu sir comme un coffre-fort ou autre.

Les critéres généraux concernant la distribution de l'information compren-
nent les points suivants:
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Vérifiez I'information par recoupement.

Dans les cas ou l'organisation est la seule source d'information
concernant certains faits, il y aura un risque accru et des plans
d'urgence seront nécessaires.

Il serait utile d'obtenir I'accord de la part des personnes four-
nissant l'information, en particulier lorsque ces personnes sont la
seule source d'information possible a I'échelon local.

Toute information écrite quittant I'organisation ou des organisa-
tions amies devrait étre considérée comme "publique", du fait du
risque qu'elle tombe entre de mauvaises mains ou en raison des
aléas quotidiens des moyens de communication.

Il est capital pour I'organisation publiant I'information d'avoir une
politique de communication dédiée; cela devrait inclure les princi-
pales normes de sécurité applicables a la publication de I'informa-
tion (comme le principe de toujours annoncer une information con-
cernant l'organisation elle-méme).

L'acceés a l'information par des personnes qui ne sont pas membres de
I'organisation (des auxiliaires, des volontaires, etc.).

Pour la sécurité de I'organisation, des tiers, des auxiliaires et des volontaires,
I'accés aux archives numériques et physiques doit étre restreint (a décider
selon le type d'affaire) et doit relever de la responsabilité d'un collaborateur
de l'organisation.

Il peut étre utile d'incorporer dans le contrat ou I'accord de travail des au-
xiliaires et des volontaires une clause de confidentialité a laquelle ils seront
tenus a tout moment. Cette clause de confidentialité devrait également étre
incluse dans les contrats du personnel sous-traité par I'organisation.

Une gestion siire de l'information: procédures de réaction en cas de vol
ou de perte de données

Le vol ou la perte de données (il peut étre difficile de déterminer s'il s'agit de I'un
ou de I'autre) appartenant a I'organisation nous oblige a nous comporter comme
si I'information tombait systématiquement entre de mauvaises mains et que
dans tous les cas, un usage malveillant en était fait pouvant affecter des tiers
(qu'il s'agisse de ceux transmettant les informations ou de colléegues, etc.) ou
I'organisation elle-méme.

Si en dépit de toutes ces procédures de prévention un vol ou une perte d'infor-
mation se produisait, cela devrait étre considéré comme une atteinte sérieuse a
la sécurité et les mesures suivantes devraient étre prises:



1 + Informez immédiatement des membres de I'organisation.

2 + Evaluez la quantité et le degré de sensibilité de I'information perdue
ou volée, en fonction du risque auquel il expose les personnes directe-
ment affectées par l'information, des tiers ou |'organisation, et pourquoi
(ou les vecteurs du risque). Cette évaluation doit étre faite pour tous les
types d'informations volées, au cas ou plusieurs sortes d'informations ont
été volées (par exemple des listes de noms, des références et des infor-
mations collectées sur des affaires individuelles).

3 + Evaluez la nécéssité de notifier les personnes et institutions poten-
tiellement affectées pour qu'elles puissent prendre les mesures néces-
saires pour se protéger (cela devrait toujours étre fait discretement).

4 + Evaluez la nécéssité de notifier les autorités et de dénoncer les événe-
ments.

5 + Lorsque c'est nécessaire, prenez toutes les autres mesures utiles pour
éviter des conséquences néfastes au cas ou l'information perdue ou volée
serait utilisée.

L'organisation devra également décider dans quelle mesure ses membres peu-
vent se mettre en danger pour protéger l'information: par exemple en cas d'une
perquisition violente, on doit avoir évalué jusqu'a quel point cela "vaut la peine"
de résister.
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La sécurité de la gestion de I'information
requiert des procédures de prévention
et de réaction.

La prévention devrait s'articuler au moins
autour de quatre points:

1 » La source - collecte de l'information
au point de rencontre.

2 » La transmission de l'information.
3 ¢ Le traitement et I'archivage.
4 o La distribution.

La réaction devrait comprendre au moins
les mesures suivantes:

1 « L'information des responsables au
sein de l'organisation.

2 « L'évaluation de la quantité et du
degré de sensibilité de I'information
perdue ou volée.

3 « L'évaluation de la notification des
personnes et des institutions poten-
tiellement affectées.

4 « |'évaluation de la notification des
autorités et de la déclaration des
événements.

5 ¢ Les mesures nécessaires pour
éviter des conséquences néfastes au
cas ou l'information perdue ou volée
serait utilisée.



curité et le temps

Réflexion:

D'une maniére générale, les régles de sécurité sont respectées tant qu'elles n'in-
terferent pas avec des intéréts personnels. Par conséquent, il sera plus facile de
s'attaquer a la sécurité au travail qu'a celle concernant le temps libre. Cependant,
le temps libre est un élément fondamental de la sécurité a la fois individuelle et
organisationnelle. Cela nécessite une discussion et une compréhension des inter-
férences possibles entre les besoins personnels et la sécurité.

Le temps libre

Voici quelques questions et réflexions pour aider I'organisation a élaborer sa poli-
tique concernant le temps libre. Il est important, comme avec n'importe quel
autre élément de la sécurité, de la pousser aussi loin que possible méme si cela
peut enfreindre le domaine privé (les incidents de sécurité peuvent également
enfreindre le domaine privé).

Nous commengons avec deux réflexions importantes:

Si quelqu'un désire attaquer une organisation, il n'attaquera probable-
ment pas les personnes les mieux protégées ou ceux qui suivent des
regles de sécurité, mais ciblera plutot celles ayant des points faibles, par-
ticulierement pendant leur temps libre (la nuit, le week-end etc.).

Si une organisation a dix membres parmi lesquels un ou deux ne se con-
forment pas aux régles de sécurité durant leur temps libre, c'est toute
I'organisation qui est exposée au risque et pas seulement cette ou ces
personnes, car c'est I'organisation entiére qui serait exposée au risque
par une attaque contre ces personnes.

La question sous-jacente est toujours: "Existe t-il un risque de sécurité lié a..."
Si la réponse est "non", alors tout est parfait. Si la réponse est "oui", alors il fau-
dra la creuser et décider s'il existe des moyens de répondre a un besoin person-
nel dans un environnement protégé, ou décider d'accéder a ce besoin a un
moment plus sir, ou s'il faut simplement y renoncer par incompatibilité avec les
exigences de sécurité d'un défenseur des droits humains.
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Faisons-nous attention a la sécurité seulement durant les heures de travail
ou 24 heures sur 24, sept jours sur sept?

Bien qu'il soit difficile de faire une distinction entre les politiques de I'organisa-
tion et I'autonomie de chaque membre durant son temps libre, la prévention des
attaques et la réaction a celles-ci ne fait pas de différence entre les attaques
durant les heures de travail et celles se produisant durant le temps libre... Nous
ne devons pas oublier que si une personne décide d'attaquer une organisation a
travers ses membres, elle ne le fera pas pendant les heures de travail, mais au
moment ol les défenseurs sont le plus vulnérables. Une personne préparant une
attaque contre un défenseur cherchera une occasion propice. Nous devons
également étre conscients qu'une attaque de nuit, ou lorsqu'on quitte une boite
de nuit etc., passera plus facilement inapergue...

Dans les pays ou boire de l'alcool est une coutume, est-ce que boire
jusqu'a l'ivresse représente un risque pour la sécurité?

L'ivresse dans un endroit public a certainement un impact sur la sécurité. Le
défenseur peut parler, son comportement est altéré et il peut ne pas étre con-
scient du fait qu'il est délibérément interrogé ou provoqué. Il y a un impact cer-
tain sur l'image de l'organisation, mis a part de l'impact direct sur la sécurité
physique du défenseur des droits humains. Rappelez-vous qu'un défenseur ivre
donne une occasion dont n'importe quel groupe hostile envisageant une attaque
contre l'organisation du défenseur pourrait tenter de profiter (la méme chose est
valable pour d'autres drogues). L'usage d'alcool et d'autres drogues ne devrait
pas étre examiné d'un point de vue moral ou de santé, mais comme un fait
objectif concernant la sécurité.

Est-ce que des relations et des liaisons secrétes peuvent affecter la sécurité?

Il y a eu des cas de défenseurs des droits humains qui ne se sont
pas présentés a leur organisation parce qu'ils avaient une liaison.
L'organisation avait déja mis en alerte son contact d'urgence, pour
ensuite se rendre compte que les défenseurs étaient en parfaite
santé et inconscients de I'inquiétude provoquée. Ce genre de situ-
ation donne clairement une occasion de discréditer I'organisation et
le défenseur concerné en attirant I'attention sur I'image et sur les
implications éthiques. Quelques contacts d'urgence pourront méme
décider de se retirer du systéme d'alerte anticipé de I'organisation.

Le probléme n'est pas la liaison, mais comment celle-ci peut
affecter la communication et la sécurité. Nous répétons qu'il ne
s'agit pas d'une question de morale ou de santé mais d'une ques-
tion de sécurité. Il est important que I'organisation soit capable de
gérer ces éventualités d'une facon claire et qu'elle recherche les
maniéres de le faire.

Que faire si I'ami(e) d'un défenseur était considéré(e) comme
suspect(e) par d'autres membres de I'organisation? L'organisation
pourrait-elle intervenir?



De quelle maniére l'information peut-elle étre transmise aux
amis, aux familles et aux proches? Le défenseur des droits
humains est-il responsable de la maniére dont l'information pour-
ra étre utilisée?

La facon dont les défenseurs utilisent leur temps libre a donc un impact poten-
tiel sur la sécurité. Il ne s'agit pas d'interdire les loisirs, qui représentent une
nécessité, mais plutdot d'examiner les conditions dans lesquelles on peut les
poursuivre.

Comment gérer la confidentialité de l'information?

Sachant qu'il peut y avoir des fuites d'informations a tout moment, méme pen-
dant le temps libre, voici une considération supplémentaire concernant la sécu-
rité de I'information.

L'organisation devrait mettre en place au moins deux niveaux différents de con-
fidentialité de I'information (toujours au sein de |'organisation):

a + Ce que juste un petit nombre de membres devrait savoir.

b + Ce que tous les membres peuvent savoir.

Ce procédé peut réduire le risque de fuites d'informations confidentielles, que ce
soit par négligence et / ou par infiltration. Cela peut également permettre a I'or-
ganisation de localiser l'origine des fuites.

Certains aspects de notre comportement durant notre temps libre peu-
vent-ils affecter I'organisation?
Comment est-ce que d'autres nous pergoivent?

Dans quelle mesure les colléegues savent-ils ce que nous faisons dans
notre temps libre?

Quel est I'impact de I'image de I'organisation sur la sécurité?
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Un défenseur exposé au risque doit s'occu-
per de la sécurité 24 heures par jour, sept
jours par semaine, dans tous les aspects
de sa vie, y compris durant ses loisirs.

Le temps libre nécessite d'étre pris en
compte de facon adéquate.

La question sous-jacente est toujours:
"Existe-t-il un risque de sécurité lié a..." Si
la réponse est "non", alors tout est parfait.
Si la réponse est "oui", il faudra creuser le
sujet et déterminer s'il y a moyen de satis-
faire le besoin en question dans un envi-
ronnement protégé, ou bien si le besoin
doit étre remis a une période plus sire, ou
bien s'il faut simplement y renoncer par
incompatibilité avec les exigences de sécu-
rité d'un défenseur des droits humains.

Toutes les organisations des défenseurs
exposées au risque ont besoin d'une poli-
tique concernant tous les aspects du temps
libre, allant des soirées jusqu'aux
vacances. Il est nécessaire d'aborder les
questions de la consommation d'alcool en
public et d'autres drogues, de la maniére
dont les relations sentimentales cachées
peuvent interférer avec la sécurité et de la
facon dont l'image de l|'organisation con-
cernant le temps libre peut affecter la
sécurité.

Comme le temps libre comporte des
risques, il est important de ne pas oublier
d'évaluer le risque.



Déclaration de ’ONU sur les Défenseurs des Droits de I’Homme

NATIONS
UNIES A

Assemblée générale

Distr.
GENERALE
A/RES/53/144
8 mars 1999

Cinquante-troisi¢éme session
Point 110, b, de l'ordre du jour

RESOLUTION ADOPTEE PAR L'ASSEMBLEE GENERALE
[sur le rapport de la Troisieme Commission (A/53/625/Add.2)]
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53/144. Déclaration sur le droit et la responsabilité des individus, groupes et organes de la société de
promouvoir et protéger les droits de I'hnomme et les libertés fondamentales universellement reconnus

L'Assemblée générale,

Réaffirmant I’'importance que revét la réalisation des buts et principes énoncés dans la Charte des
Nations Unies pour la promotion et la protection de tous les droits de ’homme et de toutes les libertés fon-
damentales pour tous, dans tous les pays du monde,

Prenant note de la résolution 1998/7 de la Commission des droits de I’homme, en date du 3 avril
1998,! dans laquelle la Commission a approuvé le texte du projet de déclaration sur le droit et la respons-
abilité des individus, groupes et organes de la société de promouvoir et protéger les droits de I’homme et
les libertés fondamentales universellement reconnus,

Prenant note également de la résolution 1998/33 du Conseil économique et social, en date du 30 juil-
let 1998, dans laquelle le Conseil a recommandé a I’ Assemblée générale d’adopter le projet de déclaration,

Consciente de 'importance que revét ’adoption du projet de déclaration dans le contexte du cinquan-
tenaire de la Déclaration universelle des droits de I’homme?2,

1. Adopte 1a Déclaration sur le droit et la responsabilité des individus, groupes et organes de la
société de promouvoir et protéger les droits de ’homme et les libertés fondamentales universellement
reconnus qui figure en annexe a la présente résolution;

2. Invite les gouvernements, les organes et organismes des Nations Unies et les organisations
intergouvernementales et non gouvernementales a intensifier leurs efforts en vue de diffuser la Déclaration

1 Voir Documents officiels du Conseil économique et social, 1998, Supplément no 3 (E/1998/23), chap. II,
sect. A.99-77090 /...

2 Résolution 217 A (III).
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et d’en promouvoir le respect et la compréhension sur une base universelle, et prie le Secrétaire général de
faire figurer le texte de la Déclaration dans la prochaine édition de la publication Droits de 1’homme:
Recueil d’instruments internationaux.
85e séance plénicre
9 décembre 1998

ANNEXE

Déclaration sur le droit et la responsabilité des individus, groupes et organes de la société de promou-
voir et protéger les droits de ’homme et les libertés fondamentales universellement reconnus

L’Assemblée générale,

Réaffirmant I’importance que revét la réalisation des buts et principes énoncés dans la Charte des
Nations Unies pour la promotion et la protection de tous les droits de I’homme et de toutes les libertés fon-
damentales pour tous, dans tous les pays du monde,

Réaffirmant également I’importance de la Déclaration universelle des droits de I’homme 3 et des
Pactes internationaux relatifs aux droits de I’homme # en tant qu’éléments fondamentaux des efforts inter-
nationaux visant a promouvoir le respect universel et effectif des droits de ’homme et des libertés fonda-
mentales, ainsi que I’importance des autres instruments relatifs aux droits de I’homme adoptés par les
organes et organismes des Nations Unies, et de ceux adoptés au niveau régional,

Soulignant que tous les membres de la communauté internationale doivent remplir, conjointement et
séparément, leur obligation solennelle de promouvoir et encourager le respect des droits de ’homme et des
libertés fondamentales pour tous, sans distinction aucune, notamment sans distinction fondée sur la race, la
couleur, le sexe, la langue, la religion, I’opinion, politique ou autre, 1’origine nationale ou sociale, la for-
tune, la naissance ou toute autre situation, et réaffirmant qu’il importe en particulier de coopérer a 1’échelle
internationale pour remplir cette obligation conformément a la Charte,

Reconnaissant le role important que joue la coopération internationale et la précieuse contribution
qu’apportent les individus, groupes et associations a 1’élimination effective de toutes les violations des
droits de I’homme et des libertés fondamentales des peuples et des personnes, notamment des violations
massives, flagrantes ou systématiques telles que celles qui résultent de 1’apartheid, de toutes les formes de
discrimination raciale, du colonialisme, de la domination ou de I’occupation étrangere, de 1’agression ou
des menaces contre la souveraineté nationale, 1’unité nationale ou 1’intégrité territoriale, ainsi que du refus
de reconnaitre le droit des peuples a 1’autodétermination et le droit de chaque peuple d’exercer sa sou-
veraineté pleine et enticre sur ses richesses et ses ressources naturelles,

Considérant les liens qui existent entre la paix et la sécurité internationales, d’une part, et la jouis-
sance des droits de I’homme et des libertés fondamentales, d’autre part, et consciente du fait que 1’absence
de paix et de sécurité internationales n’excuse pas le non-respect de ces droits et libertés,

Réaffirmant que tous les droits de ’homme et toutes les libertés fondamentales sont universels, indi-
visibles, interdépendants et indissociables, et qu’il faut les promouvoir et les rendre effectifs en toute
équité, sans préjudice de leur mise en oeuvre individuelle,

Soulignant que c’est & ’Etat qu’incombent la responsabilité premiére et le devoir de promouvoir et
protéger les droits de I’homme et les libertés fondamentales,

Reconnaissant que les individus, groupes et associations ont le droit et la responsabilité de promou-
voir le respect des droits de I’homme et des libertés fondamentales et de les faire connaitre aux niveaux
national et international,

3 Résolution 217 A (III).
4 Résolution 2200 A (XXI), annexe.



Déclare:
Article premier

Chacun a le droit, individuellement ou en association avec d’autres, de promouvoir la protection et
la réalisation des droits de ’homme et des libertés fondamentales aux niveaux national et international.

Article 2

1. Chaque Etat a, au premier chef, la responsabilité et le devoir de protéger, promouvoir et rendre
effectifs tous les droits de I’homme et toutes les libertés fondamentales, notamment en adoptant les mesures
nécessaires pour instaurer les conditions sociales, économiques, politiques et autres ainsi que les garanties
juridiques voulues pour que toutes les personnes relevant de sa juridiction puissent, individuellement ou en
association avec d’autres, jouir en pratique de tous ces droits et de toutes ces libertés.

2. Chaque Etat adopte les mesures législatives, administratives et autres nécessaires pour assurer la
garantie effective des droits et libertés visés par la présente Déclaration.

Article 3

Les dispositions du droit interne qui sont conformes a la Charte des Nations Unies et aux autres obli-
gations internationales de I’Etat dans le domaine des droits de I’homme et des libertés fondamentales ser-
vent de cadre juridique pour la mise en oeuvre et I’exercice des droits de ’homme et des libertés fonda-
mentales ainsi que pour toutes les activités visées dans la présente Déclaration qui ont pour objet la promo-
tion, la protection et la réalisation effective de ces droits et libertés.

Article 4

Aucune disposition de la présente Déclaration ne peut étre interprétée comme portant atteinte aux
buts et principes énoncés dans la Charte des Nations Unies ou allant a leur encontre, ni comme apportant
des restrictions aux dispositions de la Déclaration universelle des droits de I’homme2, des Pactes interna-
tionaux relatifs aux droits de ’homme3 et des autres instruments et engagements internationaux applica-
bles dans ce domaine, ou y dérogeant.

Article 5

Afin de promouvoir et protéger les droits de ’homme et les libertés fondamentales, chacun a le droit,
individuellement ou en association avec d’autres, aux niveaux national et international:

a) De se réunir et de se rassembler pacifiquement;

b) De former des organisations, associations ou groupes non gouvernementaux, de s’y affilier et
d’y participer;

¢) De communiquer avec des organisations non gouvernementales ou intergouvernementales.
Article 6

Chacun a le droit, individuellement ou en association avec d’autres:

a) De détenir, rechercher, obtenir, recevoir et conserver des informations sur tous les droits de
I’homme et toutes les libertés fondamentales en ayant notamment acces a I’information quant a la maniere
dont il est donné effet a ces droits et libertés dans le systéme législatif, judiciaire ou administratif national;

b) Conformément aux instruments internationaux relatifs aux droits de I’homme et autres instruments

internationaux applicables, de publier, communiquer a autrui ou diffuser librement des idées, informations
et connaissances sur tous les droits de I’homme et toutes les libertés fondamentales;
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¢) D’¢étudier, discuter, apprécier et évaluer le respect, tant en droit qu’en pratique, de tous les droits
de ’homme et de toutes les libertés fondamentales et, par ces moyens et autres moyens appropriés, d’ap-
peler I’attention du public sur la question.

Article 7

Chacun a le droit, individuellement ou en association avec d’autres, d’¢laborer de nouveaux principes
et idées dans le domaine des droits de I’homme, d’en discuter et d’en promouvoir la reconnaissance.

Article 8

1. Chacun a le droit, individuellement ou en association avec d’autres, de participer effectivement,
sur une base non discriminatoire, au gouvernement de son pays et a la direction des affaires publiques.

2. Ce droit comporte notamment le droit, individuellement ou en association avec d’autres, de
soumettre aux organes et institutions de I’Etat, ainsi qu’aux organismes s’occupant des affaires publiques,
des critiques et propositions touchant 1’amélioration de leur fonctionnement, et de signaler tout aspect de
leur travail qui risque d’entraver ou empécher la promotion, la protection et la réalisation des droits de
I’homme et des libertés fondamentales.

Article 9

1. Dans I’exercice des droits de I’homme et des libertés fondamentales, y compris le droit de promou-
voir et protéger les droits de I’homme visés dans la présente Déclaration, chacun a le droit, individuelle-
ment ou en association avec d’autres, de disposer d’un recours effectif et de bénéficier d’une protection en
cas de violation de ces droits.

2. A cette fin, toute personne dont les droits ou libertés auraient été violés a le droit, en personne ou
par I’entremise d’un représentant autorisé par la loi, de porter plainte et de faire examiner rapidement sa
plainte en audience publique par une autorité judiciaire ou toute autre autorité instituée par la loi qui soit
indépendante, impartiale et compétente, et d’obtenir de cette autorité une décision, prise conformément a
la loi, lui accordant réparation, y compris une indemnisation, lorsque ses droits ou libertés ont été viol¢s,
ainsi que 1’application de la décision et du jugement éventuel, le tout sans retard excessif.

3. A cette méme fin, chacun a le droit, individuellement ou en association avec d’autres, notamment:

a) De se plaindre de la politique et de 1’action de fonctionnaires et d’organes de 1’Etat qui auraient
commis des violations des droits de I’homme et des libertés fondamentales, au moyen de pétitions ou autres
moyens appropriés, aupres des autorités judiciaires, administratives ou législatives nationales compétentes
ou de toute autre autorité compétente instituée conformément au systéme juridique de 1’Etat, qui doit ren-
dre sa décision sans retard excessif;

b) D’assister aux audiences, procédures et procés publics afin de se faire une opinion sur leur confor-
mité avec la législation nationale et les obligations et engagements internationaux applicables;

c¢) D’offrir et préter une assistance juridique professionnelle qualifiée ou tout autre conseil et appui
pertinents pour la défense des droits de I’homme et des libertés fondamentales.

4. A cette méme fin et conformément aux procédures et instruments internationaux applicables, cha-
cun a le droit, individuellement ou en association avec d’autres, de s’adresser sans restriction aux organes
internationaux compétents de maniere générale ou spéciale pour recevoir et examiner des communications
relatives aux droits de ’homme, et de communiquer librement avec ces organes.

5. L’Etat doit mener une enquéte rapide et impartiale ou veiller a4 ce qu’une procédure d’instruction
soit engagée lorsqu’il existe des raisons de croire qu’une violation des droits de I’homme et des libertés
fondamentales s’est produite dans un territoire relevant de sa juridiction.



Article 10

Nul ne doit participer a la violation des droits de ’homme et des libertés fondamentales en agissant
ou en s’abstenant d’agir quand les circonstances 1’exigent, et nul ne peut étre chatié ou inquiété pour avoir
refusé de porter atteinte a ces droits et libertés.

Article 11

Chacun a le droit, individuellement ou en association avec d’autres, d’exercer son occupation ou sa
profession conformément a la loi. Quiconque risque, de par sa profession ou son occupation, de porter
atteinte a la dignité de la personne humaine, aux droits de I’homme et aux libertés fondamentales d’autrui
doit respecter ces droits et libertés et se conformer aux normes nationales ou internationales pertinentes de
conduite ou d’éthique professionnelle.

Article 12

1. Chacun a le droit, individuellement ou en association avec d’autres, de participer a des activités
pacifiques pour lutter contre les violations des droits de I’homme et des libertés fondamentales.

2. L’Etat prend toutes les mesures nécessaires pour assurer que les autorités compétentes protégent
toute personne, individuellement ou en association avec d’autres, de toute violence, menace, représailles,
discrimination de facto ou de jure, pression ou autre action arbitraire dans le cadre de I’exercice légitime
des droits visés dans la présente Déclaration.

3. A cet égard, chacun a le droit, individuellement ou en association avec d’autres, d’étre efficace-
ment protégé par la législation nationale quand il réagit par des moyens pacifiques contre des activités et
actes, y compris ceux résultant d’omissions, imputables & 1’Etat et ayant entrainé des violations des droits
de I’homme et des libertés fondamentales, ainsi que contre des actes de violence perpétrés par des groupes
ou individus qui entravent I’exercice des droits de I’homme et des libertés fondamentales.

Article 13

Chacun a le droit, individuellement ou en association avec d’autres, de solliciter, recevoir et utiliser
des ressources dans le but expres de promouvoir et protéger les droits de I’homme et les libertés fondamen-
tales par des moyens pacifiques, conformément a I’article 3 de la présente Déclaration.

Article 14

1. Il incombe a I’Etat de prendre les mesures appropriées sur les plans 1égislatif, judiciaire, adminis-
tratif ou autre en vue de mieux faire prendre conscience a toutes les personnes relevant de sa juridiction de
leurs droits civils, politiques, économiques, sociaux et culturels.

2. Ces mesures doivent comprendre, notamment:

a) La publication et la large disponibilité des textes de lois et réglements nationaux et des instruments
internationaux fondamentaux relatifs aux droits de I’homme;

b) Le plein accés dans des conditions d’égalité aux documents internationaux dans le domaine des
droits de I’homme, y compris les rapports périodiques présentés par 1’Etat aux organes créés en vertu d’ins-
truments internationaux relatifs aux droits de I’homme auxquels il est partie, ainsi que les comptes rendus
analytiques de I’examen des rapports et les rapports officiels de ces organes.

3. L’Etat encourage et appuie, lorsqu’il convient, la création et le développement d’autres institutions
nationales indépendantes pour la promotion et la protection des droits de I’homme et des libertés fonda-
mentales dans tout territoire relevant de sa juridiction, qu’il s’agisse d’un médiateur, d’une commission des
droits de I’homme ou de tout autre type d’institution nationale.
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Article 15

Il incombe & 1’Etat de promouvoir et faciliter 1’enseignement des droits de I’homme et des libertés
fondamentales a tous les niveaux de I’enseignement et de s’assurer que tous ceux qui sont chargés de la
formation des avocats, des responsables de 1’application des lois, du personnel des forces armées et des
agents de la fonction publique incluent dans leurs programmes de formation des éléments appropriés de
I’enseignement des droits de I’homme.

Article 16

Les individus, organisations non gouvernementales et institutions compétentes ont un role important
a jouer pour ce qui est de sensibiliser davantage le public aux questions relatives a tous les droits de
I’homme et a toutes les libertés fondamentales, en particulier dans le cadre d’activités d’éducation, de for-
mation et de recherche dans ces domaines en vue de renforcer encore, notamment, la compréhension, la
tolérance, la paix et les relations amicales entre les nations ainsi qu’entre tous les groupes raciaux et
religieux, en tenant compte de la diversité des sociétés et des communautés dans lesquelles ils ménent leurs
activités.

Article 17

Dans ’exercice des droits et libertés visés dans la présente Déclaration, chacun, agissant individu-
ellement ou en association avec d’autres, n’est soumis qu’aux limitations fixées conformément aux obliga-
tions internationales existantes et établies par la loi exclusivement en vue d’assurer la reconnaissance et le
respect des droits et libertés d’autrui et afin de satisfaire aux justes exigences de la morale, de 1’ordre pub-
lic et du bien-étre général dans une société démocratique.

Article 18

1. Chacun a des devoirs envers la communauté et au sein de celle-ci, seul cadre permettant le libre et
plein épanouissement de sa personnalité.

2. Les individus, groupes, institutions et organisations non gouvernementales ont un réle important a
jouer et une responsabilité a assumer en ce qui concerne la sauvegarde de la démocratie, la promotion des
droits de I’homme et des libertés fondamentales ainsi que la promotion et le progreés de sociétés, institu-
tions et processus démocratiques.

3. Les individus, groupes, institutions et organisations non gouvernementales ont également un rdle
important a jouer et une responsabilité a assumer pour ce qui est de contribuer, selon qu’il convient, a la
promotion du droit de chacun a un ordre social et international grace auquel les droits et libertés énoncés
dans la Déclaration universelle des droits de I’homme et les autres instruments relatifs aux droits de
I’homme peuvent étre réalisés dans leur intégralité.

Article 19

Aucune disposition de la présente Déclaration ne peut étre interprétée comme impliquant pour un
individu, groupe ou organe de la société, ou pour un Etat, le droit de se livrer a une activité ou d’accomplir
un acte visant a détruire des droits et libertés visés dans la présente Déclaration.

Article 20
Aucune disposition de la présente Déclaration ne peut étre interprétée comme autorisant les Etats a

soutenir ou encourager les activités d’individus, groupes, institutions ou organisations non gouvernemen-
tales allant a I’encontre des dispositions de la Charte des Nations Unies.
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Objet: Garantir la Protection - Orientations de I'Union Européenne concernant
les Défenseurs des Droits de I'Homme.
I. OBJET
1. Le soutien des défenseurs des droits de I'hnomme fait, de longue date, partie intégrante de la poli-

tique extérieure de I'Union européenne en matiére de droits de I'nomme. Les présentes orientations
visent a faire des suggestions concrétes permettant d'améliorer I'action de I'UE dans ce domaine.
Ces orientations peuvent étre utilisées dans les contacts avec les pays tiers, a tous les niveaux, ainsi
que dans les enceintes multilatérales compétentes en matiére de droits de I'hnomme, afin d'appuyer
et de renforcer les efforts que déploie actuellement I'Union pour promouvoir et encourager le respect
du droit a défendre les droits de I'nomme. Elles prévoient également des interventions de I'Union
en faveur des défenseurs des droits de I'homme qui sont menacés et proposent des moyens con-
crets de les soutenir et de leur préter assistance.

Un élément majeur des présentes orientations est le soutien apporté aux procédures spéciales du
Conseil des droits de I'homme des Nations Unies, notamment au Rapporteur spécial sur les
défenseurs des droits de I'homme et a des mécanismes régionaux appropriés de protection des
défenseurs des droits de I'nomme. Ces orientations aideront par ailleurs les missions de I'UE (ambas-
sades et consulats des Etats membres de I'UE et délégations de la Commission européenne) a définir
leur approche a I'égard des défenseurs des droits de I'hnomme. Bien qu'elles aient pour principal
objectif de traiter de problémes spécifiques relatifs aux défenseurs des droits de I'homme, les
présentes orientations contribuent également au renforcement de la politique de I'UE en matiére de
droits de I'homme dans son ensemble.

II. DEFINITION

2.

Aux fins des présentes orientations, la définition des défenseurs des droits de I'hnomme se fonde sur
I'article premier du dispositif de la "Déclaration sur le droit et la responsabilité des individus, groupes
et organes de la société de promouvoir et protéger les droits de I'hnomme et les libertés fondamen-
tales universellement reconnus" (voir annexe I), qui dispose que "Chacun a le droit, individuellement
ou en association avec d'autres, de promouvoir la protection et la réalisation des droits de I'homme
et des libertés fondamentales aux niveaux national et international".

. Les défenseurs des droits de I'hnomme sont des individus, groupes et organes de la société qui

promeuvent et protégent les droits de I'nomme et les libertés fondamentales universellement recon-
nus. Les défenseurs des droits de I'homme s'emploient a promouvoir et a protéger les droits civils
et politiques et a promouvoir, a protéger et a mettre en oeuvre les droits économiques, sociaux et
culturels. Ils promeuvent et protegent également les droits des membres de groupes tels que les
communautés autochtones. Cette définition n'inclut pas les individus ou les groupes qui commettent
des actes de violence ou propagent la violence.

III. INTRODUCTION

4.

L'UE appuie les principes qui figurent dans la Déclaration sur le droit et la responsabilité des indi-
vidus, groupes et organes de la société de promouvoir et protéger les droits de I'hnomme et les lib-
ertés fondamentales universellement reconnus. Bien que la responsabilité premiére de la promotion
et de la protection des droits de I'nomme incombe aux différents Etats, I'UE constate que les indi-
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vidus, les groupes et les organes de la société contribuent tous de maniere significative a promou-
voir la cause des droits de I'nomme. En particulier, les défenseurs des droits de I'homme:

e mettent en évidence les violations;
e leur apportant une aide juridique, psychologique, médicale ou autre; et

e combattent les cultures d'impunité qui servent a masquer les violations systématiques et répétées
des droits de I'nomme et des libertés fondamentales;

o diffusent la culture des droits de I'Homme et les informations relatives aux défenseurs des droits
de I'Homme au niveau local, régional et international.

. Le travail des défenseurs des droits de I'nomme les amene souvent a critiquer les politiques et les

actions des gouvernements. Ces derniers ne devraient cependant pas considérer que cela leur porte
préjudice. En effet, le principe d'un champ laissé a I'expression d'une pensée indépendante et a un
libre débat sur les politiques et les actions d'un gouvernement est fondamental et constitue un
moyen éprouvé d'améliorer le niveau de protection des droits de I'nomme. Les défenseurs des droits
de I'hnomme peuvent aider les gouvernements a promouvoir et a protéger les droits de I'homme. En
participant aux processus de consultation, ils peuvent contribuer de maniére significative a I'élabo-
ration de la Iégislation correspondante et a la définition de stratégies et de programmes nationaux
en matiere de droits de I'nomme. Il convient également de reconnaitre et de soutenir ce role.

. L'UE constate que les activités des défenseurs des droits de I'hnomme ont acquis une plus grande

reconnaissance au fil des ans. Les défenseurs des droits de I'homme sont parvenus a garantir une
meilleure protection aux victimes de violations. Néanmoins, le prix de ce succés est élevé: les
défenseurs eux-mémes deviennent de plus en plus souvent la cible d'attaques et leurs droits sont
bafoués dans de nombreux pays. L'UE estime qu'il importe de veiller a la sécurité des défenseurs des
droits de I'nomme et de protéger leurs droits. A cet égard, il y a lieu d'intégrer le souci d'équité entre
les sexes dans le traitement de la question des défenseurs des droits de I'homme.

IV. ORIENTATIONS OPERATIONELLES

7.

Le volet opérationnel des présentes orientations a pour but de définir les moyens d'ceuvrer efficace-
ment, dans le cadre de la politique étrangere et de sécurité commune, en faveur de la promotion et
de la protection des défenseurs des droits de I'homme.

Suivi, élaboration de rapports et évaluation

©

Les chefs de mission de I'UE sont d'ores et déja invités a présenter des rapports périodiques sur la
situation en matiére de droits de I'homme dans leur pays d'accréditation. Le Groupe "Droits de
I'nomme" du Conseil (COHOM) a approuvé les grandes lignes de fiches descriptives destinées a
faciliter cette tache. Ces fiches prévoient que, dans leurs rapports, les missions devraient traiter de
la situation des défenseurs des droits de I'hnomme, en précisant notamment les éventuelles menaces
ou attaques dont ces derniers font I'objet. A cet égard, les chefs de mission devraient garder a I'e-
sprit que le cadre institutionnel peut avoir une incidence majeure sur la possibilité qu'ont les
défenseurs des droits de I'homme d'effectuer leur travail en toute sécurité. Les mesures l€gislatives,
judiciaires, administratives et les autres mesures appropriées prises par les Etats pour protéger toute
personne de toute violence, menace, représailles, discrimination de facto ou de jure, pression ou
autre action arbitraire dans le cadre de I'exercice Iégitime des droits visés dans la Déclaration des
Nations Unies sur les défenseurs des droits de I'hnomme sont toutes pertinentes a cet égard.

Les chefs de mission de I'UE sont invités a traiter de la situation des défenseurs des droits de
I'Homme a l'occasion des réunions des groupes de travail locaux sur les droits de I'Homme. Le cas
échéant, les chefs de mission devraient faire des recommandations au Groupe "Droits de I'homme"
en vue d'éventuelles actions de I'UE, condamnant notamment les menaces et les attaques a I'encon-
tre des défenseurs des droits de I'hnomme, et en vue de démarches et de déclarations publiques dans
les situations ou les défenseurs des droits de I'homme courent un risque immédiat ou grave. Les
chefs de mission peuvent décider de mener une action locale urgente afin de soutenir des défenseurs
des droits de I'Homme qui courent un risque immeédiat ou grave, et de faire rapport de leur action
au Groupe "Droits de I'homme" et autres groupes de travail pertinents en formulant des recomman-
dations sur les possibilités de suivi de I'action européenne. Dans leurs rapports, les chefs de mission
devraient également examiner I'efficacité des actions entreprises par I'UE. De plus, les missions
devraient porter une attention particuliére aux risques spécifiques des femmes défenseurs des droits
de I'Homme.



10. Sur la base des rapports des chefs de mission et d'autres informations pertinentes, telles que les
rapports et les recommandations du Rapporteur spécial sur les défenseurs des droits de I'homme,
des autres Rapporteurs spéciaux des Nations Unies, des organes de suivi des traités, du Commissaire
aux droits de I'Homme du Conseil de I'Europe et des organisations non gouvernementales, le Groupe
"Droits de I'nomme" et les autres groupes compétents pourront identifier les situations ou I'UE est
appelée a intervenir, décider des actions a entreprendre ou, le cas échéant, faire des recommanda-
tions d'actions au COPS/Conseil.

Roéle des missions de I'UE dans le soutien et la protection des défenseurs des droits de I'homme

11. Dans de nombreux pays tiers, les missions de I'UE (ambassades des Etats membres de I'UE et délé-
gations de la Commission européenne) constituent la principale interface entre I'Union et ses Etats
membres et les défenseurs des droits de I'homme sur le terrain. Elles ont donc un réle important a
jouer dans la concrétisation de la politique de I'UE a I'égard des défenseurs des droits de I'hnomme,
Les missions de I'UE devraient donc s'employer a adopter une approche anticipatoire a I'égard des
défenseurs des droits de I'nomme. Elles devraient parallélement garder a I'esprit que, dans certains
cas, une action de I'UE peut entrainer des menaces ou des attaques a I'encontre de ces défenseurs.
Les missions de I'UE devraient donc, le cas échéant, discuter avec les défenseurs des droits de
I'nomme des actions envisageables. Si des actions devaient étre entreprises au nom de I'UE, les mis-
sions de I'UE devraient s'assurer que le défenseur des droits de I'Homme concerné et/ou sa famille
en soient informés. Les missions de I'UE pourraient par exemple prendre les mesures suivantes:

e élaborer des stratégies locales de mise en oeuvre de ces lignes directrices, en portant une atten-
tion particuliere pour les femmes défenseurs des droits de I'Homme. Les missions de I'UE garderont
a l'esprit que ces lignes directrices portent sur les défenseurs qui promeuvent et protegent les droits
de I'Homme, qu'ils soient civils, culturels, économiques, politiques ou sociaux. Les missions de I'UE
devront s'employer a impliquer activement les défenseurs des droits de I'Homme et leurs organisa-
tions dans I'élaboration et le suivi de la mise en oeuvre des stratégies locales.

e organiser au moins une réunion annuelle réunissant défenseurs des droits de I'Homme et diplo-
mates afin de discuter, entre autres, de la situation locale des droits de I'Homme, de la politique de
I'UE mise en oeuvre a ce sujet et de l'application de la stratégie locale des lignes directrices de I'UE
sur les défenseurs des droits de I'Homme;

e agir en coopération étroite et échanger des informations sur les défenseurs des droits de I'hnomme,
y compris sur ceux qui sont en danger;

e entretenir des contacts appropriés avec les défenseurs des droits de I'homme, y compris en les
recevant dans les missions et en se rendant dans les zones ol ils travaillent, la désignation d'of-
ficiers de liaison spécifiques, éventuellement sur la base d'un partage des taches, pouvant étre
examinée a cette fin;

e apporter, selon les besoins, une reconnaissance visible aux défenseurs des droits de I'homme et
a leurs travaux par un recours approprié aux médias y compris Internet et les nouvelles technolo-
gies de l'information et de la communication, a la publicité, a des visites ou a des invitations notam-
ment pour remettre les prix qui leurs sont décernés;

e le cas échéant, rendre visite aux défenseurs des droits de I'hnomme en détention préventive ou
assignés a résidence et assister en tant qu'observateurs a leurs procés.

Promotion du respect des défenseurs des droits de I'homme dans les relations avec les pays
tiers et au sein des enceintes multilatérales

12. L'UE vise a inciter les pays tiers a satisfaire a leur obligation de respecter les droits des défenseurs
des droits de I'hnomme et a protéger ces derniers d'attaques et de menaces émanant d'acteurs non
étatiques. Dans ses contacts avec les pays tiers, I'UE indiquera, lorsqu'elle le jugera nécessaire, qu'il
est impératif que tous les pays respectent et observent les normes internationales dans ce domaine,
notamment la déclaration susmentionnée des Nations Unies. L'objectif général devrait étre de créer
un environnement ou les défenseurs des droits de I'hnomme peuvent accomplir librement leur tache.
L'UE fera connaitre ses objectifs en tant qu'éléments intrinseques de sa politique en matiére de droits
de I'nomme et soulignera l'importance qu'elle accorde a la protection des défenseurs des droits de
I'hnomme. Parmi les actions a I'appui de ces objectifs figureront notamment les suivantes:

e le cas échéant, dans le cadre-méme de leurs missions dans des pays tiers, la présidence, le Haut
Représentant pour la politique étrangere et de sécurité commune, le Représentant personnel du
SG/HR pour les droits de I'Homme, les représentants ou les envoyés spéciaux de I'UE, les représen-
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tants des Etats membres et ceux de la Commission européenne participeront a des réunions avec
des défenseurs des droits de I'nomme, au cours desquelles seront évoqués des cas individuels et
les questions soulevées par les travaux des défenseurs des droits de I'Homme;

e dans son volet consacré aux droits de I'nomme, le dialogue politique de I'UE avec les pays tiers et
les organisations régionales s'attachera notamment, le cas échéant, a la situation des défenseurs
des droits de I'nomme. L'UE soulignera I'appui qu'elle apporte aux défenseurs des droits de I'hnomme
et a leur action et abordera, si nécessaire, des cas individuels préoccupants. L'UE prendra soin d'as-
socier les défenseurs des droits de I'Homme, selon les modalités les plus appropriées, a la prépa-
ration, au suivi et a I'évaluation du dialogue conformément aux lignes directrices de I'UE en matiere
de dialogues sur les droits de I'Homme;

e les chefs de Missions de | "UE et les Ambassades de I'UE rappelleront aux autorités des pays tiers
leur obligation de mettre en place des mesures efficaces de protection des défenseurs des droits de
| "homme qui sont ou qui risquent d'étre en danger;

e travailler en étroite coopération avec d'autres pays partageant la méme optique, en particulier au
sein du Conseil des droits de I'hnomme des Nations Unies et de I'Assemblée générale de I'ONU;

e recommander, le cas échéant, aux pays lors de leur passage a I'Examen Périodique Universel du
Conseil des droits de I'Homme de mettre leurs législations et pratiques en conformité avec la
Déclaration des Nations Unies sur les défenseurs des droits de I'Homme;

e promouvoir le renforcement des mécanismes régionaux existants visant a protéger les défenseurs
des droits de I'nomme, tels que le point focal sur les défenseurs des droits de I'Homme et les insti-
tutions nationales des droits de I'Homme du Bureau pour les institutions démocratiques et les droits
de I'Homme de I'OSCE, le Commissaire aux droits de 'Homme du Conseil de I'Europe, le Rapporteur
spécial sur la situation des défenseurs des droits de I'nomme de la Commission africaine des droits
de I'nomme et des peuples et I'unité spéciale "défenseurs des droits de I'homme" de la Commission
interaméricaine des droits de I'nomme, ainsi que la création de mécanismes appropriés dans des
régions ou il n'en existe pas.

Soutien des procédures spéciales du Conseil des droits de I'homme des Nations Unies,
notamment du Rapporteur spécial sur les défenseurs des droits de 'homme

13. L'UE constate que les procédures spéciales du Conseil des droits de I'homme des Nations Unies (et
les personnes ou groupes auxquels elles sont assignées: rapporteurs spéciaux, représentants spéci-
aux, experts indépendants et groupes de travail) apportent un soutien décisif aux efforts déployés
au plan international pour protéger les défenseurs des droits de I'homme, en raison de leur indépen-
dance et de leur impartialité ainsi que de leur capacité a agir, a dénoncer les violations dont sont vic-
times les défenseurs des droits de I'nomme a I'échelle mondiale et a effectuer des visites dans les
pays concernés. Bien que le Rapporteur spécial sur les défenseurs des droits de I'nomme ait un réle
particulier a jouer a cet égard, les mandats relatifs aux autres procédures spéciales concernent
également les défenseurs des droits de I'hnomme. Parmi les actions de I'UE a I'appui des procédures
spéciales figureront notamment les suivantes:

« encourager les Etats & accepter par principe les demandes visant & effectuer une visite dans leur
pays dans le cadre des procédures spéciales des Nations Unies;

e promouvoir, par l'intermédiaire des missions de I'UE, I'utilisation des mécanismes thématiques des
Nations Unies par des communautés locales agissant dans le domaine des droits de I'homme et par
des défenseurs des droits de I'nomme, y compris, sans se limiter a cet aspect, faciliter I'instaura-
tion de contacts avec les mécanismes thématiques et les défenseurs des droits de I'homme ainsi
que I'échange d'informations entre ceux-ci;

e étant donné qu'il est impossible de remplir les missions assignées dans le cadre des procédures
spéciales en I'absence de ressources adéquates, les Etats membres de I'UE soutiendront I'octroi de
fonds suffisants, provenant du budget général, au Haut Commissariat des Nations Unies aux droits
de I'homme.

Mesures concrétes de soutien aux défenseurs des droits de 'homme, notamment dans le
cadre de la politique de développement

14. Les programmes de I'Union européenne et des Etats membres qui visent & contribuer & la mise en
place de processus et d'institutions démocratiques et a promouvoir et a protéger les droits de
I'nomme dans les pays en développement tel que I'Instrument Européen pour la Démocratie et les



droits de I'Homme appartiennent au large éventail des mesures concrétes de soutien aux défenseurs
des droits de I'nomme. Ces programmes peuvent comprendre, sans nécessairement s'y limiter, les
programmes de coopération au développement des Etats membres. Parmi ces mesures concréetes
figurent notamment les suivantes:

e soutenir les défenseurs des droits de I'nomme ainsi que les ONG qui promeuvent et protégent les
activités des défenseurs des droits de I'Homme au moyen, par exemple, d'activités visant au ren-
forcement des capacités ou de campagnes de sensibilisation et faciliter la coopération entre les
ONG, les défenseurs des droits de I'Homme et les institutions nationales de défense des droits de
I'Homme;

o favoriser et soutenir I'établissement et I'action d'instances nationales de promotion et de protec-
tion des droits de I'hnomme créées en conformité avec les principes de Paris, notamment les institu-
tions nationales de défense des droits de I'homme, les bureaux du médiateur et les commissions
des droits de I'homme;

e participer a la création de réseaux de défenseurs des droits de I'nomme a I'échelle internationale,
notamment en facilitant I'organisation de réunions entre ces défenseurs a l'intérieur comme a I'ex-
térieur de I'UE;

e chercher a s'assurer que les défenseurs des droits de I'nomme dans les pays tiers ont accés a des
ressources, y compris financiéres, provenant de I'étranger et qu'ils sont informés de la disponibilité
de ces ressources et des moyens de les demander;

e s'assurer que les programmes d'éducation aux droits de I'homme promeuvent, entre autres, la
Déclaration sur les défenseurs des droits de I'homme;

e prévoir des mesures rapides pour aider et protéger les défenseurs des droits de I'Homme en dan-
ger dans des pays tiers, comme par exemple, lorsque cela s'avére opportun, en délivrant des visas
d'urgence et en favorisant leur accueil provisoire dans les Etats membres de I'UE.

Role des groupes du Conseil

15. Conformément a son mandat, le Groupe "Droits de I'homme" supervisera la mise en oeuvre et le
suivi des présentes orientations concernant les défenseurs des droits de I'hnomme, en coordination
et coopération étroites avec d'autres groupes compétents du Conseil. Cette action consistera en par-
ticulier:

¢ a promouvoir l'intégration de la question des défenseurs des droits de I'hnomme dans les politiques
et les actions pertinentes de I'UE;

e a examiner a intervalles appropriés la mise en oeuvre de ces orientations;
e continuer de rechercher, le cas échéant, d'autres moyens de coopération avec les Nations Unies
et d'autres mécanismes internationaux et régionaux de soutien aux défenseurs des droits de

I'homme;

e a faire rapport au Conseil, par I'intermédiaire du COPS et du Coreper, le cas échéant tous les ans,
sur les progres réalisés sur la voie de la mise en oeuvre des présentes orientations.
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ANNEXE I

Déclaration sur le droit et la responsabilité des individus, groupes et organes de la société
de promouvoir et protéger les droits de I'homme et les libertés fondamentales
universellement reconnus.

Annexe a l'annexe I
Instruments internationaux pertinents

e la Déclaration universelle des droits de I'nomme

e le Pacte international relatif aux droits civils et politiques

e |e Pacte international relatif aux droits économiques, sociaux et culturels

e |la Convention contre la torture et autres peines ou traitements cruels, inhumains ou dégradants

e |a Convention relative aux droits de I'enfant

e |la Convention sur I'élimination de toutes les formes de discrimination a I'égard des femmes

e la Convention internationale sur I'élimination de toutes les formes de discrimination raciale

e |la Convention européenne des droits de I'hnomme et ses protocoles ainsi que la jurisprudence de la Cour
européenne des droits de I'hnomme en la matiere

e |la Charte sociale européenne/la Charte sociale européenne (révisée)

e la Charte africaine des droits de I'homme et des peuples

e la Convention américaine des droits de I'hnomme

e |es Conventions de Genéve pour la protection des victimes de la guerre et leurs protocoles ainsi que les régles
coutumieres du droit humanitaire applicables aux conflits armés

e |la Convention de 1951 relative au statut des réfugiés et son protocole de 1967

e |e Statut de Rome de la Cour pénale internationale

e |a Déclaration sur le droit et la responsabilité des individus, groupes et organes de la société de promouvoir
et de protéger les droits de I'nomme et les libertés fondamentales universellement reconnus

Déclaration sur le droit et la responsabilité des individus, groupes et organes de la société
de promouvoir et protéger les droits de '’homme et les libertés fondamentales
universellement reconnus

Le 20 novembre 2009, Le troisieme Comité de I'Assemblée générale des Nations Unies a adopté une
résolution sur les défenseurs des droits humains. Elle exprime son inquiétude quant a la situation pré-
caire des défenseurs dans le monde et invite a adopter des mesures efficaces pour prévenir et élimin-
er les violations des des droits humains dont sont victimes les défenseurs.




PI formule les recommandations de plaidoyer suivantes pour les DDH en lien
avec les missions de I'UE, les ambassades des Etats membres de I'UE
et les représentants spéciaux de 'UE
(plus de renseignements sur http://www.protectionline.org)

Depuis I'adoption de la déclaration des Nations Unies de 1998, les mécanismes suivants
ont été mis en place pour protéger les défenseurs dans le monde entier:

Le mandat du représentant spécial du secrétaire général sur les défenseurs
des droits de I'homme, créé par la Commission des droits de I'nomme des
Nations Unies.

Le mandat du rapporteur spécial de la Commission africaine des droits de
I'homme et des peuples.

La résolution sur la protection des défenseurs des droits de 'homme en
Afrique adoptée par la Commission africaine des droits de I'hnomme et des peu-
ples (ACHPR) lors de sa 35& session ordinaire tenue du 21 mai au 4 juin 2004, a
Banjul en Gambie.

L'Unité des défenseurs des droits humains de la Commission interaméri-
caine des droits de I'homme.

Les Lignes directrices sur les défenseurs des droits humains adoptées en
2004 par I'Union Européenne qui constituent un outil que les missions doivent en
principe mettre en oeuvre pour protéger les défenseurs dans des pays tiers.

La déclaration du conseil des ministres pour la protection renforcée des défenseurs
des droits humains adoptée parle Conseil de I'Europe le 18 février 2008.

La Commission asiatique des droits de I'homme (AHRC).

En 2004, le conseil des ministres de I'UE a adopté les Lignes directrices de I'UE sur les
défenseurs des droits humains. Elles réitérent le contenu de la déclaration des Nations
Unies sur les défenseurs des droits humains et adressent des recommandations spéci-
fiques a toutes les missions de I'UE et aux Etats membres de I'UE. Les recommandations
de I'UE visent a:

adopter des politiques proactives pour la protection des défenseurs des droits
humains.

utiliser les moyens diplomatiques pour obtenir I'engagement du respect inté-
gral des droits des défenseurs des droits humains de la part des gouverne-
ments locaux et nationaux concernés.

Les lignes directrices de I'UE sont également disponibles auprés des bureaux de I'UE et
des ambassades des Etats membres.

Les missions de I'UE (les ambassades des Etats membres et les délégations de la
Commission Européenne de I'UE) constituent le premier point de contact entre les
organes de I'UE, les Etats membres de I'UE et les défenseurs des droits humains locaux.

C'est pourquoi PI recommande au minimum que les défenseurs des droits humains:
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demandent que les lignes directrices de I'UE soient traduites dans la langue des
défenseurs des droits humains et distribuées aux organisations de défenseurs et
aux autorités locales et nationales.

envoient des mises a jour réguliéres concernant leur situation aux chefs de mission
de I'UE (CDM) et aux ONG nationales et internationales afin d'accroitre la notoriété
de leur travail et d'intensifier la coordination entre les acteurs de protection.

maintiennent un contact régulier avec les missions de I'UE pour étre informés sur
les lignes directrices de I'UE et des initiatives des missions de I'UE pour la protec-
tion des défenseurs. Ce contact régulier permettra aux missions de I'UE d'étre au
courant a la fois de la situation des défenseurs des droits humains et de leurs
recommandations sur les mesures de protection et de soutien.

demandent aux missions de I'UE de partager et de mettre en oeuvre une pratique
cohérente en matiére de protection et de stratégies a moyen terme.

invitent les chefs de mission de I'UE ou les inspecteurs des droits humains a visiter
les zones de travail des défenseurs des droits humains, particulierement la ou il
sont exposés a un risque accru (par exemple dans les zones de conflit ou les
endroits ou les défenseurs ont déja été victimes de menaces ou d'attaques).

demandent une intervention d'urgence lorsque les défenseurs sont menacés ou
arrétés.

demandent a ce que les défenseurs exposés au risque aient accés a des endroits
s(irs et obtiennent un soutien intégral.

sollicitent ou acceptent des invitations ainsi que le soutien des missions de I'UE une
fois que les défenseurs auront procédé a une évaluation du risque découlant de
I'augmentation de leur notoriété. Il est recommandé qu'ils mettent en exergue les
conséquences possibles des questions de sécurité et demandent un soutien en
matiére de protection.

demandent I'assistance et I'observation par des chefs de mission de I'UE en cas de
procés contre les défenseurs des droits humains (cela peut favoriser voire garantir
un proces juste et équitable, mais une présence pendant toute la durée de la procé-
dure est nécessaire, soit a partir de la lecture des chefs d'accusation jusqu'a la
proclamation de la peine, afin de s'assurer de l'indépendance du tribunal); Qu'ils
demandent aux observateurs de I'UE de communiquer avec les défenseurs des
droits humains accusés; Qu'ils emandent a ce que des observateurs de I'UE soient
présents au procés contre des auteurs de violations des droits humains afin d'éviter
que leurs crimes restent impunis.

soient a jour des visites du pays des défenseurs des droits humains par la prési-
dence de I'UE, PESC - le haut représentant pour la politique étrangére et de sécu-
rité commune, les représentants spéciaux ou les membres de la commission de
I'UE, et qu'ils demandent a les rencontrer.

demandent a ce que la situation des défenseurs des droits humains soit incluse
dans l'ordre du jour de la politique de dialogue entre I'UE et les organisations
régionales et nationales du pays dans lequel se trouvent les défenseurs des droits
humains.

demandent a ce que les actions politiques avec d'autres acteurs de protection soient
coordonnées, particulierement avec la Commission des droits de I'homme des
Nations Unies et I'Assemblée générale des Nations Unies. Il est recommandé qu'ils
exigent une coordination avec les organes régionaux pour la protection des droits
humains et des défenseurs des droits humains, tels que la Commission africaine
des droits de I'nomme et des peuples, I'Unité des défenseurs des droits humains de



la Commission interaméricaine des droits de I'homme, la Commission asiatique des
droits de I'homme.

demandent a ce que les rapports des chefs de mission de I'UE soient publics et
accessibles aux défenseurs des droits humains.

Recherche de fonds

Les défenseurs des droits humains peuvent collecter des fonds directement auprés des
ambassades (programmes de droits humains) et auprés de I'UE a travers l'instrument
européen pour la démocratie et les droits de I'homme (IEDDH). L'IEDDH permet a la com-
mission européenne de financer les ONG sans |'accord du gouvernement des pays tiers.
(http://ec.europa.eu/europeaid/where/worldwide/eidhr/index_fr.htm ou taper simple-
ment IEDDH dans ). Vous trouverez plus d'informations concernant les instruments de
financement au méme endroit.

De plus:

Bien que les lignes directrices de I'UE couvrent les missions de I'UE, les institutions de
I'UE, ses Etats membres ainsi que leurs ambassades, les défenseurs des droits humains
doivent se rappeler qu'un soutien peut également étre obtenu par le biais des autres
corps diplomatiques et d'autres organisations internationales, puisque la déclaration des
Nations Unies sur les défenseurs des droits humains, adoptée par consensus, peut et doit
étre utilisée par tous les acteurs de protection.
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Apercu Général du Risque selon les Profils
Spécifiques de Défenseurs des Droits Humains

Objectif:

Définir le risque en fonction du profil spécifique du DDH, de
maniére ale prendre en compte lors de |'élaboration des plans
de sécurité / protection et lors de la promotion d'une politique

organisationnelle.

Au-dela des risques communs auxquels sont confrontés tous les défenseurs des droits
humains, le chapitre 1.9 illustre comment les spécificités propres a certains groupes de
défenseurs doivent étre prises en compte au moment de I'élaboration d'un plan de sécu-
rité / protection, que ce soit au niveau individuel, organisationnel ou inter organisationnel.

Le manuel ne peut étre exhaustif et explorer tous les profils spécifiques de DDH travaillant
dans des contextes politiques différents. Chaque groupe ou situation mériterait que Iui soit
consacré au moins un chapitre entier, pour ne pas dire un manuel de protection a part
entiére: institutions religieuses; communautés indigénes; groupes travaillant sur les droits
économiques, sociaux et culturels; groupes travaillant sur les droits des enfants; avocats
et juristes; journalistes; organisations rurales; environnementalistes; syndicalistes;

minorités; LGBTIL; ...

De plus, cela impliquerait un besoin continu de mise a jour dans la mesure ou le contexte
politique est dynamique, de méme que le risque.

Cependant, il ne faut pas perdre de vue que la logique sous-jacente de |'analyse du risque
reste la méme pour tous les DDH, groupes et individus. Elle doit juste étre mise en ceuvre
en intégrant les profils spécifiques des DDH et les menaces auxquelles ils sont confron-
tés, leurs vulnérabilités et leurs capacités.

Le tableau ci-aprés reprend, de facon non exhaustive, la maniere dont chaque donnée
spécifique peut étre illustrée grace a un brainstorming. Il peut étre considéré comme un
point de départ que chaque groupe de DDH devra approfondir et détailler, dans la mesure
olU chaque élément peut recouvrir des réalités diverses.

Par exemple, les institutions et réseaux religieux peuvent étre chrétiens (catholiques,
apostoliques, évangélistes, mormons, quakers, ...), islamiques (sunnites, chiites, soufis,
...), hindous, bouddhistes, juives, etc.; ils peuvent travailler dans des zones urbaines ou
rurales; dans des contextes politiques plus ou moins orientés sur les droits humains; sur
des sujets plus ou moins controversés; etc.

Une méme menace peut prendre des formes différentes, par exemples des menaces d'a-
gression peuvent viser des personnes, des équipements, etc.

Pour chacun des profils, le tableau 3 (pages 32-35) doit étre utilisé pour compléter les
informations.

1 Manuel de protection pour les défenseurs LGBTI, PI©2009
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Apercu Général du Risque selon les Profils Spécifiques de Défenseurs
des Droits Humains (non exhaustif)

MENACES LIEES AU

VULNERABILITES /

PROFILS DOMAINE D'ACTIVITE .
TRAVAIL/IMPACT CAPACITES
RESEAUX * Droits humains, Droit « Discrédit quand éti- * Isolement géographique
RELIGIEUX humanitaire international, quetés comme " soutien | « Manque de soutien institu-

sécurité alimentaire et
valeurs religieuses
» Groupe interconfessionnel

()

de groupes armés illé-
gaux "

» Agressions du fait de
I'étiquette

()

tionnel

» Accés aux réseaux

* Travail sur la base d'un
élément de convergence
(foi religieuse)

< ()

ORGANISATIONS DE
DROITS
ECONOMIQUES,
SOCIAUX ET
CULTURELS

» Développement de capa-
cités aux niveaux individuel
et organisationnel

» Sécurité alimentaire, ges-
tion environnementale et
protection, projets agraires,
éducation

« Identité et droit des
minorités

)

* Le renforcement organi-
sationnel met a mal
I'hnégémonie des acteurs
armés

* Embargos économiques

« Infiltration

< ()

« Exposition aux acteurs
armés dans les régions
ou ils travaillent

* Isolement géographique

» Accés a des réseaux trai-
tant des sujets similaires
souvent moins probléma-
tiques que dans d'autres
domaines des droits
humains comme, par
exemple, les prisonniers
politiques

* Acceés a l'acceptation
dans la mesure ou leur
travail génere des béné-
fices immédiats pour les
communautés locales

< ()

ORGANISATIONS
D’AVOCATS OU DE

» Défense des DH, souvent
par le biais de cas emblé-
matiques

« Discrédit
« Criminalisation

« Distance des autorités
civiles et politiques
» Soutien politique interne

JURISTES * Harcélement judiciaire >outl
» Formation aux DH « Atteintes a leur image limité
« Lutte contre I'impunité et sociale « Profil institutionnel rela-
pour l'observation de « Infiltrations tivement élevé
proces ) * Soutien institutionnel
« Consultations juridiques et + Accés a des réseaux
politiques homologues interna-
« Dénonciations publiques tionaux
des violations des DH < ()
» Campagnes politiques thé-
matiques
o (..)
INSTITUTIONS * Assistance humanitaire « Stigmatisation et persé- | « Exposition
RELIGIEUSES e (...) cution « Excés de confiance

()

(volonté divine / protection
divine / réincarnation / ...)

« Légitimation

* Réseaux et ressources -
Crédibilité

* Incidence / influence poli-
tique

* Hiérarchie

« Identité idéologique

)




Apercu Général du Risque selon les Profils Spécifiques de Défenseurs
des Droits Humains (non exhaustif)

PROFILS

DOMAINE D'ACTIVITE

MENACES LIEES AU
TRAVAIL/IMPACT

VULNERABILITES /
CAPACITES

COMMUNAUTES
RURALES

» Revendication et récupéra-
tion de la terre

()

« Controle territorial par
des tiers

» Déplacement ou con-
finement

* Intimidation par de puis-
sants propriétaires ter-
riens

()

* Isolement

* Faible leadership

* Pauvreté

» Compétences pour
cultiver les produits

» Connaissance du terrain

» Compétences organisa-
tionnelles

* Acces difficile a l'informa-
tion et a I'éducation

* Acces difficile a I'électricité
etal'eau

« Territoires agricoles
partagés

* Intéréts et composition
hétérogénes

< (..)

SYNDICATS

« Droits humains liés au tra-
vail

()

* Discrédit et criminalisa-
tion
* Licenciements

- ()

* Organisation sociale mon-
diale avec adhésion
déclarée

* Exposés a une attitude de
protagonistes

* Parti pris politique

* Travaillent en réseau

» Capacité a mobiliser un
grand nombre de person-
nes (militants ou non)

* Capacité d'influence dans
des domaines clés
économiques et sociaux

* Reconnaissance sociale

* Peu disposés a travailler
avec les DDH

* Identité politique

« Structure hiérarchique

()

JOURNALISTES

» Enquétes et publications
sur les violations des DH

<)

* Discrédit

* Agressions

* Attaque

* Perte de matériel

* Perte d'information

* Obstructionnisme de la
part des média officiels

()

* Exposés a la corruption et
aux grands groupes de
presse

* Accés aux réseaux inter-
nationaux et aux associa-
tions professionnelles de
journalistes

» Accés aux média

* Image publique

* Chiens de garde de la
démocratie

* Individus

< (..)
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Apercu Général du Risque selon les Profils Spécifiques de Défenseurs
des Droits Humains (non exhaustif)

PROFILS

DOMAINE D'ACTIVITE

MENACES LIEES AU
TRAVAIL/IMPACT

VULNERABILITES /
CAPACITES

LGBTI

* Droits des LGBTI
o (-)

» Dénigrement, discrédit
et criminalisation

« Campagnes publiques
anti-LGBTI

« Législation anti-LGBTI
<)

* Exposés a des préjugés
moraux / religieux / cul-
turels / sociaux

» Accés aux réseaux inter-
nationaux

» Souvent exclus par les
autres DDH

« Parfois profil bas

* Promotion de leurs droits
difficile

« Transversal a toutes les
organisations de DDH

 Facilement reconnais-
sables

* Exposés a I'hnomo/trans
phobie y compris de la

part des autorités censées
protéger tous les citoyens

* Exposés a des pressions
psychologiques et au
stress

)

GROUPES
D'IDENTITES
MINORITAIRES

« Droits identitaires

)

« Discrédit et exclusion

« Restriction de leurs
droits civiques

()

 Partagent une identité cul-
turelle et ethnique

* Peuvent se trouver dans
des endroits différents

» Tendances a travailler en
cercles fermés

* |solement

« Acces difficile aux autres
groupes de DH

« Difficultés a sensibiliser
I'opinion sur leur cas

)
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ndex thématique

Adhésion aux régles de sécurité (voir Regles).
Agressions sexuelles, 81, 102, 103, 106, 108
Agressions, comment y réagir, 64

Agressions, déterminer la probabilité d'une agression, 57
Agressions, probabilité d'une agression accidentelle, 60
Agressions, probabilité d'une agression directe, 58
Agressions, probabilité d'une agression par des criminels, 59
Agressions, qui peut s'en prendre a un défenseur?, 55
Agressions, reconnaltre qu'une agression se prépare, 56
Alarmes (voir sécurité des bureaux).

Alcool, abus d'alcool et sécurité, 200

Analyse des forces en présence sur le terrain (méthodologie pour analyser le
contexte de votre travail), 21

Analyse des risques, 29

Analyse du contexte de votre travail (méthodologies), 19
Armes et les entreprises de sécurité privée, 91

Arrestation d'un défenseur, 187

Artillerie non explosée, 115

Booby-traps (objets piégés), 115

Bureau (emplacement) et sécurité, 86

Cafés Internet et sécurité, 134

Caméras vidéo (voir sécurité des bureaux).

Capacités et vulnérabilités, liste de controle, 34-37

Capacités, quelles sont les capacités en matiére de sécurité, 31
Capture d'un défenseur, 188

Chiffrage, 124

Ciblage, 31

Clés, serrures (voir sécurité des bureaux).

Communications orales et sécurité (voir Parler).
Contre-surveillance, 62

Courrier électronique, envoyer des courriels en toute sécurité, 125-126
Cryptage, 127
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Culture, culture organisationnelle de sécurité de I'organisation, 151, 153, 165
Défenseur, qui est un défenseur, 14

Défenseur, qui peut devenir défenseur des droits humains, 14
Défenseurs, qui est responsable de la sécurité des défenseurs, 15
Détention d'un défenseur, 185

Détention, prévention de détention d'un défenseur, 186, 189
Détention, réactions suite a la détention d'un défenseur, 186-187
Dissuasion et espace sociopolitique des défenseurs, 67-73
Drogue, abus de drogue et sécurité, 200

Enlévement d'un défenseur, 188

Entreprises de sécurité privée, 91

Espace, espace sociopolitique de travail des défenseurs, 72
Femmes défenseurs des droits humains, besoins de sécurités spécifiques, 99
Image organisationnelle et sécurité, 146

Incidents, comment évaluer un incident de sécurité, 47

Incidents, distinction entre menaces et incidents, 47

Incidents, gérer les incidents y faire face, 49

Incidents, les consigner et les analyser, 49

Incidents, pourquoi peuvent-ils passer inapercgus, 48

Incidents, pourquoi sont-ils si importants?, 48

Incidents, qu'appelle-t-on un incident de sécurité, 47

Incidents, quand et comment les repérer, 47

Incidents, réaction excessive aux, 49

Incidents, réagir de maniére urgente, 50

Information saisie, perdue ou détruite, 174, 175, 180
Information, confidentialité de, 201

Information, gestion s(ire de, 181

Internet et sécurité, 123-125

LGBTI (Lesbienne, gay, bisexuel, trans-genre et intersexe), 81, 221 and the
page just before Bibiography)

Lignes directrices de I'UE sur les DDH, 209

Logiciel, administration des logiciels, 133

Menaces, cing étapes pour évaluer une menace, 43

Menaces, contingentes, directes et déclarées, 30

Menaces, définition, 41

Menaces, déterminer qui émet une menace, 43

Menaces, émettre une menace par opposition a constituer une menacer, 42
Menaces, établir la probabilité d'exécution de, 43-44

Menaces, modeéle de, 43



Menaces, rapport avec |'évaluation des risques, 41

Menaces, suivi et cloture d'un cas de, 44

Mines, 115

ONU, Déclaration de I'ONU sur les Défenseurs des droits humains, 203
Parler, communications et sécurité, 119

Parties prenantes, analyse (méthodologie pour une analyse du contexte de

travail), 22

Parties prenantes, classification (principales, détenteurs des obligations,
essentielles), 22-23

Performance, évaluer la performance en matiére de sécurité, 139
Performance, évaluer la performance en matiére de sécurité, 139
Perquisition des bureaux (ou cambriolage), 173

Persuasion et espace sociopolitique des défenseurs, 74

Plaidoyer, recommandations de PI aux DDH quant aux missions EU, 215
Plan, élaborer un plan de sécurité, 77

Plan, mettre en oeuvre un plan de sécurité, 82

Plan, un menu d'éléments a inclure au plan de sécurité, 80

Poser des questions (méthodologie pour une analyse de votre contexte
de travail), 20

Procédures d'admission (voir sécurité des bureaux).

Protection, résultats de (lors de la prévention d'une agression), 76
Regles, appropriation des régles de sécurité, 140, 145, 151, 168
Regles, différentes démarches en matiére de régles de sécurité, 150
Reégles, non respect délibéré des régles de sécurité, 168

Regles, non respect involontaire des regles de sécurité, 153
Régles, pourquoi ne sont-elles pas respectées, 150, 151

Régles, que faire si elles ne sont pas respectées, 153

Regles, vérification du respect des régles de sécurité, 153
Relations (liaisons) secrétes et sécurité, 200

Résistance au plan d'amélioration (de la sécurité), 163

Risques, les gérer, y faire face, 69

Roue de la sécurité, 139, 141

Sauvegarde informatique, systéemes de, 174

Sécurité des bureaux (éclairage et alarmes), 89

Sécurité des bureaux, barrieres matérielles et procédures
pour les visiteurs, 88, 91, 96

Sécurité des bureaux, clés et serrures, 89, 95, 96
Sécurité des bureaux, listes de contréle et vérifications régulieres, 97
Sécurité des bureaux, livraison d'objets ou de paquets, 93
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Sécurité des bureaux, procédures d'admission, 91
Sécurité des bureaux, vulnérabilités, 85

Sécurité des ordinateurs et sécurité des fichiers, 122
Sécurité, amélioration, 158

Securité, gestion de, 157, 166

Sécurité, incidents de (voir Incidents).

Sécurité, plan de, (voir Plan).

Sécurité, regles de (voir Régles).

Stratégies de réponse, 67-68

Surveillance (et contre- surveillance), 62

Téléphones et sécurité des communications, 121

Temps libre et sécurité, 199

Véhicules, voyager dans des zones de conflits armés, 115
Vérification du respect des régles de sécurité (voir regles).
Voyage, prévention de détention pendant un voyage, 189
Vulnérabilités et capacités, liste de controle, 34-37
Vulnérabilités, définition des, 31
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"(...) la gravité des risques encourus au quotidien par les défenseurs des droits humains est telle que leur
protection ne pourrait étre renforcée sans stratégies additionnelles. A cet égard, j'espere que ce Manuel de
protection aidera les défenseurs des droits humains a élaborer leur propres plans de sécurité et mécanismes
de protection. De nombreux défenseurs des droits humains se vouent corps et dme a la protection des autres
au point d'en oublier leur propre sécurité. 1l est essentiel pour nous qui oeuvrons en faveur des droits
humains de prendre conscience de l'importance de la sécurité, non seulement pour nous-mémes mais égale-
ment pour lespersonnes avec qui et pour qui nous travaillons (...)"

(Hina Jilani, Ex-Représentante spéciale du Secrétaire général des Nations unies sur les défenseurs des droits humains)

"Depuis que nous avons eu cette premiére formation, il faut reconnaitre que bien de choses ont changé dans
notre organisation pour la simple et bonne raison que tous les éléments appris au cours de cette formation
nous étaient manifestement inconnus. Aujourd'hui, forts de cette formation, nous savons évaluer avec beau-
coup plus de compétence les risques auxquels nous sommes exposés quotidiennement en tenant compte des
incidents de sécurité, des menaces et l'éventualité de leur exécution.”

"(...) La méthode participative que vous avez choisie est un grand atout, elle a permis des échanges. Et nous
sommes certains que les résultats seront probants.”

"J'ai re¢u une formation de qualité pour étre un vrai défenseur des droits humains. Je vais changer la facon
de travailler apreés cette formation."
(Défenseurs en République Démocratique du Congo)

"Félicitations pour les efforts et le format car il a été trés didactique et il nous a situés dans notre vécu.”

(Défenseur au Guatémala)

"J'ai appris énormément sur un univers que je connaissais depuis longtemps, mais que j'avais rarement
envisagé sous cet angle auparavant.”
(Défenseur au Mexique)

"(...) C'est un sujet entierement neuf pour moi. Bien que nous travaillions dans un domaine qui comporte
toujours une menace pour notre sécurité, nous n'avons jamais pensé avoir besoin d'une telle formation ou
bien nous n'avons jamais eu le temps de penser a notre sécurité. Mais apres cette formation, je pense per-
sonnellement que le sujet doit étre maintenu au plus haut niveau avant de lancer un programme quel qu'il
soit. En d'autres mots, cette formation est réellement essentielle pour tous.”

(i)

PROTECTION

international

(Défenseur au Népal)
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