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PROLOGO
cartiiha  Compartilhando A proposta formativa teve como base
saberes sobre protecdo uma leitura e revisdo critica dos concei-

coletiva de defensoras e

liderancas femininas ne-
gras resulta de oito encontros virtuais
chamado Vozes de mulheres, em que se
encontraram vinte mulheres negras de-
fensoras de direitos humanos que lide-
ram importantes processos de defesa
e reivindicacao de direitos associados a
igualdade de género e étnico-racial no
estado de Sao Paulo. Mesmo com todos
os desafios impostos pela pandemia,
partilharam experiéncias e aprofun-

daram-se no entendimento de concei-
tos-chave sobre protecdo de pessoas
e coletividades defensoras de direitos
humanos.

tos estabelecidos em torno da protecado,
e do proprio conceito universal de dire-
itos humanos. Assumiu a interseccio-
nalidade (apresentada e desenvolvida
por ativistas do feminismo negro) como
uma proposta tedrica e metodoldgica
de desfazer um conceito linear da defe-
sa dos direitos humanos, pensando a in-
separabilidade estrutural dos sistemas
de racismo e opressdo para uma leitura
mais aprofundada dos cenarios de ris-
CoO em que se desenvolvem processos
de defesa dos direitos humanos lide-
rados por liderancas femininas negras.




L

O enfoque de protecao desenvolvido nos
encontros se concentrou na ag¢ao cole-
tiva pela efetivacdo dos direitos huma-
nos, trazendo para o centro das nossas
discussdes provocacdes sobre o préprio
conceito universal dos direitos humanos
e a pergunta: quem é defensora ou de-
fensor dos direitos humanos?

A iniciativa da formacdo se deu no mar-
co da parceria estratégica entre Protec-
tion International (Pl) e Gelédes -- Institu-
to da Mulher Negra, celebrada em 2020,
cujo objetivo é articular e complementar
esfor¢os interinstitucionais para fortale-
cer processos de formacdo para a ges-
tdo coletiva e autbnoma dos riscos de
seguranca, com mulheres defensoras de
DDHH.

Esperamos que a cartilha contribua com
as defensoras no fortalecimento das re-
flexdes em torno a temas basicos relacio-
nados com a gestdao do risco, incluindo
gestdao da seguranca digital e cuidados
emocionais.

A cartilha retoma elementos basicos so-
bre protecdo coletiva que foram aborda-
dos nos espacos virtuais, ndao se esgota
neste material, esperamos ser possivel
uma segunda fase dos “encontros vozes
de mulheres”, desta vez acolhendo-nos,
abracando-nos de forma presencial, e as-
sim poder desenvolver um material ainda
mais situado na realidade das defensoras
e liderancas femininas negras.

Zenaide Rodrigues
Consultora Senior

Protection International (PI)



Protecdo Internacional (PI) ¢ uma ONG
internacional com sede em Bruxelas, espe-
cializada em facilitar estratégias e ferramen-
tas de protecdo para a gestao da seguranca
das pessoas e coletividades defensoras dos
direitos humanos que enfrentam situacdes
de risco. Trabalha desde 2004 com parcei-
ros locais em mais de 30 paises do mundo
apoiando a pessoas e aos sujeitos coletivos
cujo direito de defender os direitos huma-
nos é violado.

Tem como objetivo contribuir com o forta-
lecimento de capacidades das pessoas, or-
ganizacbes, comunidades, grupos que de-
fendem os direitos humanos para avaliar os
seus niveis de risco e gerir de maneira auto-
noma sua seguranca, a fim de proteger suas
vidas e integridade, bem como o seu espaco
de atuacdo e processos organizativos. Além
disso, visa também influenciar as autorida-
des no cumprimento das suas obrigacfes de
protecdo e encorajar outros atores sociais
empenhados na protecdo dos defensores
dos direitos humanos a maximizarem a sua
contribuicdo.

International

GELEDTES

INSTITUTO D A

NMBURICIEERR NEGRA

GELEDES Instituto da Mulher Negra é uma
organizacdo nao governamental brasileira
que se posiciona em defesa das mulheres
e da populagdo negra porque entende que
estes dois sujeitos no Brasil estdao historica-
mente num lugar de desvantagem e discri-
mina¢ao no acesso a oportunidades sociais
em resultado do racismo e sexismo na socie-
dade brasileira, e também se posiciona con-
tra todas as outras formas de discriminacao.

O processo de fortalecimento de capacida-
des individuais e coletivas em protec¢do, em
parceria com Protection International, se ar-
ticula ao programa de direitos humanos do
Instituto GELEDES, onde sdo desenvolvidas
diferentes acdes para reforcar a participagcao
das mulheres negras, e esta também interli-
gado com duas outras areas prioritarias para
GELEDES, género e étnico-racial.
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Os encontros foram organizados a partir da priorizacao de quatro tematicas:

W

A protecao coletiva de Mulheres Defensoras de Direitos

Humanos desde a abordagem pautada pelo género e pela
identidade étnico-racial.

Cuidado digital: fortalecendo o cuidado do nosso “espaco - virtual”
Entendendo nosso direito de defender os direitos humanos
Passos basicos para uma analise de risco de defensoras de direitos
humanos, com uma pegada interseccional.

A cartilha se organiza a partir da
articulacdo interna entre os temas;
portanto, os capitulos ndo seguem a ordem anterior.

Zenaide Rodrigues de Andrade
Consultora Senior - Pl

Elaboracdo do material

Manoel Maria do Nascimento Junior
Consultor em cuidados digitais, protecao

e privacidade de dados

Monica Molano Soler

Desenho grafico

Material Fotografico

https://fotospublicas.com



INTRODUCAO

Na América Latina, em paises marcados
por desigualdades historicas e violéncias
sistematicas como o Brasil, o exercicio de
defesa dos direitos humanos nunca se
deu em um entorno seguro, sem medo.
A ousadia de alcar a voz, questionar o sis-
tema hegemadnico patriarcal colonialista
e racista vem custando em muitos casos
a vida de centenas de pessoas, especial-
mente vidas negras, indigenas, pobres,
das diversidades sexuais e de género, das
periferias urbanas e rurais.

Os dados do Instituto de Pesquisa Econd-
mica Aplicada (IPEA) apresentam cifras
alarmantes: o numero de pretos e pardos
assassinados no Brasil é 132% maior do
que brancos. Em a violéncia envolvendo
marcadores raciais e de género, o Atlas
da Violéncia (2020) aponta que as mulhe-
res negras morrem mais no pais, e mes-
mo quando os homicidios de mulheres
apresentam queda de 8,4% entre 2017
e 2018, esta situacdo melhorou apenas
para as mulheres ndo negras: enquanto
a taxa de homicidios de mulheres nao ne-
gras caiu 11,7%, a mesma taxa entre mul-
heres negras aumentou 12,4%. Os nume-
ros mostram que ser negro no Brasil é
estar exposto cotidianamente a qualquer
tipo de agressdes, risco dobrado quando
se é mulher e/ou jovem.




Tanto no contexto rural como urbano, o
informe Vidas em Luta (2020), do Comi-
té Brasileiro de Defensores e Defensoras
de Direitos Humanos, mostra a exacer-
bacdo da violéncia e dos ataques as or-
ganiza¢Bes, comunidades, movimentos
sociais e pessoas defensoras de direitos
humanos. Em relacdo as liderancas ne-
gras, a manutencdo das opressdes es-
truturalmente associadas ao racismo, ao
machismo, a heteronormatividade e a
exploracao dos trabalhadores atinge for-
temente as populacdes LGBTQIA+, povos
indigenas e o povo negro.

Com relacao as defensoras de direitos
humanos, uma das conclusdes construi-
das durante nossas conversas e oficinas
com elas é a necessidade de ampliar ain-
da mais a documentacdo e registros pu-
blicos que monitorem sistematicamente
as violac¢Bes do direito a defender os di-
reitos humanos que as mulheres negras,
especialmente, vém enfrentando em
decorréncia do seu ativismo.

1 Fonte: https://www.youtube.com/watch?v=0Dpq8lFk-pEefeature=youtu.be. Anexo de o informe “Defender e proteger as pessoas defensoras
de direitos humanos” (Maio 2020). ttps://nhrf.no/espanol/espanol/article/2020/last-report-of-the-former-united-nations-special-rapporteur-

on-the-protection-of-human-rights-defenders.


https://www.youtube.com/watch%3Fv%3D0Dpq8lFk-pE%26feature%3Dyoutu.be.

ENCONTRO1

O ATIVISMO COLETIVO DAS MULHERES NEGRAS NA DEFESA DOS
DIREITOS HUMANOS ASSOCIADOS A IGUALDADE DE GENERO,
RACA E ETNIA.

...UM ATIVISMO QUE FORTALECE ESPERANCAS...

O objetivo desta oficina foi colocar no centro do dialogo a experiéncia das mulheres
desde os diferentes lugares de seu ativismo social para tecer a partir dai uma narra-
tiva coletiva que se aproximasse o maximo possivel dos significados que as mulheres
dao para suas lutas.

O resultado foram aproximac¢oes metafdricas ao ativismo das mulheres

[

A metafora coletiva dos significados que as mulheres deram para seu ativismo social
deixa uma reflexao de fundo: a luta pelos direitos humanos, por mais que seja refe-
renciada em uma pessoa, sempre sera uma pratica relacional, coletiva, uma soma de
muitas maos e muitos corpos que lutam para a defesa dos direitos e para a busca da

justica social.
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Com base nestas reflexdes, o enfoque de protecdo abordado durante os encontros
“Vozes de mulheres” foi o enfoque de protecdo coletiva. Para uma aproximacgao ao
conceito de defensor, optamos por sair do lugar comum, segundo o qual pessoas que
defendem direitos humanos sao facilmente vistas como sujeitos abnegados, martires,
herdis e heroinas, “super-homens” ou “mulheres-maravilha”, que sempre sabem o
que deve ser feito, que sao defensores ou defensoras acima de tudo, 24 horas por dia.

Para facilitar a leitura, em varios momentos daqui em diante vamos nos referir a “de-
fensoras e/ou defensores, ou organizacdes de direitos humanos” usando a sigla DDH.

Por coletividades de DDH nos referimos as
diferentes expressdes organizativas, muito
além da natureza juridica, que se convocam
e se organizam para defender e promover
direitos humanos, territoriais e ambientais.
Assumem diferentes matizes identitarios,
que podem se configurar a partir de suas
lutas e culturas proprias. Este sujeito cole-
tivo esta cruzado por objetivos comuns, re-
lacBes de solidariedade, mas também por
relacbes de poder, como o patriarcado ou
o dominio das maiorias.

As coletividades DDHSs sao configuradas por
pessoas imersas em redes, sujeitos relacio-
nais, situados em lutas politicas e de poder,
de género, de diferencas, sujeitos afetivos
que se sentem indignados/as, que se can-
sam, que choram e riem, que dancam e tre-
mem, muitas vezes do medo, da raiva, da
alegria, das paixdes da vida, rizomaticos,
que vao além do estreito “marco légico” de
um projeto de financiamento, ou das mes-
missimas politicas publicas de protecao, su-

jeito em construcdo e em evolucdo, sujeitos
cujas lutas ja existiam muito antes dos mar-
cos normativos internacionais . (Adaptado
das notas de Enrique Eguren - 2020)

Cada vez que nos referirmos a DDH em
nossa cartilha, falamos destas pessoas e
destas coletividades que defendem direi-
tos e nem sempre estdo vinculadas a uma
organizac¢ao de direitos humanos. Sou eu,
€ VOCé, sdo elas e eles, somos nos!

2 Tomado das notas de Enrique Egure, consultor de Protection International no marco da sua exposi¢io na roda de conversa “A protegio
coletiva e o direito a defender os direitos humanos”. Setembro 2020, organizado por PI, AATR, CEAS e CESE.



ENCONTRO 2

PROTECAO COLETIVA DE DDH APROXIMAGCOES GERAIS

A pergunta provocadora com a qual iniciamos o segundo encontro virtual Vozes de
mulheres foi: do que estamos falando quando nos referimos a “protecdo coletiva™

E muito comum encontrar definicdes de protecdo a DDH com uma abordagem bas-
tante técnica, ou mesmo usando aquela nocao do defensor ou defensora criticada
em nosso primeiro encontro, individuo que sozinho ou sozinha assume uma tarefa
ardua de defender os direitos dos demais, e portanto, estando exposto a uma si-
tuacao de risco é sujeito de protecdo.

Para as mulheres defensoras negras que participaram desse segundo encontro, a
protecdo das DDHs foi definida como:

A definicdo de protecdao construida pelas defensoras negras participantes do en-
contro, apresenta, por si s, uma complexidade que vai além das dicas e medidas
de protecdo apresentadas nos protocolos oferecidos pelos manuais de protecao a
DDHs. Além da necessidade politica de discutir o tema, € também uma necessida-
de pratica, situada, enraizada na realidade, realista e que € limitada por si mesma.

Quando Protection International desenvolve metodologias e maneiras de pensar a
protecao das DDHs a partir de um enfoque coletivo, encontra muita relacdo com a
definicdo das mulheres participantes do encontro, e se fundamenta, entre outras
abordagens tedricas, com a interseccionalidade, abordagem teérica e metodologica
fortemente desenvolvida pelo feminismo negro.

Desde este principio metodoldgico e tedrico da interseccionalidade apresentamos
ideias chave do que implica pensar a protecdao das DDH desde esta perspectiva

critica.
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Em primeiro lugar, € fundamental que as pessoas e ou organiza¢cdes que
acompanham processos de gestdao da seguranca - preferimos falar em ges-
tdo do cuidado e da protecdo coletiva - tenham muito presente que em contex-
tos como o da América Latina ndo podemos cair em analises neutras, vazias de
conteudo ou afirmacdes gerais quando estamos tratando de protecdo a DDH:

“ Estdo assassinando de maneira generalizada aos defensores de direitos humanos? Os dados de
todos os informes produzidos em vdrios paises da América Latina, incluindo o Brasil, demonstram
que estdo assassinando cada vez mais pessoas defensoras pobres, racializadas, pertencentes as
minorias que historicamente tém sido discriminadas por séculos em todos os paises, situacéo que
tem sido assim por muitos anos, que sempre aconteceu, e que ndo deu ou dd trégua porque séo
pessoas que defendem direitos .

Sdo pessoas que com sua luta pisam no calo de muitos agentes com poder econémico e politico e

que contam com uma série de vantagens, incluindo a impunidade que déo a estes agentes passe
livre para atuar contra as DDHs.

Ter isso em mente ajuda a pensar em como construir acées de protecéo que ajudam a responder a
estes cendrios” .

Assumimos entdo que a protecao coletiva das mulheres negras defensoras de direitos
humanos é um conjunto de a¢les, procedimentos e praticas sociais, culturais, econ6-
micas e organizativas da pessoa e da coletividade defensora de direitos humanos,
que sdo criadas, transformadas e adaptadas para enfrentar situacdes de ameacas
que se dao a razao da defesa dos direitos e por estarem imersas, quase sempre, em
um contexto de multiplos conflitos e violéncias.

Estas praticas, acbes e medidas devem ser flexiveis, adequadas a situacdo de risco e
ameacas e dirigidas a aumentar a capacidade de agéncia deste sujeito coletivo que
defende direitos.

Agéncia é um termo tomado da sociologia entendido como o poder de atuacdo de uma pessoa
ou coletivo. A propdsito deste material entendemos como agéncia o poder de atuacao do sujeito
coletivo DDH para transformar a correlacdo de forcas em um contexto de conflito a razdo da
defesa, promocao e reinvindicagdo dos direitos humanos, ambientais e territoriais.

3 Exposigdo de Enrique Eguren. Roda de Conversa sobre DDH e o direito a defender direitos. Setembro. (2020)
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DESDE PROTECTION INTERNATIONAL APRESENTAMOS DOIS PONTOS DE
PARTIDAS QUE PODEM AJUDAR AS ORGANIZAGCOES DE MULHERES A
IMPULSIONAR E FORTALECER PROCESSOS DE PROTECAO COLETIVA.

PONTO DE PARTIDA 1

Identificar e fortalecer praticas sociais, comunitarias, organizativas do sujeito coletivo
DDH, muitas destas praticas podem ja ser de protecao, e outras sao praticas do cotidia-
no da pessoa defensora que sao adaptadas para responder as ameacas identificadas.

A abordagem das praticas também implica revisar aquelas que podem expor a defensora
ou coletividade a uma maior situacao de risco.

Alguns exemplos de perguntas que
podem ajudar a identificar estas praticas:

* Quando publicam um relatério com da-
dos de violéncia intrafamiliar, e que prati-
cas desenvolvem para que isso nao signi-
fique um risco?

* Quando conseguem que 0S Casos acom-
panhados sejam conhecidos e apoiados
por atores sociais com poder de influén-
cia, e que praticas desenvolvem?

« Conseguem fortalecer a participacao das
mulheres negras em diferentes
espacos?

« Conseguem revisar as relacdes assimé-
tricas de poder, incluindo no interior da
organizacdo, grupo ou coletivo de mulhe-
res?

« Conseguem melhorar a gestao do medo e
do estresse?

Lista aberta...

Para seguir pensando:

E fundamental que as organizacdes de
mulheres elaborem perguntas que ajudem a
dar complexidade na analise das praticas em
funcao das ameacas identificadas, ja que aqui
nao supde uma lista de mercado, desconecta-
da da analise de risco (Sobre analise de risco
falaremos no encontro 3).

Algumas perguntas que podem ajudar a ana-

lisar as praticas identificadas em fung¢do de

melhorar, aumentar nossa protecao:

1. Que praticas individuais e coletivas estao
contribuindo com a minha e nossa pro-
tecao? E que protecao aportam ao ambito
individual, familiar, organizativo, identita-
ria...?

2. lIdentifico alguma pratica que poderia es-
tar me expondo ou ao coletivo a uma maior
situacao de risco?

3. A pessoa, ou a sua organizacao DDH teria
que fazer algo diferente?

4. Quais sao as praticas individuais e coleti-
vas que devem ser refor¢adas?

5. Que papel outros atores aliados poderiam
cumprir para ajudar a fortalecer estas pra-
ticas?

12



PONTO DE PARTIDA 2: Uma abordagem baseada no enfoque de redes.

Esta abordagem se sustenta no fato de que a defesa dos direitos humanos e a
protecao é relacional e se baseia na comunicac¢ado e solidariedade, por tanto, desde
esta abordagem se enfoca a¢des que contribuam para o entendimento, articulacdo e
desenvolvimento de redes de apoio internas e externas.

Com esta abordagem se abre espacos para a acdo e praticas de outros atores sociais
que ajudam afortalecer a protecao da DDH porque fortalecem e apoiam suas praticas.

As redes de apoio para a protecao sao como um escudo para a nossa protecao.

Sao elas:

Redes internas: familia - vizinhos - equipe de trabalho, pessoas bem préximas
e de muita confianca nossa que tem o poder de uma reacdo imediata no caso de
necessidade, emergéncia e a¢des preventivas.

Redes externas: Sao todas aquelas forcas, contatos que estao externas a nds, in-
clusive fora do nosso territério, bairro ou comunidade. S3o as organizacdes parcei-
ras - pessoas de confianca - com capacidades de agéncia, de atuar para fortalecer

nossas medidas e praticas de protecdo.

Um elemento fundamental:

* A protecdo coletiva ndo deixa de fora agdes
para exigir respostas efetivas do Estado, ja
que este é o principal responsavel pela pro-
tecdo das DDH. Neste caso os drgdos do Es-
tado fazem parte do que Pl em Colémbia
chama dos Sistemas de Protecdo. Desse Sis-
tema também podem participar mecanismos
internacionais e outros atores com poder
para incidir junto ao Estado pela efetivagéo
de medidas adequadas de prote¢éo as DDH.

Aqui é fundamental que as coletivida-
des sejam elas grupos, organiza¢des de
mulheres negras DDH, nao se mobili-
zem apenas para ampliar seus contatos
e criar relagdes com outras organizacdes

ou atores chave; para conseguir um im-
pacto na prote¢do é necessario uma arti-
culacao, quer dizer, acbes combinadas e
com ajustes necessarios para que esta re-
lacdo estabelecida se transforme em uma
colaboracdo ativa e efetiva com impactos
na protecdo, além disso com um certo
grau de duracdo em relacdo ao tempo.

Tenha muito em conta que em matéria
de protecdo as redes externas jamais de-
vem substituir a rede interna da defenso-
ra ou da coletividade DDH (familia, vizin-
hos, amigos, comunidade, organizacao),
o melhor é que se complementem nas

acoes.
13



Para ajudar as organizac¢fes de mulheres em um exercicio de analise sobre sua rede, pro-
pomos esta ferramenta:

d‘stantes de nds

’ 90
oderia Q
q“e P mn_sf_

Depois de visualizar o diagrama da nossa rede podemos pensar nestas perguntas:

. Quem sao as pessoas, comunidades, organiza¢des e grupos com quem efetivamen-
te ja contamos que podem fazer parte desde ja da nossa rede de protecao? Que tipo
de acdes devemos implementar com nossas parcerias mais préoximas para que elas
se comprometam e apoiem nossas praticas de protecao?

. Quais sao as aliancas mais fracas cujo fortalecimento podemos priorizar?
E como estabelecer acdes de fortalecimento destas aliangas?

. Que acdes devem ser planejadas e executadas estrategicamente para uma
aproximagao com as organiza¢des que estao distantes? O que podemos fazer para
ganhar seu apoio e solidariedade?

Neste exercicio pode-se priorizar aquelas organiza¢des, pessoas e instituicdes que o gru-
po considera mais estratégicas em todos os niveis possiveis: local, municipal, estadual,
regional, nacional e internacional.
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Lembre-se: A protecado coletiva € um conjunto de praticas e acBes que se articulam
para responder a um contexto de ameacas e riscos identificados na analise coletiva
de risco, ndo sao papéis, documentos ou regras para guardar na gaveta e esquecer
gue existem.

Depois de apresentarmos os dois pontos de partida da protec¢ao coletiva que dao
pistas para a acao, agora vamos ver quais sao os ambitos da protecao coletiva.

Estes ambitos da protecdo coletiva ndo sao camisas de forca. Eles se adaptam e se
situam na realidade da defensora e na identidade da coletividade e se articulam
entre eles.

Nem sempre € possivel desenvolver todos os ambitos, sendo necessario priorizar,
mas o ambito individual e familiar, e o organizativo ndo deveria faltar.

E todos estes ambitos se desenvolvem a partir dos elementos anteriores que nossa
cartilha apresentou: fortalecimento das praticas sociais, criacao de vinculos e

confianca a partir das redes de protecao.
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Ambito organizativo do

Protecao coletiva L. .
¢ sujeito coletivo DDH

A protecao coletiva das mulheres ativistas, liderancas e defensoras negras
deve ter, no minimo, estas caracteristicas:

1. Ser um exercicio participativo que envolva a todas as mulheres ou pessoas da
coletividade que se sintam afetadas pela situacao de ameaca ou risco.

2. Acdes que fortalecam a coesdo interna, comunicacdo e confianca. Lembrando
sempre que a légica do “dividir para conquistar” segue operando.

3. Analises de risco e medidas de protecdo devem considerar a interseccao género,

étnico-racial, emocional, orientacdo sexual, ideologias politicas, condi¢des econd-
micas, ou seja, todos os fatores que se intercruzam e influenciam no risco da DDH.
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4. Reconhecer que todas as condic¢des e situacdes em que vivemos e que podem au-
mentar nossa vulnerabilidade ndo condicionam nosso poder. S3o anos e anos de
resisténcia do povo negro, indigena e dos pobres no Brasil, que é fonte de apoio e
resisténcia quando articuladas.

5. Incluir na analise de risco e nas a¢des protetoras o emocional, ja que esse tam-
bém é um campo de ataque dos agentes agressores.

6. Reconhecimento das desigualdades de género com acdes de protecdo que levemn
ao fortalecimento da participacdao das mulheres nos espacos de tomada de de-
cisOes. A perspectiva de género, quando incorporada nas medidas de protecao
e analises de risco, permite uma maior compreensdo do entorno da defensora,
permite entender que, além das agressdes e ameacas externas, algumas mulhe-
res defensoras e dissidentes sexuais e de género sao vitimas diretas da violéncia
também no dmbito privado, comunitario e da organizacao.

7. Fortalecimento de modelos de liderancas mais coletivos.

8. Fortalecimento de redes internas e externas que apoiem as medidas e praticas
de protecdao das mulheres e coletividades.

9. Ter em conta que no Brasil as defensoras e os defensores negros, indigenas e
LGBTQIA+ podem estar em situa¢ao de risco mesmo sem que existam ameacas

explicitas. O contexto brasileiro &, por si s, violento contra DDH com estes perfis

10. Nao deixar o estado de fora do mapa, sabendo que este € o principal respon-
savel pela protecdo das pessoas e coletividades DDH.

Lista aberta...

17



ENCONTRO 3
O PONTO DE PARTIDA PARA IMPLEMENTAR MEDIDAS DE PROTECAO
COLETIVA SAO OS EXERCICIOS PARTICIPATIVOS DE ANALISES
DE RISCO E DA AMEACA

Comegamos com uma leitura de um trecho de “A mulher de pés descalcos”, de
Scholastique Mukasonga:

O texto foi trazido por uma das defensoras que participou desta oficina.

“Minha mée tem somente uma ideia na cabeca, o mesmo projeto para todos os dias, uma unica
razdo de viver: salvar os filhos. Para isso, ela elaborava estratégias, experimentava taticas. Seria

preciso fugir, se esconder. E certo que o melhor seria fugir e se esconder no matagal espesso, cheio

de espinhos, que ficava na nossa plantagéo. Mas, para isso, era preciso ter tempo. Mamde esprei-
tava os barulhos sem parar. Desde o dia em que queimaram nossa casa em Magi, em que ela ouviu
o0 rumo do édio, como o zumbido de um enxame monstruoso vindo em nossa dire¢do, ela desen-
volveu, parece-me, um sexto sentido, o da presa que estd sempre alerta. Ela identificava de longe o
barulho das botas na estrada. “Oucam”, dizia, “eles estdo por perto”. A gente parava para prestar
atencdo e s6 havia os barulhos comuns da vizinhang¢a, o som habitual da savana. “Eles estdo che-
gando repetia minha mde, rdapido, corram para se esconder”. E normalmente ela sé6 tinha tempo
de nos fazer um sinal. Corriamos para baixo dos arbustos e, pouco depois, era possivel ouvir, do
nosso esconderijo, a patrulha na estrada, e ficGvamos nos perguntando se eles entrariam em casa,
se saqueariam e pilhariam nossos parcos bens, 0s escassos cestos de sorgo ou de feijéo, as escassas

espigas de milho que tinhamos tido a prudéncia de estocar” (p. 12-13) ".

Que relacao encontramos do fragmento com a nocao de risco?

« Constante apreensao emocional das mulheres e homens negros de viver em um
pais que a qualquer momento uma pessoa negra pode ser alvo de agressao.
+ Estresse por nunca ter o direito a relaxar
+ Racismo encarnado
* Luta pela sobrevivéncia
« Fazlembrar a entrada da policia nas comunidades periféricas, entrada violenta
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Alguns critérios minimos para a analise de risco.

A analise de risco é o primeiro passo que se deve dar para a gestao da seguranca
de uma pessoa ou coletividade defensora. Tenha em conta estas recomendacdes
basicas:

« Uma analise de risco e a elaboracdao de um plano de protecdo é um exercicio par-
ticipativo onde o ideal é que as pessoas envolvidas possam ter a oportunidade de
participar ativamente.

« Uma analise de risco deve estabelecer quem sdo os agentes agressores, ou possi-
veis agressores, ja que estes sdo as principais fontes da ameaca.

« E fundamental considerar que o risco pode existir mesmo sem haver ameacas ex-
plicitas. Muitas das ameacas podem ser silenciosas, sutis, ou nem percebidas pela
pessoa defensora.

* A analise de risco deve cobrir as dimensdes individual, organizacional, coletiva,
territorial e cultural conforme aquilo que a coletividade DDH entenda como neces-
sario e de acordo com suas caracteristicas (no entanto, pelo menos a dimensao
individual, familiar e coletiva nao deveria faltar).

+ A anadlise deve ser estendida a membros da familia ou pessoas diretamente liga-
das ao trabalho das DDH, a sua organizacao, e a sua comunidade, onde possam
partilhar razoavelmente o risco.

« As analises de risco devem incluir outras possiveis agressdes relacionadas ao con-
texto da pessoa defensora e que se configuram como cendrios de risco. E fun-
damental ter em conta situa¢cdes como violéncia domeéstica e machismo, as con-
sequéncias do racismo estrutural etc.

« Considerar enfoques diferenciais e interseccionais de género e raca-etnia tais
como situacao econémica, necessidades especiais, idade etc.
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Passos basicos para uma Analise de Risco:

Passo 1: Analises de contexto cada vez mais situadas e cada vez mais periddicas
para entender como situacdes globais manifestam-se em seu contexto imediato.
Isso também serve para quando vocé inicia um projeto novo ou vai desenvolver
uma a¢ao como, por exemplo, uma declaragao publica sobre determinada situacao.

Alguns padrdes de ataques que vem sendo comuns na América Latina:

Estd em alta a vigilancia e monitoramento de individuos e organizacdes por parte
de governos e outros atores com poder econdmico.

Ataques aos sistemas de informacdo e comunicac¢ao virtual que pode ter ou nao

relacdo direta com a defesa de direitos humanos.
Criminalizacdo de condutas pessoais e das organiza¢des e movimentos sociais.

Sistema de justica utilizado para intimidar DDH por meio de processos constan-

tes, judicializacdo coordenada de questdes etc.

Ameacas a integridade fisica e emocional das pessoas e coletividades DDH.

Criacao de organiza¢®es comunitarias paralelas para enfraquecer a legitimidade
das organiza¢Bes DDH.

Cooptacao de liderancas para iniciar processos de difamacao, estigmatizacao e
colocar em cheque a confiabilidade da coletividade DDH.

Oferecimento de projetos para financiar organiza¢des parceiras da coletividade
DDH (quando empresas estdao envolvidas no conflito esta pratica € muito utiliza-
da para desarticular as redes de apoio).

Fortes campanhas de rumores e difamacdes para minar a confianca nas/das
DDH. No caso das mulheres defensoras estas campanhas utilizam as narrativas
de “enlouquecimentos” e “surtos” das mulheres, as mulheres defensoras além
dessas campanhas seguem sendo vitimas da violéncia sexual, agressdes fisicas e
ameacas a seus familiares.
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Mobilizacdo emocional e psicoloégica com a clara intencao de debilitar a coesao
interna e semear o medo, a desconfianca e a humilhacao.

Redes sociais tém sido um dos mecanismos usados para o ataque a reputacao
de DDH, mas é importante analisar a diversidade de estratégias que o agente
agressor utiliza que vai, desde as simbdlicas, passando pela infiltracdo nas comu-
nidades, organizac¢des, outras tao sutis que € necessario de nossa parte um grau
elevado de percepcado, até as mais violentas.

Lista aberta...

Algumas causas estruturais:

Lista aberta...

Modelo de desenvolvimento centrado na exploracao de recursos naturais.
Aumento da violéncia com fortalecimento de atores armados ilegais.

Abuso de poder, especialmente por parte da forca publica, com detencdes arbi-
trarias e envolvimento em casos de agressdes letais dirigidas a pessoas defensoras.

DDH tém sido alvo de discursos de 6dio por parte de figuras publicas de alto nivel.
Modelos de governo: reducdo dos espacos civicos, intimidac¢ao, assédios.
Violéncias estruturais e sistematicas.

Racismo estrutural

Impunidade que da via livre para agentes agressores atacarem.
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Passo 2: Analise das forgas opositoras

Perguntar pelos possiveis agressores e suas redes. Quem sao eles? Como atuam?
Que interesses destes potenciais ou possiveis agressores podem se ver afetados por
nosso trabalho? Se decidem nos atacar como nos atacariam?

Estas perguntas ajudam as DDHs a elaborar a¢des de protecdo preventivas,fortalecer
incidéncia politica e a¢des dissuasivas e persuasivas.

Passo 3: Analise dos incidentes de Seguranca

O que sdo os incidentes de seguranca?

E como uma ldmpada que vai piscando, dando sinais que pode queimar. Os inciden-
tes, especialmente quando acontecem com maior frequéncia, indicam que podemos
ser vitimas de uma ameaca ou uma agressao.

Pode ter ou ndo relagdo com
o trabalho que faz a DDH

Indicadores da situacao concreta
de seguranca da pessoa e organizacao

Sao anuncios de que se /

prepara uma ameaca

\ Indicadores do tamanho da
oposi¢cdo a nosso trabalho
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Algumas praticas que nao sao boas em relagdo aos Incidentes de seguranca:

Nao dar atencdo aos incidentes de seguranca.

Falta de costume de registra-los.

Deixar de analisar os incidentes registrados.

Nao abrir espacos para tratar do tema, ficando no ambito individual.

Analisar os incidentes de seguranca, mas nao tomar medida nenhuma, ou adia-las.

Por que é importante dar atencao a eles ?

Atuar preventivamente

Detectar pessoas afetadas, que estdao em maior risco.
Identificar padrdes de ataques

Revisar e fortalecer medidas de protecao

Boas praticas de protecdao em torno aos incidentes de seguranca podem ser:

Registra-los (O que passou? Quando passou? Com quem? E possivel identificar os
agentes envolvidos?)

Analisa-lo coletivamente ou com outra colega/pessoa com certa experiéncia em
protecao ou atuacao em DDHH e com conhecimento do contexto.

Atuar, seja planejando novas medidas, ou adequando as ja existentes ou avalian-
do as medidas aplicadas.

Abrir espacos nas reunides de equipe para socializar se houve no periodo algum
incidente de seguranca.

Criar mecanismos simples de registro de incidentes de seguranca, ja que a memo-
ria pode falhar.

Delegar responsaveis por organizar a informacdo. Por exemplo: a cada més se
faz uma reunido para tratar dos incidentes de seguranca registrados, socializan-
do as informacdes recolhidas e analisando coletivamente os casos. Em situacdes
de emergéncia ndo se pode esperar 0 tempo previsto, € necessario abrir espacos
imediatos para avaliar a situacao e tomar decisodes.
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Comece registrando os incidentes de se-
guranca e abrindo espacos para falar so-
bre o tema, e vera que pouco a pouco a
protecdo vai se transformando em uma
pratica institucional, coletiva e pessoal.

PENSANDO NOSSA SEGURANCA NESSE MOMENTO PANDEMICO

1. Neste momento da pandemia, em muitos
paises do mundo, se esta registrando um au-
mento nas ameacas e agressdes as pessoas,
organizacdes e comunidades DDH. Os agen-
tes agressores ndo entraram de quarentena.
Detecto que neste momento posso esta mais
exposta a alguma situacao de risco? Consigo

identificar esta/s situacdo ou situacdes?

2. Percebo mudanc¢as no meu contexto/entor-
no: situacdes podem ter se agravado?

Situacdes podem ter surgido?

3. Como estd minha rede de apoio? Efetivamen-
te com quem conto neste momento e que pode

responder em uma situa¢dao de emergencia?

4. Frente a essa situacdo identificada quais sao
as vulnerabilidade que identifico. Considere as
condic¢des de trabalho - Situag¢ao fisica da casa
- algumas auséncias de recursos por exemplo:
acesso a comunicacao, econdmico, rede ...

T~

—

5. Frente a situacdo na qual me sinto mais
exposta/o com que recurso conto? ( conside-
re aqui tudo o que te deixa mais forte para

fazer frente a esta situacao ).
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ENCONTRO 4
MEDIDAS BASICAS QUE PODEM SER UTEIS PARA
NOSSA AUTOPROTECAO NESTA CONJUNTURA PANDEMICA.

Por favor, tenha em conta que estas pistas apresentadas podem ser Uteis para um

protocolo que contribua com a nossa protecdo individual e familiar nessa conjuntu-
ra de pandemia, porém é vocé a pessoa que conhece melhor seu contexto. Portan-
to, é vocé a mais indicada para considera-las ou descarta-las.

Redes de apoio:

« Reforce suas redes familiares, vizinhos, amigos e equipe. Em caso de uma si-
tuacao de risco estas sdao as que mais rapido respondem.

« Mantenha pontes de comunicac¢do e contatos com atores-chave que podem
atuar ou reagir em uma situacao de risco.

Comunicacao:
« Cuide do que diz, escreve, curte, compartilha e circula na internet.
« Tenha uma agenda telefonica de emergéncia atualizada e de facil acesso.

« Mantenha seu celular carregado e com créditos para fazer ao menos uma
ligacdo, ou deixe alguém de sobreaviso caso precise ligar a cobrar.

« Deixe com alguém da equipe um contato-chave da sua familia, e um contato-cha-
ve da equipe com sua familia, para comunica¢ao em caso de emergéncia.

Em caso de uma situacao de emergéncia:

 Identifique uma rota de fuga e alguém de confianca que possa atuar em caso de
uma situacao de emergéncia.

* Identificar um lugar seguro para estar enquanto chega ajuda, confie que seu con-
tato de emergéncia vai saber atuar.

« Dé as devidas recomendacdes a seu ponto focal de seguranca (a quem chamar
para pedir ajuda; indica¢des do lugar onde esta refugiada).
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Incidentes de seguranca:

« Documente, socialize e analise incidente para tomar as medidas adequadas a
cada caso.

Cuidado com nossa casa e entorno:

+ Fortaleca as medidas fisicas de seguranca da casa (portas, janelas, cadeados, gra-
des, trancas etc.)

+ Fortaleca o controle e vigilancia do seu espaco/territério, como as saidas de casa
e do escritorio.

« Tenha em casa algum recurso econémico disponivel caso tenha que sair rapido.
(Converse com sua organiza¢do ou parceiros a respeito.)

Organizacgao:

« Defina com a equipe um plano para situacdes de emergéncia. Este plano precisa-
ria responder a questdes basicas: que situacdes sao de emergéncia, e quais nao
sao? A quem chamar? O que essa pessoa deve fazer?

« Mantenha entre pessoas da equipe uma rotina de acompanhamento e cuidado
constante usando Signal (p. ex.: avisar quando viajam, comunicar quando che-
gam e saem de certos espacos etc.)

« Compartilhe com a equipe detalhes de viagens de rotina, ou de viagens agen-
dadas (itinerario, telefones de contato das comunidades, tempo que estara sem
comunicacao)

« Tenha sempre em maos recursos financeiros para situa¢des de emergéncia, que
possa usar imediatamente sem passar por burocracias administrativas.

E muito importante que as organizacdes de mulheres, comecem a ter peque-
nos fundos para situacées de emergéncia, fale sobre essa necessidade com seus
parceiros e financiadores e discutam a melhor maneira para que estes recursos

sejam tramitados com a menor burocracia possivel; pois em situacées de emer-
géncia a defensora e a organizacao necessitam dispor rapido destes recursos
do fundo.
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Para o nosso cuidado emocional

Pintando meu autorretrato

Como vocé se sente neste momento, tanto emocional como fisicamente?

Se pudesse desenhar a vocé mesma neste momento, como seria seu autorretrato?
ldentifique em seu autorretrato alguns elementos uUteis para situar seu momento
emocional:

Situacdes em que pode se sentir vulneravel
« Emocgdes ou sentimentos que tém sido mais recorrentes nestes tempos
« O que eu me dou a mim mesma para me cuidar neste momento?

« Agdes que estou tomando para lidar com essas situagdes. Sinto que estas acdes
estao gerando bem-estar e ajudando a recuperar meu equilibrio?

+ Posso lidar com isso sozinha?

* Identifico redes de apoio emocional
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SUGESTOES PRACTICAS

1. Intensifique as técnicas de respiracao

Cada vez que vocé sentir um alto nivel de angustia ou estresse, faca uma pausa, en-
contre um lugar tranquilo para tentar se conectar com a emoc¢ao que esta sentindo,
dialogue com ela, respire lentamente e profundamente.

Quando vocé sentir que ja restaurou seu equilibrio, retorne as suas atividades.

2. Fale do que sente

Crie e mantenha abertos espacos para o dialogo, seja com sua equipe, seja com al-
guém de sua rede de apoio. Lembre-se de que sé o fato de falar sobre o que sente e
0 que pensa é um primeiro passo para o alivio.

Cuidado com algumas ac¢des de enfrentamento da situacdo que, em vez de ajudar a
restabelecer o equilibrio, podem exacerbar a situacdo de crise, como consumo ex-
cessivo de alcool, ndo estabelecer limites para conexdo e diadlogo nas redes sociais...
3. Anivel da organizacao

Tenha uma agenda dos principais contatos, a disposi¢do de todas as pessoas da equi-
pe, com alternativas diferentes no caso de alguém precisar de ajuda, psicossocial ou

outro tipo de ajuda.

Redistribua tarefas para que a pessoa que precisa de atencao emocional possa saber
que pode contar com este apoio.

Tente dialogar com as fontes de financiamento para disponibilizar algo de recursos /

do orcamento para as atencfes basicas e melhoria das condi¢des de trabalho neste
periodo.
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O mundo digital € muito gostoso.
Comunicar com quem gostamos ficou
facil, acompanhar a vida dos famosos fi-
cou simples, qualquer um pode publicar
O que quiser... COmo 0S Servi¢os sao mui-
to faceis de usar, mesmo criang¢as conse-
guem acessar Jogos, brincadeiras e mes-
mo aplicativos complexos.

Mas nem tudo no mundo digital é tao
simples quanto parece. Por trads do que
Vermos ao acessar servicos como e-mail,
redes sociais, mensageiros etc., existe
uma infraestrutura técnica complexa.

Uma pessoa leiga pode até entender mais
Oou menos como essa infraestrutura fun-
ciona, mas leva muito tempo para chegar
a este entendimento.

Essa infraestrutura foi criada para aten-
der as suas necessidades. Mas tem gente
que sabe usar essa infraestrutura, e a fal-
ta de conhecimento que vocé tem delga,
para te fazer mal.

Um invasor pode usar essa infraestrutura
para entrar em sua conta bancaria, para
dar golpes usando seu nome, seu ende-
reco, seu CPF etc.

Um governo autoritario pode usar essa
infraestrutura para te perseguir, ou para
te discriminar com base em sua classe so-
cial, etnia, género, orientacdo sexual, ida-
de, habitos de consumo, posicionamen-
tos politicos etc.

Empresas como Google, Facebook, Ama-
zon e outras podem usar essa estru-

WORLD

tura para fazer um “perfil virtual” seu,
registrando tudo o que vocé faz na in-
ternet: onde vocé navega, 0 que vocé
compartilha, com quem vocé conversa, a
gue horas vocé acorda, a que horas vocé
dorme, que comida vocé gosta, que rou-
pa vocé compra, que musica VOCcé ouve,
qual a sua religido, quem ¢é sua familia...

|II

Essas empresas dizem que precisam criar
esses “perfis virtuais” para melhorar sua
navegacao nainternet. Mas ja se sabe que
esses perfis também sao usados para dis-
criminar pessoas com base em sua classe
social, etnia, género, orientacdo sexual,

idade, habitos de consumo etc.
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2. “Facebook de graca”, “Whatsapp a vontade”... como funcionam?

As empresas por tras das redes sociais e dos servicos de busca na internet entram
em acordo com as operadoras de telefonia (TIM, Vivo, Claro, Oi etc.) para criar pro-
moc¢des como “Facebook de graca”, “Whatsapp a vontade”...

O nome disso é “navegacao patrocinada”, ou zero rating, porque essas empresas
fazem acordos comerciais com as operadoras para que Vocé use os servicos deles de
graca. Elas fazem de tudo para vocé usar o servico delas.

Parece bom, mas com isso essas empresas fazem com que pessoas sem condicdes
de pagar por planos de telefonia melhores e ficam sem créditos para ligar ou entrar
na internet sejam forcadas a acessar a Internet somente por meio desses aplicativos.

Com isso, essas pessoas sao monitoradas cada vez mais intensamente, e “perfis vir-
tuais” delas sao construidos pouco a pouco com as informacdes sobre o que fizeram
cada vez que entraram na internet.

O acesso dessas pessoas a internet muitas vezes resume-se a usar aplicativos como
Whatsapp, Facebook, Twitter, e s6. No Brasil, sdo pessoas negras de bairros periféri-
cos, especialmente mulheres, que formam a maioria desse perfil.

Agora, imagine 0 que aconteceria se um governo autoritario interessado em moni-
torar o comportamento de jovens negros ordenasse as empresas por tras das redes
sociais e dos mecanismos de busca que entregassem a ele todos os “perfis virtuais”
desse grupo de pessoas.
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Imagine, também, se uma empresa in-
teressada em retirar uma comunidade
quilombola de uma area contratasse um
especialista para “raspar dados” nessas
redes e construir o perfil da comunidade
inteira. A empresa saberia exatamente
os pontos fracos a explorar para fazer os
quilombolas sairem de sua terra ances-
tral.

Para defensoras de direitos humanos isto
pode ser um risco muito sério. As empre-
sas por tras das redes sociais e dos ser-
vicos de busca na internet ndo se impor-
tam em passar essas informac¢des para
governos autoritarios, nem se preocupam
em proteger informacdes sensiveis ou 0s
“perfis virtuais” construidos com elas.

E agora, fazer o qué? Hoje todo mundo
precisa do celular para se comunicar, de
computadores para trabalhar, da inter-
net para as criancas fazerem pesquisas
escolares...

Nao se preocupe tanto. Para garantir sua
privacidade e seguranca, para garantir
gue VOCé possa usar celulares, computa-
dores e internet sem tanta preocupacao,
é preciso mudar alguns habitos.

Os habitos que protegem nossa vida e
nossa privacidade na internet sao cha-
mados de “cuidados digitais”. Vamos falar
deles.
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3. Senhas

Se vocé usa a mesma senha no e-mail, no Facebook, no aplicativo do banco etc.,
hora de mudar isso! Se sua senha for descoberta em um deles, um invasor pode
acessar todos os servi¢cos que usem a mesma senhal

Quem usa uma senha para varios servicos € porque ndao consegue decorar tanta
senha. Isso é normal. Nosso cérebro precisa ser usado para coisa melhor, certo?
Se vocé usa muitos servicos que pedem senha, além de ter uma senha para cada
servico vocé precisa anotar todas elas num lugar seguro.

Pode ser um caderno ou bloco de notas escondido em lugar que so vocé saiba.

Pode ser um aplicativo de senhas, como o BitWarden (https://bitwarden.com/).
Quando criar senhas, nunca use palavras faceis como “senha”, “password”, “login”
etc., nem use sequéncias de letras ou numeros como “123456", “qwerty”, “abcde”,
ou datas de nascimento, casamento, aniversarios etc.

Use senhas fortes e seguras. Para isso comece a usar frases, porque quanto mais

longa é sua senha, mais dificil fica quebra-la. Alguns exemplos:

. euviovagalumevoando
. vamosparaapraiadenovonodomingo
. abelezadapaisagemdomeubairro

Use qualquer frase facil de lembrar, mas nao use frases prontas (ditados, versos de

poesia, versiculos da Biblia, letra de musica etc.).

Misture letras e numeros na sua senha para ficar mais dificil de quebrar:

. 1banana2doce3
. 2020anodavirada
. eutenho347fiosdecabelo
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Use também pontuacao:

. saidaquiinvasorsafado!!
. maravilha!llembreionomel!
. oarrozaumentou25%!

Varie maiudsculas e minusculas:

. SaiDaquilnvasorSafado!!
. Maravilha!lLembreiASenha!!
. OArrozAumentou25%!

Faca as misturas que quiser. Mas tenha uma senha para cada servico.
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4. Protecao basica contra golpes e invasores

Uma senha segura é o primeiro passo para se proteger. Existem outros habitos sim-
ples que podem te proteger contra golpes, invasores e outros perigos do mundo
digital.

Se vocé usa e-mail para se comunicar, evite a qualquer custo usar GMail, Yahoo, Hot-
mail, MSN, Outlook, UOL ou qualquer outro para falar de assuntos delicados.

Crie um e-mail no Protonmail (https://protonmail.com/pt_BR/) ou no Tutanota
(https://tutanota.com/pt_br/). Eles ja vém com varias ferramentas de seguranca em-
butidas: mensagens que se destroem sozinhas depois de um prazo, criptografia (para
mandar mensagens com mais seguranca)...

Nunca abra anexos de gente desconhecida, e evite abrir anexos que nao pediu. Mes-
mo pessoas conhecidas podem ter sido infectadas e distribuindo virus e malware
sem saber. Na duvida, antes de abrir pergunte a quem te mandou: “foi vocé quem me
mandou isso, ou é virus?”

Se vocé usa computador, tenha sempre um antivirus instalado, e atualize-o sempre
que ele pedir.

Quando usar computador para entrar no seu e-mail ou usar algum servico que peca
login e senha, clique em “Sair”, “Encerrar sessao”, “Terminar” ou qualquer opcdo pa-
recida. Nao basta fechar o navegador ao terminar. Se vocé nao tomar este cuidado, o
e-mail ou servico pode continuar aberto, e qualquer pessoa tera acesso a tudo quan-
do usar a mesma maquina para entrar na internet.

Sé instale aplicativos em seu celular se vierem de fontes oficiais como Play Store
(https://play.google.com) e F-Droid (https://f-droid.org). Em computadores, evite
baixar programas de sites nao-oficiais como Baixaki, CNet etc. Nunca instale aplicati-
vos e programas de fontes desconhecidas, por mais confiavel que seja a pessoa que
te passou.

Se vai fazer uma teleconferéncia, uma chamada de video ou uma live, prefira sempre
usar o aplicativo Jitsi (https://meet.jit.si). Ele tem seguranca de ponta a ponta, e ndo
guarda informacdo nenhuma sobre vocé ou sua chamada. Evite ao maximo aplica-
tivos como Zoom, Meet ou Skype, que além de ndo cuidarem de sua privacidade
compartilham indevidamente eus dados.
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O Google ndo é a Unica forma de pesquisar na internet. Existem outros servi¢cos, como
DuckDuckGo (o “buscador do patinho”: https://duckduckgo.com ), que respeitam sua
privacidade e tém varias ferramentas mais interessantes que o Google.

Instale o DuckDuckGo em seu celular, e desative o Google. O DuckDuckGo também
pode ser usado em computadores acessando https://duckduckgo.com

Se conhece alguém mais jovem que tenha Facebook, Google, Youtube, Twitter, Ins-
tagram, TikTok e outros servicos no seu aparelho, especialmente criancas e adoles-
centes, converse com essa pessoa para diminuir o uso aos poucos, até que esses
aplicativos ndo sejam mais usados.

Nunca use o Whatsapp para falar de assuntos sensiveis.

Use o Signal (https://signal.org/pt_BR/download/), basta procurar na Play Store e i
nstalar. Ele faz as mesmas coisas que o Whatsapp, s6 que é mais seguro.

Mas atencao: ndo da para usar o Signal para falar com Whatsapp, nem Whatsapp
para falar com Signal. E preciso que mais pessoas usem o Signal para vocés poderem
conversar a vontade. Por isso, combine com as pessoas que precisam de mais segu-
ranc¢a para instalarem o Signal também, assim vocés podem conversar com tranqui-
lidade.

Instale e use o aplicativo RiseupVPN para conectar-se na internet em computadores e
no celular. Com ele, fica mais dificil rastrear e vigiar o que vocé faz na internet, e sua
navegacao fica um pouco mais segura.

Se ndo esta usando sua camera do computador, tape-a com um papel e uma fita
(o papel é para a goma da fita ndo sujar a lente) ou compre um tapador de camera
(vende bem barato na internet). Essa pratica simples ajuda a evitar que invasores te
vigiem.
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5. Discriminacgao algoritmica

Além desses cuidados basicos, precisamos falar sobre uma nova forma de opressao
e vigilancia: a discriminacao algoritmica.

Facebook, Google, Amazon e outras empresas da internet usam suas informacdes
pessoais para criar “perfis virtuais” com detalhes sensiveis e privados sobre sua vida
pessoal. Com base nesses “perfis virtuais”, o “sistema” dessas empresas faz muita
coisa nos bastidores. Dizem elas que é para deixar os servi¢os “com a sua cara”.

S6 que esses perfis sdao também usados para discriminar pessoas com base em sua
classe social, etnia, renda, género, orientacdo sexual, idade, comportamento etc. E
isso que se chama “discriminacao algoritmica”.

Os “perfis virtuais” sdo o instrumento usado por Facebook, Google, Amazon e outras
empresas para aprofundar as discriminacdes, a opressao e a exploracao que estru-
turam a sociedade. Elas dizem que “a culpa é do algoritmo”, das maquinas, e nao das
pessoas que as fazem funcionar.

Se puder, tire um tempo para ler os “Termos de Uso” e a “Politica de Privacidade” des-
ses servicos para entender os riscos. Se ndo puder, simplesmente evite usa-los. Faca
0 mesmo com Youtube, Instagram, Twitter, Snapchat, TikTok etc. Instagram, TikTok e
Snapchat sdo tao invasivos que ainda ndo existem formas seguras de acessa-los.

Servicos como Facebook, Youtube, Twitter e outros sao usados por defensoras de di-
reitos humanos em varios paises para denunciar a opressao, a exploracao, o racismo,
o machismo, o autoritarismo etc. Muitas defensoras, inclusive, fazem sua militancia
como influenciadoras, e dependem desses servi¢os para continuar atuando.

O ideal nesses casos é usar essas redes sociais e servicos em computadores, e aces-

sa-los usando o navegador TOR Browser (https://www.torproject.org/pt-BR/down-
load/). Com isso fica muito dificil para essas empresas saber onde vocé esta.
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Se nenhum computador estiver disponivel para seu ativismo, vocé pode usar esses
servicos em aplicativos para celular que respeitem sua privacidade e sejam mais se-
guros:

« NewPipe (https://f-droid.org/pt BR/packages/org.schabi.newpipe/). acesse o You-
tube com mais privacidade, sem login e senha, e use outras func¢des (baixar videos,
ouvir s6 o audio etc.). S6 ndo faz coisas mais complexas como publicar videos,
fazer lives etc..

« Frost (https://f-droid.org/pt_BR/packages/com.pitchedapps.frost/). acesse o Face-
book com mais privacidade. S6 ndo faz coisas mais complexas como publicar vi-
deos, fazer lives etc.

« SlimSocial (https://f-droid.org/pt_BR/packages/it.rignanese.leo.slimtwitter/). acesse

o Twitter com mais privacidade. S6 nao faz coisas mais complexas como publicar
videos, fazer lives etc.
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Se vocé for uma influenciadora, para avancar ainda mais nessa pauta, vocé pode bus-
car conhecer e informar suas seguidoras sobre redes sociais federadas, como:

Mastodon (https://mastodon.online). alternativa ao Twitter.

Write (https://write.as). para quem gosta de escrever “textdes” em sites como Me-
dium.

Pixelfed (https://pixelfed.org/). para quem trabalha como imagem, é uma alterna-
tiva ao Instagram sem anuncios nem criacao de “perfis virtuais”,

Peertube (https://joinpeertube.org/pt_BR/). ideal para quem publica videos sobre
temas que o Youtube considera “polémicos”.

Manyverse (https://www.manyver.se/). bem experimental, é a Unica rede social que
funciona sem intermediarios. Cada computador ou celular guarda seus proprios
dados, e transmite-os somente para as amigas conectadas.

Se seguir este caminho, ndo espere por alcance, mais likes ou visibilidade. Sao redes
pequenas. Em compensacdo, o que perdem em alcance ganham em privacidade e
tranquilidade.
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